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Copyright, znaki towarowe i wytaczenie odpowiedzialnosci

Copyright © 2023 Milestone Systems A/S

Znaki towarowe
XProtect jest zarejestrowanym znakiem towarowym firmy Milestone Systems A/S.

Microsoft i Windows sg zastrzezonymi znakami towarowymi firmy Microsoft Corporation. App Store jest znakiem
ustugowym firmy Apple Inc. Android jest znakiem towarowym firmy Google Inc.

Wszystkie inne znaki towarowe wymienione w tym dokumencie sg znakami towarowymi odpowiednich wiascicieli.

Wylgczenie odpowiedzialnosci

Niniejszy tekst jest przeznaczony wytgcznie do ogolnych celdw informacyjnych, a podczas jego przygotowywania
zachowano nalezytg starannosc.

Wszelkie ryzyko wynikajgce z uzytkowania tych informacji spoczywa na odbiorcy i zadnych zawartych tutaj informac;ji
nie nalezy interpretowac jako stanowigcych jakakolwiek gwarancje.

Firma Milestone Systems A/S zastrzega sobie prawo do wprowadzania zmian bez wczesniejszego powiadomienia.

Wszystkie nazwiska 0so6b i nazwy organizacji uzyte w przyktadach w niniejszym tekscie sa fikcyjne. Wszelkie
podobienstwo do rzeczywistych organizacji lub os6b, zywych lub zmartych, jest czysto przypadkowe i niezamierzone.

Niniejszy produkt moze uzywac oprogramowania pochodzacego od innych firm, w przypadku ktérego mogg mie¢
zastosowanie okreslone warunki i postanowienia. W takim wypadku wiecej informac;ji znajdziesz w pliku 3rd_party_
software_terms_and_conditions.txt znajdujgcym sie w Milestone folderze instalacji systemu.
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Obstugiwane produkty i wersje VMS

W niniejszej instrukcji opisano funkcje obstugiwane przez nastepujgce produkty VMS XProtect:

XProtect Corporate
* XProtect Expert
» XProtect Professional+

* XProtect Express+

XProtect Essential+

Milestone testuje funkcje opisane w niniejszym podreczniku z wykrzystaniem produktow VMS XProtect, ktore
wymieniono powyzej, w aktualnej wersji oraz dwdch poprzednich wersjach.

Jesli nowe funkcje sg obstugiwane tylko przez aktualng wersjg, a nie przez wczesniejsze wersje, informacje na ten

temat mozna znalez¢ w opisach funkgciji.

Dokumentacja dotyczaca klientéw XProtect i wtyczek obstugiwanych przez wycofane produkty VMS XProtect, ktore
wymieniono ponizej znajduje sie na stronie pobierania Milestone (https://www.milestonesys.com/downloads/).

e XProtect Enterprise
¢ XProtect Professional
e XProtect Express

¢ XProtect Essential
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Niniejsza dokumentacja

Co nowego?

W XProtect Smart Client - Player 2023 R2

* Nowy typ widoku zoptymalizowany pod katem wyswietlania wyeksportowanych materiatéw wideo.

Informacje o niniejszej dokumentac;ji i kursach eLeamingowych

Ten przewodnik jest przeznaczony dla operatoréw i uzytkownikéw XProtect Smart Client, ktérzy otrzymali nagrania
wyeksportowane z XProtect VMS w formacie eksportu XProtect Smart Client - Player.

Istniejg inne podreczniki i przewodniki dotyczace wykonywania zadan operatora w XProtect Smart Client. Wszystkie sa
dostepne w htips://doc.milestonesys.com/.

Jesli instrukcje i przewodniki dotyczace XProtect Smart Client nie zawierajg informaciji, ktorych
potrzebujesz, mozesz skorzystac z zasobow na htips://www.milestonesys.com/support/ lub
skontaktowac sie ze sprzedawca.

Milestone zasadniczo oferuje kursy eLearningowe dotyczgce wszystkich produktow XProtect. Kursy eLearningowe
dotyczace XProtect Smart Client mozna znalez¢ w dwoch miejscach. Na portalu edukacyjnym XProtect Smart Client
pod adresem https://learn.milestonesys.com/tools/customer_portal/index.htm| oraz na stronie Milestone Learning
Portal pod adresem https://learn.milestonesys.com/index.htm.
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XProtect Smart Client - Player

XProtect Smart Client - Player to nierozbudowana wersja XProtect Smart Client, ktérg mozna dotgczy¢ do
eksportowanych danych wideo. XProtect Smart Client - Player umozliwia odbiorcy przegladanie wyeksportowanych
plikow bez koniecznosci posiadania zainstalowanego oprogramowania do nadzoru.

Aplikacja XProtect Smart Client - Player jest automatycznie umieszczana w archiwum wideo i folderach bazy danych
nagran, aby zapewni¢ dostepnos¢ nagran po usunigciu dysku z nagraniami.

Mozesz wykorzysta¢ XProtect Smart Client - Player do przegladania archiwéw i danych wideo oraz do naprawy
uszkodzonych baz danych. Aplikacja ma wiele funkcji aplikacji XProtect Smart Client i wyglada podobnie.

Interfejs uzytkownika XProtect Smart Client - Player

Views Search . 11:18:46 AM

> View1

® Recepuion - 10-05-2010 10:41:14.847

10:10 AM

PLAYBACK
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Numer Opis

Badanie wyeksportowanych nagran w trybie odtwarzania i uruchamianie wyszukiwania na karcie
Wyszukiwanie.

2 Wybierz widok zawierajgcy kamery, ktorymy jestes zainteresowany.
3 Przeciagnij sledzenie osi czasu do przodu i do tytu, aby przeszuka¢ nagrany materiat wideo.

Uzyj przyciskoéw kontroli osi czasu na gtéwnej osi czasu, aby przeglgdaé materiat wideo lub przej$¢ do

4 okreslonego momentu w czasie.

5 Zmiana przedziatu czasu $ledzenia osi czasu. Zakres wynosi od pieciu minut do czterech tygodni.

6 Zmiana predkosci odtwarzania.

; Skopiuj obraz nieruchomy do schowka, aby wklei¢ go, na przyktad, do dokumentu lub wydrukowaé
raport z nadzoru zawierajgcy ten obraz oraz powigzane z nim informacje.

8 Rozpocznij wyszukiwanie w nowym oknie wyszukiwania z wybranymi kamerami w biezgcym widoku.
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Wyswietlanie wyeksportowanego materiatu wideo w XProtect
Smart Client - Player

Widok standardowy i widok adaptacyjny

Wyswietlanie wyeksportowanego materiatu wideo w standardowych widokach

Po otwarciu wyeksportowanego materiatu wideo jest on domyslnie otwierany w widoku standardowym z maksymalnie
25 pozycjami widoku. Wyeksportowany materiat wideo z 1-25 kamer jest wyswietlany w widoku standardowym w co
najmniej tylu pozycjach widoku, ile jest kamer. Jesli jednak otrzymano wyeksportowany materiat wideo z ponad 25
kamer, wyeksportowany materiat wideo jest wyswietlany w kilku widokach. Na przykfad wyeksportowany materiat
wideo ze 100 kamer jest wyswietlany w 4 standardowych widokach.

Podczas odtwarzania wyeksportowanego materiatu wideo w standardowych widokach wigkszo$c¢ elementow widoku w
ré6znych momentach bedzie prawdopodobnie pusta. Zobaczenie wszystkich szczegotow w filmie moze by¢ trudne,
poniewaz kazda pozycja widoku ma ograniczong przestrzen. Ponadto wyswietlenie przegladu nie bedzie tatwe, jesli
materiat wideo wyswietla sie w kilku widokach.

Wyswietlanie wyeksportowanego materiatu wideo w widokach adaptacyjnych

Widok adaptacyjny dostosowuje liczbe pozycji widoku do liczby kamer z jednoczesnymi kanatami wideo oraz moze
wyswietla¢ wyeksportowany materiat wideo z maksymalnie 100 kamer. Wyeksportowany materiat wideo jest
odtwarzany w kolejnosci chronologicznej. Takie zachowanie utatwia wyswietlanie wszystkich szczegotow w
wyeksportowanym materiale wideo i zapewnia przeglad wszystkiego, co sie w nim wydarzylto.

Wyeksportowany materiat wideo z ponad 100 kamer moze by¢ wyswietlany tylko w widoku
- standardowym.

Przykiad 1: Tylko jeden kanat wideo na raz

Zatdzmy, ze otrzymujesz 10-minutowy materiat wideo z 10 kamer, a kazda kamera ma tylko 1 minute materiatu wideo
bez naktadania sie. W takim przypadku widok adaptacyjny zawiera jedng pozycje widoku, ktory wyswietla wideo z
jednej z 10 kamer naraz w porzadku chronologicznym.

Przyktad 2: Obraz wideo z wigkszej liczby kamer jednoczesnie

W przypadku rownoczesnych kanatéw wideo z wigkszej liczby kamer widok adaptacyjny dostosowuje liczbe pozyciji
widoku do liczby kamer, ktére majg obraz wideo w danym momencie.
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Wyswietlanie eksportowanego wideo

Otrzymujac wyeksportowany materiat wideo w formacie XProtect Smart Client - Player, otrzymujesz rowniez wersje

XProtect Smart Client - Player.

1.

2.

Otworz folder zawierajgcy wyeksportowany materiat wideo i uruchom plik SmartClient-Player.exe.
Wprowadz hasto, jesli wyeksportowany materiat wideo jest chroniony hastem.

Wybierz opcje Pofacz.

Wybierz sposéb odtwarzania materiatuwideo na osiczasu. Mozna na przyktad wybra¢ odtwarzanie do przoduu.

Wyswietlanie wyeksportowanego materiatu wideo w widoku adaptacyjnym

Po otwarciu wyeksportowanego materiatu wideo w XProtect Smart Client - Player mozna wybra¢ wyswietlanie obrazu

wideo w widoku adaptacyjnym. Zobacz takze Widok standardowy i widok adaptacyjny na stronie 8.

1.

2.

5.

Otworz folder zawierajgcy wyeksportowany materiat wideo i uruchom plik SmartClient-Player.exe.
Wprowadz hasto, jesli wyeksportowany materiat wideo jest chroniony hastem.
Wybierz opcje Pofacz.

Mozna rozwing¢ liste dostepnych widokéw obok nazwy biezgcego widoku.

Views Search

» View1

Wybierz opcje Widok adaptacyjny.

‘me 10.10C 4 [ Exported Project

4 [ Exported Views

=5 Adapt Tveview

6. Wybierzsposéb odtwarzania materiatluwideo na osiczasu. Moznana przyktad wybra¢ odtwarzanie do przoduu.
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Widok adaptacyjny jest nowg funkcjg w XProtect Smart Client - Player 2023 R2. Jesli posiadasz
starszy wyeksportowany projekt i chcesz zobaczy¢ wyeksportowany materiat wideo w widoku
adaptacyjnym, zwykle mozna otworzy¢ starszy projekt przy uzyciu XProtect Smart Client -
Player 2023 R2 lub nowszej wersji. Zobacz takze Wyswietlanie innej bazy danych z wczesniej
wyeksportowanym materiatem wideo na stronie 10.

Wyswietlanie innej bazy danych z wczesniej wyeksportowanym materiatem
wideo

Po otwarciu XProtect Smart Client - Player mozna otworzyc¢ inng baze danych z wyeksportowanym materiatem wideo i

dodac jg do swojego projektu. Kreator Otwérz baze danych zapewnia takze automatyczng naprawe uszkodzonych

baz danych.

1.

5.

6.

Kliknij przycisk Konfiguracja w prawym gornym rogu ekranu. Kolor okien po lewej stronie zmienia sie na
pomaranczowy.

Rozwin okienko Przeglad.

Kliknij E Pojawia sie kreator Otw6rz baze danych.

Nie probuj otwiera¢ aktywnej bazy danych ani aktywnego archiwum, poniewaz moze to
spowodowac uszkodzenie Twojego systemu.

Woybierz folder zawierajgcy odpowiednig baze danych. Domysliny folder dla baz danych z wyeksportowanym
materiatem wideo to C: \Users\[nazwa uzytkownika]\Documents\Milestone\Video Export\
[NameOfExport]\Client Files\Data\Mediadata\[NameOfDevice]. Kiedy wybierzesz baze danych, nazwa
urzadzenia pojawi sie obok pola Kamera, Mikrofon lub Gto$nik.

Jesli system nie moze zidentyfikowac kamery, gdy na przyktad zostaty otwarte
zarchiwizowane nagrania, pojawi si¢ nazwa urzgdzenia Nieznane i wszystkie trzy typy

K4 urzgdzen zostang dodane jako urzadzenia Nieznane (nawet, jesli nie istniejg) z
przypisang nazwa pliku bazy danych. Jesli nie ma zadnego urzadzenia, pole bedzie
zawierac tekst N/D.

Jesli baza danych, ktorg probujesz otworzy¢, jest uszkodzona, kreator moze jg naprawic.

Po dodaniu bazy danych mozna sprawdzi¢, czy baza danych zawiera podpisy cyfrowe. Nastepnie mozesz
zweryfikowac autentyczno$c¢ nagran. Patrz Podpisy cyfrowe na stronie 12.
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Wyszukiwanie w wyeksportowanym materiale wideo

Na zaktadce Wyszukiwanie mozesz wyszuka¢ nagrania objete zakresem eksportu, na przykfad jesli chcesz wyszukac
podrzedny zestaw kamer.

Mozesz wyszukaé nagrania, ruch i zaktadki.

Views Search 11:37:13 AM

Search filters . 71 results T -

H t =i
10:57 AM 1:50 PM

1/5/2023 1/5/2023

° Clear list
Hallway

Reception

Select camera...

=

Reception
Reception 16-08-2019 10:41:04 16-08-2019 10:41:02

16-08-2019 10:41:19

Numer Opis

Zakres czasu jest ustawiany automatycznie na podstawie przedziatu czasu eksportu. Mozesz okresli¢

! wilasny zakres czasu, na przykiad Czestotliwo$¢ niestandardows.

2 Dodawanie kamer, ktore chcesz wyszukac.

3 Okresl, czego nalezy szukac, na przyktad Ruchu. Mozesz tgczy¢ kategorie wyszukiwania ze sobg.
4 Przeglad listy wynikow wyszukiwania. Przewijaj w celu wyswietlenia nastepnych lub poprzednich

wynikow wyszukiwania.
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Numer Opis
5 Zmniejszanie lub powiekszanie miniatur za pomocg suwaka.
6 Odtwarzanie materiatéw wideo z wynikow wyszukiwania.

Podejmij dalsze dziatanie na podstawie wynikow wyszukiwania, na przyktad utwérz raporty PDF w
7 celu udostepnienia lub wydrukowania materiatu dowodowego. Po zaznaczeniu niebeskiego pola
wyboru w ramach wynikéw wyszukiwania, wyswietlony zostanie pasek dziatan.

Podpisy cyfrowe

Ta funkcja jest dostepna tylko w okreslonych systemach VMS XProtect. Aby uzyskac wiecej
informaciji, zapoznaj sie z tabelg poréwnawczg produktow:
https://www.milestonesys.com/solutions/platform/product-index/

Podpisy cyfrowe mozna stosowac do weryfikowania autentycznosci obrazéw wideo. Jest to przyktadowo uzyteczne,
gdy chcemy wykazac, ze nikt nie ingerowat w obraz wideo.

Istniejg dwa etapu weryfikacji. Mozna sprawdzi¢, czy:

¢ obraz wideo zostat zmodyfikowany po nagraniu. Serwer rejestrujgcy tworzy podpis cyfrowy dla nagrania.
Podczas oglagdania wyeksportowanego obrazu wideo w XProtect Smart Client - Player w pozniejszym czasie
mozesz poréwnac podpis nagrania z podpisem utworzonym przez serwer rejestrujacy.

» obraz wideo eksportowany w XProtect Smart Client zostat zmodyfikowany po wyeksportowaniu. Podczas
procesu eksportowania XProtect Smart Client tworzy podpis dla eksportowanego pliku. Podczas ogladania
wyeksportowanego materiatu dowodowego w XProtect Smart Client - Player w pézniejszym czasie mozesz
poréwnac jego podpis z podpisem utworzonym podczas eksportowania.

W przypadku wykrycia rozbieznosci mozesz zakwestionowa¢ wiaygodnos¢ wideo wykorzystywanego jako materiaty
dowodowe.

Oryginalne podpisy cyfrowe znajdujg sie w plikach PublicKey.xml i Public Key Certificate.xml zapisanych w tych
lokalizacjach:

» XProtect Smart Client- <folder docelowy eksportowanego pliku>\<nazwa eksportowanego
pliku>\Client Files\Data\Mediadatal<nazwa kamery>\<nazwa kamery>\Export signatures

» XProtect Management Client - C: \Program Files\Milestone\Management
Server\Tools\CertificateIssuer

Istniejg dwie mozliwe sytuacje, w ktérych podpisy cyfrowe wykluczone sg z procesu eksportowania:

12 | Podpisy cyfrowe
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» Jesliistniejg obszary z maskami prywatnosci, w eksportowanym pliku zostang usuniete cyfrowe podpisy dla
serwera rejestrujgcego.

» Jesli eksportowane dane oznaczone sg datg i godzing bliskag biezacej, podpis cyfrowy dla serwera
rejestrujgcego moze nie by¢ uwzgledniony dla catej sekwencji. W takim wypadku tylko do czesci eksportu
dodane zostang podpisy cyfrowe.

Proces eksportu bedzie zakonczony, jednak przy weryfikacji podpiséw zobaczysz, ze podpisy cyfrowe dla serwera
rejestrujgcego zostaty usunigte lub sg tylko czesciowo poprawne.

Weryfikacja podpisow cyfrowych

Podczas analizowania wyeksportowanego materiatu dowodowego wideo w XProtect Smart Client - Player z podpisami
cyfrowymi mozna sprawdzi¢, czy nikt nie ingerowat w obraz wideo od momentu jego nagrania lub wyeksportowania
(lub obu tych opciji).

Podpisywanie cyfrowe nie dziata w przypadku XProtect Smart Client w wersji 2017 R1 lub
wczesniejszej, ktora fgczy sie z systemem VMS XProtect w wersji 2017 R2 lub nowszej.
Eksport wideo nie powiedzie sie.

Wymagania
e W XProtect Management Client wigczone zostaly podpisy dla serwera rejestrujgcego

» Podczas eksportowania, w XProtect Smart Client zaznaczone s3 pola wyboru Eksportuj jako format XProtect
oraz Dolgcz podpis cyfrowy

Kroki:
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1. Kiliknij przycisk Weryfikuj podpisy na pasku narzedzi. Pojawi si¢ okno Weryfikacja reczna. Mozna tu zobaczy¢
urzadzenia wybrane do wyeksportowania.

2. Kiiknij przycisk Weryfikuj, aby rozpocza¢ proces weryfikacji. System sprawdzi autentycznos¢ podpisu nagrania
i podpis wyeksportowanego pliku.

Search

You can uce this dialog to verify signatures of the celected media data.

Device Recording signatures

M Halway Verified

Verification progress

m i
A cameras in view I 1 n mi

w1 - 1 } > e e el

PLAYBACK

3. Aby sprawdzi¢, czy mozna polegac na weryfikacji podpisu nagrania:

1. W kolumnie Podpisy nagran kliknij tgcze Zweryfikowane. Wyswietlone zostanie okno dialogowe
Certyfikaty.

2. Pordéwnaj wartosci public_key i podpis z odpowiadajgcymi im wartosciami w pliku PublicKey.xml
(C:\Program Files\Milestone\Management Server\Tools\CertificateIssuer). Jesli wartosci
sg rdzne, nagranie zostato zmodyfikowane.

4. Aby sprawdzi¢, czy mozna polegac na weryfikacji podpisu eksportowanego pliku:

1. W kolumnie Podpisy eksportowanych plikow kliknij tgcze Zweryfikowane. Wyswietlone zostanie okno
dialogowe Certyfikaty.

2. Pordéwnaj wartosci public_key i podpis z odpowiadajgcymi im wartosciami w pliku Public Key
Certificate.xml (<folder docelowy eksportowanego pliku>\<nazwa eksportowanego
pliku>\Client Files\Data\Mediadata\<nazwa kamery>\<nazwa kamery>\Export
signatures). Jesli wartosci sg rozne, wyeksportowany materiat zostat zmodyfikowany.
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Baze danych mozna zweryfikowac, zweryfikowac¢ czesciowo (jesli niektore z plikow nie maja
- dotaczonych podpiséw) lub nie zatwierdzi¢ jej.

Zarzgdzanie widokami w XProtect Smart Client - Player

Mozesz tworzy¢ widoki i zarzgdzac¢ nimi, klikajgc Ustawienia na pasku narzedzi XProtect Smart Client - Player. Kolor
okien po lewej stronie zmienia sig na zotty.

Okienko projektu (objasnienie)

Projekt w aplikacji XProtect Smart Client - Player to zbior plikdw, ktdre sg tworzone podczas eksportowania materiatu
wideo w formacie bazy danych z aplikacji XProtect Smart Client. Ustawienia uzytkownika, w tym informacje dotyczace
widokow, sg przechowywane jako czesc¢ projektu.

Okienko Projekt pojawi sie po kliknieciu opcji Konfiguracja. W trybie konfiguracji mozna:
* ZmieniaC nazwe projektu.
¢ Tworzy¢ lub otwierac projekt

* Przypisywac hasta do projektu - tylko osoby z uprawnieniami mogg oglagda¢ materiat wideo. Mozesz takze
przypisywac hasta do urzgdzen, kiedy je eksportujesz. Aby unikng¢ koniecznosci pamietania kilku haset do baz
danych, mozesz przypisac¢ jedno hasto do catego projektu. Jesli nie przypiszesz ogdlnego hasta, a do projektu
dodane sg bazy danych z hastami, przy otwieraniu projektu zostaniesz poproszony o wprowadzenie hasta dla
kazdej bazy danych. Jesli przypiszesz hasto do projektu, nie bedziesz mie¢ mozliwosci usuniecia go. Mozesz
jednak zmieni¢ hasto lub utworzy¢ nowy identyczny projekt w okienku Projekt.

Okienko Widoki (objasnienie)

W okienku Widoki w XProtect Smart Client - Player mozesz dodawac, edytowac i usuwac widoki. Mozna réwniez
wyszukiwac widoki i kamery.

4 [@ Exported Project

4 @ Exported Views

Shortcut:
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Okienko przegladu (objasnienie)

W oknie Przeglad w XProtect Smart Client - Player wyswietlane sg kamery, mikrofony, gtosniki, strony internetowe,

obrazy i wtyczki przydzielone do projektu. Po wybraniu urzagdzenia mozna je usungc i zmienic¢ jego nazwe. Gtosniki i
mikrofony mozna taczy¢ z kamerami. Nastepnie powigzany dZzwiek jest automatycznie wybierany przy wyswietlaniu
zarejestrowanego wideo dla konkretnej kamery.

Aby otworzy¢ baze danych z archiwum lub wcze$niej wyeksportowanego materiatu, kliknij przyciskﬂ. Pojawia sie

kreator Otwérz baze danych.

Kiedy usuwasz urzadzenie, nie prowadzi to do usuniecia rzeczywistych plikow bazy danych
- powigzanych z urzadzeniem, tylko do usuniecia ich z projektu.
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Milestone — informacje

Firma Milestone Systems jest czolowym dostawcg oprogramowania do zarzgdzania materiatami wideo opartego na
otwartej platformie — technologii, ktéra pomaga catemu swiatu zobaczy¢ jak dba¢ o bezpieczenstwo, chroni¢
zasoby i zwiekszac efektywnos¢ biznesowg. Milestone Systems dostarcza narzedzi do rozwoju spotecznosci
korzystajgcych z otwartych platform, ktére promujg wspotprace i innowacje w rozwoju i zastosowaniu sieciowych
technologii wideo, opierajgc sie na niezawodnych i skalowalnych rozwigzaniach, ktore sprawdzity sie juz w ponad
150 000 lokalizacjach na catym Swiecie. Zatozona w 1998 roku firma Milestone Systems jest samodzielng spotkg w
Canon Group. Wiecej informacji mozna znalez¢ na stronie https://www.milestonesys.com/.
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