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Copyright, marcas comerciais e limitacao de
responsabilidade

Copyright © 2020 Milestone Systems A/S

Marcas comerciais
XProtect é uma marca registrada de Milestone Systems A/S.

Microsoft e Windows s&o marcas comerciais registradas da Microsoft Corporation. App Store é uma marca de
servico da Apple Inc. Android é uma marca comercial da Google Inc.

Todas as outras marcas comerciais mencionadas neste documento pertencem a seus respectivos proprietarios.

Limitacao de responsabilidade
Este texto destina-se apenas a fins de informacdo geral, e os devidos cuidados foram tomados em seu preparo.

Qualquer risco decorrente do uso destas informacdes é de responsabilidade do destinatario e nenhuma parte
deste documento deve ser interpretada como alguma espécie de garantia.

Milestone Systems A/S reserva-se o direito de fazer ajustes sem notificacdo prévia.

Todos os nomes de pessoas e organiza¢des utilizados nos exemplos deste texto sdo ficticios. Qualquer
semelhanga com organiza¢des ou pessoas reais, vivas ou falecidas, é mera coincidéncia e ndo é intencional.

Este produto pode fazer uso de software de terceiros, para os quais termos e condi¢des especificos podem se
aplicar. Quando isso ocorrer, mais informagdes poderdo ser encontradas no arquivo 3rd_party_software_terms_
and_conditions.txt localizado em sua pasta de instalagdo do sistema Milestone.
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Visao Geral

Visao geral do produto

Os produtos VMS XProtect sdo sistemas de gerenciamento de video (VMS) feitos para instala¢gdes de todas as
formas e tamanhos. Se quiser proteger a sua loja de vandalismo ou gerenciar uma instalagdo de alta seguranca em
varios locais, XProtect torna isso possivel. As solu¢Bes oferecem gerenciamento centralizado de todos os
dispositivos, servidores e usuarios, e permite um sistema de regras extremamente flexivel acionado por
programacdes e eventos.

O seu sistema consiste nos seguintes componentes principais:
« O servidor de gerenciamento é o centro da instalagdo, sendo composto por varios servidores
« Um ou mais servidores de gravacgao.
« Um ou mais instala¢es do XProtect Management Client
« XProtect Download Manager
« Um ou mais instalacBes do XProtect® Smart Client
« Um ou mais usos de XProtect Web Client e/ou instalagdes do cliente XProtect Mobile se necessario

Seu sistema também inclui uma funcionalidade Matrix totalmente integrada para visualiza¢do distribuida de video
de qualquer camera no seu sistema de monitoramento para qualquer computador com um XProtect Smart Client
instalado.

Vocé pode instalar seu sistema em servidores virtualizados ou em varios servidores fisicos em uma configuragdo
distribuida (consulte Configuragdo de sistema on page 28).

O sistema também oferece a possibilidade de incluir XProtect® Smart Client - Player autdnomo quando exportar
evidéncia de video do XProtect Smart Client. XProtect Smart Client - Player permite que os destinatarios de
evidéncia de video (tais como policiais, investigadores internos ou externos, etc.) naveguem pelas gravacées
exportadas e as reproduzam sem que precisem instalar qualquer software de vigilancia em seus computadores.

Com os produtos mais ricos em recursos instalados (consulte o Grafico de comparagdo de produtos on page 43),
seu sistema pode lidar com um ndmero irrestrito de cameras, servidores e usudrios em varios locais, se
necessario. Seu sistema é capaz de usar IPv4 bem como IPv6.

Principais componentes do sistema

Servidor de gerenciamento

O servidor de gerenciamento é o componente central do sistema VMS. Ele armazena a configuracdo do sistema
de monitoramento em um banco de dados SQL, em um SQL Server ou no préprio computador do servidor de
gerenciamento ou em um SQL Server separado narede. Também processa a autenticagdo de usuarios,
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permiss8es de usuarios, sistema de regras etc. Para melhorar o desempenho do sistema, é possivel executar
varios servidores de gerenciamento como um Milestone Federated Architecture™. O servidor de gerenciamento
¢é executado como um servico e geralmente € instalado em um servidor dedicado.

Os usuarios se conectam ao servidor de gerenciamento para a autentica¢do inicial e em seguida de forma
transparente, aos servidores de gravagdo, para acesso a gravagoes de video etc.

Servidor de gravacao

O servidor de gravacdo é responsavel pela comunicagdo com as cameras e codificadores de video da rede,
gravacdo de dudio e video recuperado, bem como por proporcionar o acesso do cliente a dudio e video ao vivo e
gravado. O servidor de gravacdo também é responsavel pela comunicagdo com outros produtos Milestone
conectados pela tecnologia Milestone Interconnect.

Drivers de dispositivo

« Acomunicagdo com as cameras e codificadores de video da rede é feita através de um driver de
dispositivo desenvolvido especificamente para dispositivos individuais ou para uma série de dispositivos
semelhantes do mesmo fabricante

« Anpartir daversdo 2018 R1, os drivers de dispositivos estdo divididos em dois pacotes: o pacote de
dispositivos regular, com drivers mais recentes, e um pacote de dispositivos herdados com drivers mais
antigos

« O pacote de dispositivos regular é instalado automaticamente quando vocé instala o servidor de gravacdo.
Mais tarde, vocé pode atualizar os drivers fazendo o download e instalando uma versdo mais recente do
pacote de dispositivos

« O pacote de dispositivos herdados sé pode ser instalado se o sistema tiver um pacote de dispositivos
regular instalado. Os drivers do pacote de dispositivos herdados sdo instalados automaticamente se uma
versdo anterior ja estiver instalada em seu sistema. Esta disponivel para download e instalagdo manual na
pagina de download do software (https://www.milestonesys.com/downloads/)

Banco de dados de midia:

« Oservidor de gravacdo armazena os dados de audio e video recuperados no banco de dados de midia feito
sob medida para alto desempenho na gravacdo e armazenamento de dados de audio e video

« O banco de dados de midia suporta varias caracteristicas exclusivas, tais como arquivamento em multiplos
estagios, grooming de video, criptografia e incluséo de assinatura digital as gravacdes

Servidor de eventos

O servidor de eventos lida com vdrias tarefas relacionadas a eventos, alarmes, mapas e integracdes de terceiros
através do MIP SDK.

Eventos

« Todos os eventos do sistema sdo consolidados no servidor de eventos de forma que ha um lugar e uma
interface para que parceiros facam integra¢des que usem eventos do sistema
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« Além disso, o servidor de eventos oferece acesso aterceiros para o envio de eventos para o sistema
através das interfaces de eventos Genéricos ou Analiticos

Alarmes

« O servidor de eventos aloja a fungdo de alarme, a ldgica alarme, o estado de alarme, bem como opera o
banco de dados de alarmes. O banco de dados de alarme é armazenado no mesmo banco de dados SQL
usado pelo servidor de gerenciamento

Mapas
« Oservidor de eventos também hospeda os mapas que sdo configurados e usados no XProtect Smart Client

MIP SDK

« Finalmente, plug-ins desenvolvidos por terceiros podem ser instalados no servidor de eventos e usar o
acesso a eventos do sistema

Servidor de registros

O servidor de registros armazena todas as mensagens de registro para todo o sistema em um banco de dados
SQL. Esse banco de dados SQL de mensagens de registro, pode existir no mesmo SQL Server que o banco de
dados SQL de configuracdo do sistema do servidor de gerenciamento ou em um SQL Server separado.
Normalmente, o servidor de registros é instalado no mesmo servidor que o servidor de gerenciamento, mas ele
pode ser instalado em um servidor separado para maior desempenho dos servidores de gerenciamento e de
registros.

SQL Servers e bancos de dados

O servidor de gerenciamento, o servidor de eventos e o servidor de registros armazenam, por exemplo, a
configuracdo do sistema, alarmes, eventos e mensagens de registros em bancos de dados SQL em uma ou mais
instalagdes do SQL Server. O servidor de gerenciamento e o servidor de eventos compartilham o mesmo banco
de dados SQL, enquanto que o servidor de registros tem o mesmo banco de dados SQL. O instalador do sistema
inclui Microsoft SQL Server Express que é uma versdo gratuita de SQL Server.

Para sistemas muito grandes ou com muitas transa¢des para e do banco de dados SQL, a Milestone recomenda
gue vocé use uma edi¢do do Microsoft® SQL Server® Standard ou Microsoft® SQL Server® Enterprise do SQL
Server em um computador dedicado narede e em uma unidade de disco rigido ndo utilizada para outros fins. A
instalagdo do SQL Server em sua prépria unidade melhorara o desempenho de todo o sistema.

Servidor Mobile

O servidor mével é responsavel por dar ao cliente XProtect Mobile e aos usuarios XProtect Web Client acesso ao
sistema.

Além de atuar como um sistema de gateway para os dois clientes, o servidor mével pode transcodificar o video, ja
que o fluxo de video da camera original em muitos casos é grande demais para caber na largura de banda
disponivel para os usudrios do cliente.
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Se vocé estiver executando uma instalagdo Distribuida ou Personalizada, Milestone recomenda que vocé instale
o servidor mével em um servidor dedicado.

Active Directory

O Active Directory é um servico de diretério distribufdo implementado pela Microsoft para redes de dominio
Windows. E parte integrante da maioria dos Sistemas operacionais Windows Server Sua funcéo é identificar
recursos em uma rede para que 0s USU&rios ou aplicativos os acessem.

Com o Diretério Ativo (Active Directory) instalado vocé pode adicionar usuarios Windows do Diretdrio Ativo, mas
também é permitido adicionar usudrios sem o Active Directory. Ha certas limitagdes do sistema relacionadas aos
usuarios basicos.

Management Client (explicado)

Cliente de administragdo rico em recursos, para configuragdo e gerenciamento diério do sistema. Disponivel em
diversos idiomas.

O software do Cliente de Gerenciamento geralmente € instalado na estagdo de trabalho do administrador do
sistema de monitoramento ou semelhante.

Para uma visdo geral detalhada do Management Client, consulte Como navegar o Management Client on page 104.

Componentes opcionais do sistema

O uso dos seguintes componentes ndo é obrigatério, mas componentes que vocé pode adicionar to atender a
diferentes finalidades.

Servidor do sistema de gravacgao ininterrupta (failover)

O servidor de gravacdo de failover é responsavel por assumir a tarefa de gravacao se um servidor de gravacdo
falhar.

O servidor de gravacdo de failover pode operar de dois modos:
« Cold standby - para monitoramento de varios servidores de gravagdo
« Hot standby - para monitoramento de um unico servidor de gravagdo

Adiferenca entre os modos de cold standby e hot standby é que no modo cold standby, o servidor de gravacéo de
failover ndo sabe qual servidor assumir, por isso ndo consegue iniciar até que um servidor de gravacdo falhe. No
modo hot standby, o periodo de failover é significativamente menor, ja que o servidor de gravacao de failover ja
sabe qual servidor de gravacdo deve assumir e pode pré-carregar a configuragdo e iniciar completamente -

exceto para a ultima etapa de conexdo com as cameras.
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Servidor de gerenciamento da recuperacao de falhas (failover)

O suporte a failover no servidor de gestdo é feito instalando-se o servidor de gestdo em um Microsoft Windows
Cluster. O cluster, entdo, garantird que um outro servidor assuma a fungdo de servidor de gerenciamento em caso
de falha do primeiro servidor.

Clientes

Introducdes para diferentes clientes usados pelos operadores de um sistema.

XProtect Smart Client (explicado)

Projetado para o sistema de gerenciamento de video IP Milestone XProtect®, o XProtect Smart Client é um
aplicativo de cliente facil de usar que fornece controle intuitivo das instala¢gdes de seguranga. Gerencie
instalagBes de seguranca com XProtect Smart Client, que da acesso a videos ao vivo e gravados, controle imediato
de cameras e dispositivos de seguranca conectados, além de uma visdo geral das gravacoes.

Disponivel em diversos idiomas, o XProtect Smart Client possui uma interface de usuério adaptavel que pode ser
otimizada para tarefas individuais dos operadores e ajustada de acordo com as habilidades especificas e os niveis
de autoridade.

1412208100323 — B X
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Fitness center ® Select All Setup.
~ = Camera 1 - 14-12-2018 09:49:53.886
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Export Destination
M causers\arDocuments\ \Video Export

Privacy mask..

Choose the export format
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Ao selecionar um tema claro ou escuro, a interface permite que vocé personalize sua experiéncia de visualizagdo
para ambientes de trabalho especificos. Isso também possui guias otimizados de trabalho e um cronograma de
video integrado para a operagao de monitoramento facil.

Usando o MIP SDK, os usudrios podem integrar diferentes tipos de aplicativos de andlise de video e sistemas de
seguranca e de negdcios, o que vocé gerencia através do XProtect Smart Client.

XProtect Smart Client deve ser instalado em computadores de operadores. Os administradores do sistema de
monitoramento gerenciam o0 acesso ao sistema de seguranca por meio do Management Client. As grava¢des
visualizadas por clientes sdo fornecidas pelo servico Image Server do seu sistema XProtect. O servico executaem
segundo plano no servidor do sistema de monitoramento. Ndo é necessario hardware separado.

XProtect Mobile Cliente (explicado)

O cliente XProtect Mobile é uma solugdo de vigilancia mével integrada com o restante do seu sistema XProtect. Ele
é executado em seu tablet ou smartphone Android ou em seu tablet, smartphone ou reprodutor de musica
portatil da Apple® e proporciona acesso a cAmeras, visualizacdes e outras funcionalidades configuradas nas
estacBes de gerenciamento.

Use o cliente XProtect Mobile para visualizar e reproduzir video ao vivo e gravado a partir de uma ou varias
cameras, controlar a rotagdo horizontal, vertical e zoom (PTZ), ativar safda e eventos e usar a funcionalidade push
de video para enviar video a partir de seu dispositivo para o sistema XProtect.

Se vocé deseja usar o cliente XProtect Mobile com seu sistema, vocé deve ter um servidor mével XProtect Mobile
para estabelecer a conexdo entre o cliente XProtect Mobile e seu sistema. Depois que o servidor XProtect Mobile
estiver configurado, baixe o cliente XProtect Mobile gratuitamente no Google Play ou na App Store para comecar a
usar o XProtect Mobile.

Vocé precisa de uma licenca de dispositivo de hardware por dispositivo que permita push de video no seu
sistema XProtect.
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XProtect Web Client (explicado)

XProtect Web Client é um aplicativo on-line do cliente para visualiza¢do, reproducdo e compartilhamento de video.
Ele fornece acesso instantaneo as fun¢ées de vigilancia mais comumente utilizadas, tais como a visualiza¢do de
video ao vivo, a reprodugdo de videos gravados, a impressdo e a exportacdo de provas. O acesso aos recursos
depende dos direitos de usuario individuais que sdo configurados no Management Client.

Para permitir o acesso ao XProtect Web Client, vocé deve ter um servidor XProtect Mobile para estabelecer a
conexdo entre o XProtect Web Client e seu sistema. O XProtect Web Client em si ndo necessita de qualquer
instalacdo e funciona com a maioria dos navegadores. Apds a configuracdo do servidor XProtect Mobile, vocé pode
monitorar seu sistema XProtect em qualquer lugar, de qualquer computador ou tablet com acesso a internet
(desde que vocé saiba 0 endereco externo/de internet correto, nome de usuario e senha).

Configuracao de sistema

Exemplo de uma configuracdo de sistema distribuido. O nimero de cameras e de servidores de gravagdo, assim
como o numero de clientes conectados, pode ser tdo grande quanto se requeira.

Legenda:
1. Management Client(s)
2. Servidor de eventos

3. Grupo Microsoft
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4. Servidor de gerenciamento
5. Servidor de gerenciamento da recuperacdo de falhas (failover)
6. Servidor com SQL Server
7. Servidor do sistema de gravacdo ininterrupta (failover)
8. Servidor(es) de gravacdo
9. XProtect Smart Client(s)

10. Cameras de video IP

11. Codificador de video

12. Cameras analdgicas

13. CameralP PTZ

14. Rede de camera

15. Rede de servidor

Produtos add-on

Milestone desenvolveu produtos adicionais que se integram plenamente com XProtect para lhe dar funcionalidade
extra. O acesso a produtos adicionais sao controlados pelo seu cddigo da licenca de software (SLC).

XProtect Access (explicado)

O uso de XProtect Access requer que vocé tenha adquirido uma licenga basica que Ihe
K4 permita acessar este recurso no seu sistema XProtect. Também é preciso uma licenca de
porta de controle de acesso para cada porta que deseja controlar.

E possivel usar XProtect Access com sistemas de controle de acesso de terceiros para os
N . . q S
quais exista um plug-in especifico do fornecedor para XProtect Access.

O recurso de integracdo de controle de acesso apresenta um novo recurso que facilita a integragdo dos sistemas
de controle de acesso dos clientes com XProtect. Vocé obtém:

« Umainterface de usuério de operador comum para varios sistemas de controle de acesso em XProtect
Smart Client

« Integracdo mais rapida e mais poderosa dos sistemas de controle de acesso
« Mais funcionalidade para o operador (veja abaixo)

No XProtect Smart Client, o operador obtém:

29| Visdo Geral



Manualdoadministrador | XProtect® VMS 2020 R

« Monitoramento ao vivo de eventos nos pontos de acesso

« Passagem auxiliada por operador para solicitag8es de acesso
« Integracdo de mapa

« Defini¢Bes de alarme para eventos de controle de acesso

« Investigacdo de eventos nos pontos de acesso

» Visdo geral e controle do estado das portas centralizados

« InformacgBes e gerenciamento do titular do cartdo

O Registro de auditoria registra os comandos que cada usuario realiza no sistema de controle de acesso do
XProtect Smart Client.

Além de uma licenca basica de XProtect Access, vocé precisa de um plug-in de integracdo especifico do
fornecedor instalado no servidor de eventos antes de poder iniciar uma integracdo .

XProtect LPR (explicado)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
https://www.milestonesys.com/solutions/platform/product-index/ para mais informagdes.

O XProtect LPR oferece andlise com base em conteldo de video (VCA) e reconhecimento de placas de veiculos
que interagem com o sistema de monitoramento e com o seu XProtect Smart Client.

Paraler os caracteres em uma placa, o XProtect LPR usa reconhecimento dptico de caracteres em imagens,
auxiliado por configuragdes especializadas da camera.

Vocé pode combinar LPR (reconhecimento de placa) com outros recursos de monitoramento, COmo a gravagdo e
ativacdo baseada em eventos de saidas.

Exemplos de eventos em XProtect LPR:
« Disparar registros do sistema de monitoramento em uma situac¢do especifica
« Ativar alarmes
« Comparar com listas de correspondéncia de placas de licenca positivas/negativas
o Abrir portdes
« Acender luzes

« Trazer ovideo de incidentes para as telas do computador de membros da equipe de seguranca
determinados

« Enviar mensagens por telefone celular

Com um evento, é possivel ativar alarmes no XProtect Smart Client.
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XProtect Smart Wall (explicado)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informagoes.

O XProtect Smart Wall € uma ferramenta adicional avangada que permite que as organizagdes criem paredes de
video que atendam suas demandas de seguranca especificas. O Smart Wall oferece uma visdo geral de todos os
dados de video no sistema VMST e pode ser compartilhado entre diversos operadores.

Com o XProtect Smart Wall, os operadores podem compartilhar praticamente qualquer tipo de conteldo
disponivel no XProtect Smart Client, por exemplo, video, imagens, texto, alarmes e mapas inteligentes.

Inicialmente, o XProtect Smart Wall é configurado por um administrador do sistema em XProtect Management
Client. Isso inclui predefini¢Bes que controlam o layout do Smart Wall e como as cameras sdo distribufdas em
diferentes monitores. No XProtect Smart Client, os operadores podem mudar o que esta sendo exibido no Smart
Wall aplicando diferentes predefini¢des. As mudancas nas exibigdes também podem ser controladas por regras
gue mudam automaticamente as predefini¢des.

Com avisdo geral do Smart Wall, os operadores podem adicionar conteldo especifico ou visualizagdes completas
aos monitores do Smart Wall através de operag8es simples de arrastar e soltar.

XProtect Transact (explicado)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informacdes.

XProtect Transact é um add-on para soluc¢des de vigilancia por video IP do Milestone.

TAbreviacdo de "Sistema de Gerenciamento de Video".
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XProtect Transact é uma ferramenta para a observacdo de transagcdes em curso e para investigacdo de transagdes
no passado. As operagdes estdo relacionadas com a vigilancia digital de videos monitorando transagées, por
exemplo, para ajudar a provar fraudes ou fornecer evidéncias contra um agressor. Ha uma relacdo de 1 para 1
entre linhas de transacdo e imagens de video.

Os dados da transacdo podem ser originados de diferentes tipos de fontes de transacdo, geralmente sistemas de
ponto de vendas (PoS) ou caixas eletronicos.

Milestone ONVIF Bridge (explicado)

ONVIF é um férum global aberto que esta trabalhando para padronizar e proteger a maneira como produtos de
vigilancia por video IP se comunicam. O objetivo é facilitar a troca de dados de video. Por exemplo, permitir que
autoridades policiais, centros de vigilancia ou organiza¢8es similares acessem rapidamente fluxos de video ao
vivo e gravados em qualquer sistema de monitoramento baseado em IP.

A Milestone Systems deseja apoiar essa meta e desenvolveu o Milestone ONVIF Bridge com esse objetivo.
Milestone ONVIF Bridge é parte da plataforma aberta Milestone e oferece uma interface compativel com as partes
do ONVIF padrao para recuperacdo de videos ao vivo e gravados de qualquer produto Milestone VMS.

Este documento fornece o seguinte:
« Informacdes sobre o padrdo ONVIF e links para materiais de referéncia
« InstrucBes parainstalar e configurar o Milestone ONVIF Bridge no seu produto VMS XProtect

« Exemplos de como ativar diversos tipos de clientes ONVIF para transmitir videos ao vivo e gravados de
produtos VMS XProtect

XProtect DLNA Server (explicado)

DLNA (Digital Living Network Alliance) € um padrdo de conexdo de dispositivos multimidia. Os fabricantes de
produtos eletrénicos certificam seus produtos pelo DLNA para assegurar a interoperabilidade entre diferentes
fornecedores e dispositivos, habilitando-os, assim, a distribuir contetido multimidia, como audio, video e fotos.

Monitores e TVs publicos frequentemente tém certificacdo DLNA e estdo conectados a uma rede. Eles podem
verificar arede em busca de conteldo de midia, conectar-se ao dispositivo e solicitar um fluxo de midia para seu
reprodutor de midia incorporado. O XProtect DLNA Server pode ser descoberto por certos dispositivos
certificados para DLNA e fornecer fluxos de video ao vivo de cameras selecionadas a dispositivos certificados para
DLNA com um reprodutor de midia.

Os dispositivos DLNA tém um atraso do video ao vivo de 1 a 10 segundos. Isso é causado
- por diferentes tamanhos de armazenamento em buffer nos dispositivos.

O XProtect DLNA Server deve estar conectado a mesma rede que o sistema XProtect e o dispositivo DLNA deve
estar conectado a mesma rede que o XProtect DLNA Server.
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Portas usadas pelo sistema

Todos os componentes XProtect e portas necessitadas por eles estdo listados abaixo. Para garantir, por exemplo,
que o firewall bloqueie apenas o trafego indesejado, vocé precisa especificar as portas que o sistema usa. Vocé
deve habilitar apenas estas portas. As listas também incluem as portas usadas para processos locais.

Elas s&do organizadas em dois grupos:

« Componentes do servidor (servicos) oferecem os seus servicos em portas especificas e é por isso que
eles precisam para escutar as solicitagdes de clientes em uma dessas portas. Portanto, estas portas
precisam ser abertas no Firewall do Windows para conex&es de entrada e saida

« Componentes de cliente (clientes) iniciam as conexdes para portas particulares sobre os componentes de
servidor. Por conseguinte, essas portas precisam ser abertas para as conexdes de saida. As conexdes de
safda normalmente sdo abertas por padrdo no Firewall do Windows

Se nada mais for mencionado, as portas para os componentes do servidor devem ser abertas para as conexdes
de entrada, e as portas para os componentes do cliente devem ser abertas para as conexdes de safda.

Tenha em mente que os componentes do servidor podem agir como clientes para outros componentes do
servidor também.

Os numeros de porta sdo os numeros padrdo, mas isto pode ser alterado. Contate o Suporte da Milestone se
precisar mudar portas que ndo sdo configuraveis através do Management Client.

Componentes do servidor (conexdes de entrada)

Cada uma das se¢Bes a seguir lista as portas que devem ser abertas para um servico especifico. Para descobrir
quais portas precisam ser abertas em um determinado computador, vocé precisa considerar todos 0s servicos
em execug¢do no computador.

Servico do Management Server e processos relacionados

Nimero da . L.
Protocolo Processo Conexades de... Objetivo
porta
Comunicagdo principal, por
Todos os o
exemplo, autenticagdo e
componentes de ) ~
configuracdes.
XProtect
80 HTTP 1S ) Processaregistros de
O servico

servidores de gravagdo e

Recording Server )
& servidores de

e servigos , ,
gerenciamento por meio
Management )
do servico do
Server

Authorization Server.
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Nuamero da
porta

443

6473

8080

9000

9000

12345
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Protocolo

HTTPS

TCP

TCP

HTTP

TCP

TCP

Processo

s

Servigo
Management
Server

Servidor de
gerenciamento

Servidor de
gerenciamento

Servico
Management
Server

Servigo
Management
Server

Conexoes de...

XProtect Smart
Clienteo
Management
Client

O servigo
Recording Server
e servigos
Management
Server

Management
Server Manager
fcone de bandeja,
conexdo local
apenas.

Apenas conexdo
local.

Servicos
Recording Server

Servigos
Recording Server

XProtect Smart
Client

Objetivo

Autenticacdo de usudrios
basicos.

Processaregistros de
servidores de gravagdo e
servidores de
gerenciamento por meio
do servico do
Authorization Server.

Exibindo o status e
gerenciando o servi¢o.

Comunicagdo entre
processos internos do
servidor.

Servi¢o daweb para
comunicagdo interna entre
servidores.

Autenticagdo,
configuracdo, troca de
token.

Comunicagdo entre o
sistema e os destinatrios
Matrix.

Vocé pode alterar o
ndmero da porta no
Management Client.
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Nuamero da
porta

12974

Servico SQL Server

Namero da porta

1433

1433

1433

Servico Data Collector

Namero da porta

7609

Servico Event Server
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Protocolo

TCP

Protocolo

TCP

TCP

TCP

Protocolo

HTTP

Processo

Servigo
Management
Server

Processo
SQL
Server

SQL
Server

SQL
Server

Processo

1S

Conexaoes de...

Servico Windows
SNMP

Conexoes de...

Servico
Management
Server

Servico Event
Server

Servico Log
Server

Conexoes de...

Objetivo

A comunicagdo com o
agente de extensao SNMP.

N&o use a porta para
outros fins, mesmo que o
seu sistema ndo use
SNMP.

Nos sistemas XProtect
2014 ou mais antigos, o
ndmero da porta era 6475.

Nos sistemas XProtect
2019 R2 e anteriores, o
ndmero da porta era 7475.

Objetivo

Armazenando e
recuperando configuracdes.

Armazenando e
recuperando eventos.

Armazenando e
recuperando entradas de
registro.

Objetivo

No computador do servidor de

gerenciamento: Servicos Data

Collector em todos os outros

servidores.

Em outros computadores: Servigo

Monitor
do
Sistema.

Data Collector no Management

Server.
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Namero da porta Protocolo

1234 TCP/UDP

1235 TCP

9090 TCP

22331 TCP

22333 TCP
Servico Recording Server

Nidmero da

Protocolo
porta
25 SMTP
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Processo

Servico
Event
Server

Servi¢o
Event
Server

Servigo
Event
Server

Servi¢o
Event
Server

Servico
Event
Server

Processo

Servigo
Recording
Server

Conexoes de...

Qualquer servidor
enviando eventos
genéricos para o seu
sistema XProtect.

Qualquer servidor
enviando eventos
genéricos para o seu
sistema XProtect.

Qualquer sistema ou
dispositivo que envia
eventos analiticos para o
seu sistema XProtect.

XProtect Smart Cliente o
Management Client

Plug-ins e aplicativos MIP.

Conexoes
de...

Cameras,
codificadores
e dispositivos

Objetivo

Objetivo

Ouvir eventos
genéricos de
sistemas ou
dispositivos
externos.

Apenas se a fonte
de dados relevante
estiver ativada.

Ouvir eventos
genéricos de
sistemas ou
dispositivos
externos.

Apenas se a fonte
de dados relevante
estiver ativada.

Ouvir eventos de
analise de sistemas
ou dispositivos
externos.

Sé é relevante se o
recurso Eventos de
Andlise estiver
ativado.
Configuracdo,
eventos, alarmes e
dados do mapa.

Mensagens MIP.

Ouvir as mensagens de eventos de
dispositivos.

de E/S. A porta esta desativada por padrdo.
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Nuamero da
porta

5210

5432

7563

8966

9001

11000
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Protocolo

TCP

TCP

TCP

TCP

HTTP

TCP

Processo

Servico
Recording
Server

Servico
Recording
Server

Servigo
Recording
Server

Servigo
Recording
Server

Servico
Recording
Server

Servigo
Recording
Server

Conexdes
de...

Servidores de
gravacdo de
failover.

Cameras,
codificadores
e dispositivos
de E/S.
XProtect Smart
Client,
Management
Client

Recording
Server
Manager icone
de bandeja,
conexdo local
apenas.

Servidor de
gerenciamento

Servidores de
gravacdo de
failover

Objetivo

Mesclagem dos bancos de dados
apds um servidor do sistema de
gravacdo ininterrupta (failover) ter
sido executado.

Ouvir as mensagens de eventos de
dispositivos.

A porta esta desativada por padrdo.

Recuperando fluxos de video e
audio, comandos PTZ.

Exibindo o status e gerenciando o
Servigo.

Servi¢o daweb para comunicagdo
interna entre servidores.

Se diversas instancias do Recording
Server estiverem em uso, cada
instancia precisa de sua propria
porta. Portas adicionais serdo 9002,
9003, etc.

Sondagem (verificagdo regular) do
estado dos servidores de gravacdo.
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Nuamero da
Protocolo Processo
porta
Servico
12975 TCP Recording
Server
Servigo
65101 UDP Recording
Server

Conexdes
de...

Servico
Windows
SNMP

Apenas
conexdo local

Objetivo

A comunicagdo com o agente de
extensdo SNMP.

N&o use a porta para outros fins,
mesmo que 0 seu sistema ndo use
SNMP.

Nos sistemas XProtect 2014 ou
mais antigos, o numero da porta era
6474.

Nos sistemas XProtect 2019 R2 e
anteriores, o nUmero da porta era
7474.

Ouvir notificacBes de eventos dos
drivers.

Recording Server estabelece conexdes de saida para as cameras.

‘ Além das conexdes de entrada para o servico Recording Server listado acima, o servico
»

Servico do Failover Server e servico do Failover Recording Server

Namero da porta Protocolo Processo

Servico
25 SMTP Recording
Server

Servigo
5210 TCP Recording
Server

Servigo
5432 TCP Recording
Server
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Conexoes de... Objetivo

Cameras,

codificadores e
dispositivos de E/S.

Servidores de

Ouvir as mensagens de
eventos de dispositivos.

A porta esta desativada por
padrdo.

Mesclagem dos bancos de
dados apds um servidor do
sistema de gravagao

gravacdo de failover

Cémeras,

codificadores e
dispositivos de E/S.

ininterrupta (failover) ter
sido executado.

Ouvir as mensagens de

eventos de dispositivos.

A porta esta desativada por
padrao.
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Namero da porta

7474

7563

8844

8966

8967

8990

9001

Servico Log Server

Namero da porta

22337
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Protocolo

TCP

TCP

UDP

TCP

TCP

TCP

HTTP

Protocolo

HTTP

Processo

Servigo
Recording
Server

Servigo
Recording
Server

Servidores
de
gravagao
de failover

Servigo
Failover
Recording
Server

Servigo
Failover
Server

Servigo
Failover
Server

Servigo
Failover
Server

Processo

Log
Server
Servigo

Conexades de...

Servigo Windows
SNMP

XProtect Smart
Client

Apenas conexdo
local.

Failover Recording
Server Manager
fcone de bandeja,
conexdo local
apenas.

Failover Server
Manager icone de
bandeja, conexdo
local apenas.

Servico
Management Server

Servidor de
gerenciamento

Conexoes de...

Todos os componentes
Management Client exceto
para XProtect e o servidor de

gravagdo.

Objetivo

A comunicagdo com o
agente de extensdo SNMP.

Ndo use a porta para
outros fins, mesmo que o
seu sistema ndo use
SNMP.

Recuperando fluxos de
video e dudio, comandos
PTZ.

Comunicagdo entre os
servidores.

Exibindo o status e
gerenciando o servigo.

Exibindo o status e
gerenciando o servico.

Monitorar o status do
servico Failover Server.

Servi¢co daweb para
comunicagdo interna entre
servidores.

Objetivo

Escreva para, leia
do e configure o
servidor de
registros.



Manualdoadministrador | XProtect® VMS 2020 R

servico Recording Server estabelece conex8es de salda para as cameras.

‘ Além das conexdes de entrada para o servico Failover Recording Server listado acima, o
»

Servico Mobile Server

Namero da porta

8000

8081

8082

Servico LPR Server

Namero da porta

22334

22334

Protocolo

TCP

HTTP

HTTPS

Protocolo

TCP

TCP

Servico Milestone ONVIF Bridge

Namero da porta

580

554
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Protocolo

TCP

RTSP

Processo

Servigo
Mobile
Server

Servico
Mobile
Server

Servico
Mobile
Server

Processo

Servigo
LPR
Server

Servico
LPR
Server

Processo

Servigo
ONVIF
Bridge
Servico
RTSP

Conexoes de...

Mobile Server Manager

Objetivo

Aplicativo

icone de bandeja, conexdo

local apenas.

SysTray.

Enviando fluxos

Clientes moveis, clientes da

Web e Management Client.

de dados; video e
audio.

Enviando fluxos

Clientes modveis e clientes

da Web.

Conexoes de...

Servidor de eventos

LPR Server Manager
fcone de bandeja,
conexdo local

de dados; video e
audio.

Objetivo

Recuperando as placas de
licencareconhecidas e o
status do servidor.

Para conectar o Servidor
de eventos é preciso ter
o plug-in LPR instalado.

Aplicativo SysTray.

apenas.

Conexoes L.
Objetivo

de...
Clientes Autenticacdo e solicitacdes para
ONVIF configuracdo de fluxo de video.
Clientes Fluxo de video solicitado para
ONVIF clientes do ONVIF.



Manualdoadministrador | XProtect® VMS 2020 R

Servico XProtect DLNA Server

Namero da porta Protocolo
9100 HTTP
9200 HTTP

Servico XProtect Screen Recorder

Namero da porta Protocolo

52111 TCP

Descoberta de dispositivos e
fornecimento de configuragdo de
canais DLNA. SolicitacBes de

Fluxo de video solicitado para

Fornece video de um monitor.
Aparece e funciona da mesma
forma que uma camera no servidor

Conexoes L.
Processo Objetivo
de...
Servigo Dispositivo
DLNA Server DLNA
fluxos de video.
Servigo Dispositivo
DLNA Server DLNA dispositivos DLNA.
Conexoes L.
Processo Objetivo
de...
XProtect Servigo
Screen Recording de gravacso.
Recorder Server

Componentes do servidor (conexdes de saida)

Servico Management Server

Vocé pode alterar o numero da
porta no Management Client.

Namero da porta Protocolo Conexades de... Objetivo
Enviar status,
eventos e
Via Milestone Customer mensagens de erro
443 HTTPS Dashboard do sistema
XProtect para
https://service.milestonesys.com/ Milestone
Customer
Dashboard.
O servidor de licenca que hospeda
0 servico de gerenciamento de
licengas. A comunicagdo acontece Ativagdo de
443 HTTPS . ) )
via https://www.milestonesys.com/ licencas.

Servico Log Server
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Nidmero da porta Protocolo Conexdes de... Objetivo

Servidor de Encaminhar mensagens para o servidor
443 HTTP , .

registros de registros.

Cameras, codificadores e dispositivos I/0 (conexdes de entrada)

Nidmero da porta Protocolo Conexdes de... Objetivo
Servidores de gravacdo e Autentica¢do, configuragdo
80 TCP servidores do sistema de e fluxos de dados; video e
gravacdo ininterrupta audio.
Servidores de gravagdo e Autenticagdo, configuracdo
443 HTTPS servidores do sistema de e fluxos de dados; video e
gravacdo ininterrupta audio.

Servidores de gravacdo e

. , Fluxos de dados; video e
554 RTSP servidores do sistema de

. audio.
gravagdo ininterrupta
Cameras, codificadores e dispositivos I/0 (conexdes de saida)
Namero da porta Protocolo Conexaoes de... Objetivo

Servidores de gravagdo e

. . Enviando notificagdes
25 SMTP servidores do sistema de

. de eventos (obsoleto).
gravacdo ininterrupta

Enviando notificacBes
Servidores de gravacdo e
5432 TCP servidores do sistema de

gravagdo ininterrupta

de eventos.

A porta esta desativada
por padrédo.

Encaminhar
22337 HTTP Servidor de registros mensagens para o
servidor de registros.

| Apenas alguns modelos de camera sdo capazes de estabelecer conexdes de safda.

Componentes do cliente (conexdes de saida)

XProtect Smart Client, XProtect Management Client, servidor XProtect Mobile
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Nidmero da porta Protocolo Conexdes de... Objetivo

Servico Management

80 HTTP Autenticac¢do
Server
Servico Management L o o
443 HTTPS Autenticac¢do de usuarios basicos.
Server
Servico Recording Recuperando fluxos de video e dudio,
7563 TCP
Server comandos PTZ.
22331 TCP Servico Event Server Alarmes.
XProtect Web Client, cliente XProtect Mobile
Namero da porta Protocolo Conexades de... Objetivo
Servidor XProtect Recuperando fluxos de video e
8081 HTTP , P
Mobile audio.
Servidor XProtect Recuperando fluxos de video e
8082 HTTPS , P
Mobile audio.

Grafico de comparacao de produtos

O VMS XProtect inclui os seguintes produtos:
« XProtect Corporate
« XProtect Expert
« XProtect Professional+
o XProtect Express+
» XProtect Essential+

A lista completa de recursos esta disponivel na pagina de visdo geral do produto no Milestone site
(https://www.milestonesys.com/solutions/platform/product-index/).

Abaixo se encontra uma lista das principais diferencas entre os produtos:

Nome XProtect XProtect XProtect XProtect XProtect
Essential+ Express+ Professional+ Expert Corporate
i L ) Varios , ,
Sites por SLC 1 1 Varios locais ) Varios locais
locais
Servidores de . - -
1 llimitado llimitado llimitado

gravagao por SLC
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Nome

Dispositivos de
hardware por
servidor de
gravagao
Milestone
Interconnect™

Milestone
Federated
Architecture™

Servidor do
sistemade
gravagao
ininterrupta
(failover)

Servi¢os de
conexao remota

Suporte de
armazenagem no
dispositivo

Armazenamento
de video
multiestagio

SNMP (notificagdo)
Permissoes de
acesso do usuario
controladas pelo
tempo

Reduzir ataxa de
quadros
(grooming)
Criptografia de
dados de video
(servidor de
gravagao)
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XProtect
Essential+

Bancos de
dados ao
Vivo +

1 arquivo
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XProtect
Express+

48

Site remoto

Bancos de
dados ao
Vivo +

1 arquivo

XProtect
Professional+

[limitado

Site remoto

Bancos de
dados ao vivo +
1 arquivo

XProtect
Expert

[limitado

Site remoto

Site remoto

Cold e hot
standby

v

Bancos de
dados ao
Vivo +
arquivos
ilimitados
v

XProtect
Corporate

llimitado

Site
central/remoto

Site
central/remoto

Cold e hot
standby

Bancos de
dados ao vivo
+ arquivos
ilimitados

v



Nome

Assinatura de
banco de dados
(servidor de
gravagao)

Niveis de
prioridade PTZ
PTZ estendido
(Reservar sessao
PTZ e patrulha de
XProtect Smart
Client)

Protecdo de
evidéncias

Funcdo de
marcador

Multitransmissao
ou multidifusdo ao
Vivo

Seguranca geral

Perfis do XProtect
Management
Client

Perfis do XProtect
Smart Client

XProtect Smart
Wall

Monitor do
sistema

Mapa inteligente
Verificacdo em
duas etapas
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Permissoes
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XProtect
Express+

Permissoes
de usuério
cliente

XProtect
Professional+

Somente
manual

Permissdes de
usuario cliente

XProtect
Expert

32000

Manual e
baseado
em regras

v

Permissdes
de usudrio
cliente

opcional

XProtect
Corporate

32000

v

Manual e
baseado em
regras

v

Permissbes de
usuario
cliente/

permissdes de
usuario
administrador

llimitado
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Nome XProtect XProtect XProtect XProtect XProtect
Essential+ Express+ Professional+ Expert Corporate

Compatibilidade
- v v v v

com DLNA

Mascara de

o - v v v v

privacidade

Gerenciamento de

senhade v v v

dispositivo
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Licenciamento

Licencas (explicado)

Se vocé tiver instalado um sistema XProtect Essential+, vocé pode executar o sistema e oito licengas do
dispositivo de hardware gratuitamente. A ativagdo automatica da licenga esta habilitada e o hardware sera ativado
assim que adiciona-lo ao sistema.

Apenas quando vocé atualizar (consulte Alterar o cddigo da licenca de software on page 48) para um produto
XProtect mais avan¢ado, o resto do presente topico e outros tépicos relacionados ao licenciamento nesta
documentagdo sdo relevantes.

Quando tiver adquirido o seu software e licencas, ird receber:
« Uma confirmagdo de pedido

« Um arquivo de licenga de software chamado SLC (Software License Code - cédigo da licenca de software) e
com a extensdo .lic

O seu SLC é também impresso na confirmagdo do seu pedido e consiste de varios nimeros e letras agrupados
por hifens, como:

o Versdo 2014 ou anterior do produto: Xxx-Xxxx-Xxxx
o Versdo 2016 ou posterior do produto: XXX-XXX-XXX-XX-XXXXXX

O arquivo de licenca de software contém todas as informagdes sobre seus produtos e licengas VMS adquiridos. A
Milestone recomenda que vocé armazene as informacdes sobre o seu SLC e uma copia do seu arquivo de licenga
de software em um lugar seguro onde vocé possa encontra-las novamente. Na drvore de navegacdo, vocé
também pode consultar o seu SLC se selecionar Basico > Informacgbes de licenga. Vocé pode precisar do arquivo
de licenca de software ou do seu SLC quando, por exemplo, criar uma conta de usuario My Milestone. Nesse caso,
entre em contato com o seu revendedor para obter suporte e se vocé precisar fazer altera¢des ao seu sistema.

Para comecar, faca o download do software a partir do nosso website
(https://www.milestonesys.com/downloads/). Enquanto estiver instalando (consulte Instalar um novo sistema
XProtect on page 72) o software, vocé sera solicitado a fornecer o arquivo de licenca de software.

Uma vez que a instalacdo estiver concluida e vocé tiver ativado as suas licencas, vocé pode ter uma visdo geral de
suas licengas (consulte Licengas (explicado)) para todas as instalagdes no mesmo SLC, na pagina, em Principios
basicos > pagina Informacao de licenca.

Vocé comprou pelo menos dois tipos de licengas:

Licencas basicas: No minimo, vocé tem uma licenca basica para um dos produtos XProtect. Vocé também pode
ter uma ou mais licengas basicas para produtos adicionais XProtect.

Licencas do dispositivo de hardware: Cada dispositivo de hardware que vocé adicionar ao seu sistema XProtect
requer uma licenca de dispositivo de hardware. Vocé ndo precisa de licengas adicionais dos dispositivos de
hardware para alto-falantes, microfones ou dispositivos de entrada e de saida conectados as suas cameras. Vocé
s6 precisa de uma licenca de dispositivo de hardware por endereco IP de codificador de video mesmo se vocé
conectar varias cameras ao codificador. Um codificador de video pode ter um ou mais enderecos IP.
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Para obter mais informagdes, consulte a lista de hardware compativel no Milestone site
(https://www.milestonesys.com/supported-devices/). Se deseja usar o recurso video push em XProtect Mobile,
vocé também precisa de uma licenga de dispositivo de hardware por dispositivo mével ou tablet que deve ser
capaz de enviar video push ao seu sistema. Se tiver poucas licencas dos dispositivos de hardware, pode desativar
(consulte Desabilitar/habilitar hardware on page 180) os menos importantes para permitir que novos dispositivos
de hardware funcionem.

Se 0 seu sistema de monitoramento é a central de controle de uma hierarquia de sistema maior usando
Milestone Interconnect, vocé precisa de licengas da camera Milestone Interconnect para poder ver videos a partir
de dispositivos de hardware em bases remotas. Apenas XProtect Corporate pode atuar como uma central de
controle.

A maioria dos produtos adicionais XProtect requerem outras licencas adicionais. O arquivo de licenca de software
também inclui informacg8es sobre suas licencas para produtos adicionais. Alguns dos produtos adicionais tém
seus proprios arquivos de licenga de software separados.

Alterar o codigo da licenca de software

Se vocé executar a suainstalagdo em um Cddigo da licenca de software (SLC) temporario durante o primeiro
periodo ou tiver atualizado para um produto XProtect, vocé pode alterar o seu SLC sem nenhuma ac¢do de
desinstalacdo ou reinstalagcdo quando receber o seu novo arquivo de licenga de software.

n Isso deve ser feito localmente no servidor de gerenciamento. Vocé ndo pode fazer isso a
partir do Management Client.

1. No servidor de gerenciamento, va para a area de notificacdo na barra de tarefas.

" 4

@& T 2L & .l o

2. (lique com o botdo direito do mouse no icone Management Server e selecione Alterar Licenca.
3. Cligue em Importar licenca.

4. Em seguida, selecione o arquivo de licenga de software salvo para este propdésito. Depois de concluido, o
local do arquivo de licenca de software selecionado é adicionado logo abaixo do botdo Importar licenca.

5. Cligue em OK e agoravocé estd pronto para registrar o SLC. Consulte Registrar o cédigo da licenca de
software on page 64.
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Requisitos e consideracoes

Horario de verao (explicado)

O horario de verdo significa, na pratica, adiantar reldgios para que a luz solar seja melhor aproveitada ao longo do
dia e a noite inicie mais tarde. O uso do horario de verdo varia entre paises e regiées.

Quando vocé trabalha com um sistema de monitoramento, que é inerentemente sensivel a hordrios, é importante
que vocé saiba como o sistema lida com o horario de verao.

N&o altere a configuragdo de horario de verdo quando estiver no perfodo de horario de
verdo ou se tiver gravacBes de um periodo de horario de verdo.

Primavera: Muda do horario padrdo para o horario de verao
A mudanca do horario padrdo para o horario de verdo ndo é um problema, ja que sé avanca uma hora.
Exemplo:

O reldgio pula das 02:00h do horario padrdo para as 03:00h do horério de verdo (DST) e o dia tem 23 horas. Nesse
caso, ndo ha informacdo entre as 2:00h e as 3:00h da manhd, ja que, naquele dia, esse periodo de tempo ndo
existiu.

Outono: Muda do horério de verao para o horario padrao
Quando vocé volta do horério de verdo para o horario normal, no verdo, vocé volta uma hora.
Exemplo:

O reldgio volta das 02:00h do horario de verdo (DST) para a 01:00h do horario padrdo, repetindo aquela hora, e o
diatem 25 horas. Vocé chega a 1:59:59 e, imediatamente, volta para 1:00:00. Se o sistema ndo reagir, ele
basicamente regravara essa hora, entdo a primeira gravacao de 1:30h sera sobrescrita pela segunda gravacdo de
1:30h.

Para impedir que esse problema ocorra, seu sistema arquiva o video atual quando o horario do sistema varia em
mais de cinco minutos. Vocé ndo pode visualizar a primeira gravacdo de 01:00h diretamente em nenhum cliente,
mas os dados estdo gravados e armazenados em seguranga. Vocé pode navegar nesse video no XProtect Smart
Client, abrindo diretamente o banco de dados arquivado.

Servidores de tempo (explicado)

Apods o sistema receber imagens, elas sdo instantaneamente carimbadas com a data/hora. No entanto, ja que as
cameras sdo unidades independentes que podem ter dispositivos de tempo independentes, o tempo da camera e
o tempo do sistema podem ndo corresponder completamente. Isto pode ocasionalmente causar confusdo. Se
carimbos de data’hora forem suportados por suas cameras, a Milestone recomenda que vocé sincronize
automaticamente o tempo da camera ao do sistema através de um servidor de tempo para sincronizacdo
coerente.
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Para informac8es sobre como configurar um servidor de tempo, pesquise no site da Microsoft
(https://www.microsoft.com/) por 'servidor de tempo', 'servi¢co de tempo' ou termos semelhantes.

Tamanho limite do banco de dados

Para evitar que o banco de dados SQL (consulte SQL Servers e bancos de dados on page 24) cresca paraum
tamanho que afeta o desempenho do sistema, vocé pode especificar por quantos dias os diferentes tipos de
eventos e alarmes sdo armazenados no banco de dados.

1. Abraamenu Ferramentas.

2. (liguenaguiaOp¢des>Alarmeseeventos.

| Audio Messages |MWM§ Analytics Events | ERsigwiefositgn | Alarms and Events | Generic

Alarm settings
Keep closed alarms for: 1 day(s)
Keep all other alarms for: 30 day(s)
— Log settings
Keep logs for: 30 day(s)
[T Enable verbose logging
— Event retention
| Ewvent types Retention time {days) | |
Default L =
| System Events
y Dons Bt
[ Hardware Events [i] ~| |_
4 Recording Server Events 0 - i
Brcive Disk Acaable
Archive Failure: Disk Unavailable
Dntabas i bing repied =
» System Monitor Events
Extemal Events I
Help | oK | | cancel |

3. Faga as configurag8es necessérias. Para obter mais informac8es, consulte a guia Guia Alarmes e Eventos
(opgBes) on page 120.

IPv6 e IPv4 (explicado)

Seu sistema é compativel com IPv6 e com IPv4. E o XProtect Smart Client também.
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IPv6 é aversdo mais recente do protocolo de internet (IP). O protocolo de internet determina o formato e o uso de
enderecos IP. IPv6 coexiste com a ainda muito mais amplamente utilizada versdo IPv4. IPv6 foi desenvolvido para
resolver a exaustdo dos enderecos IP do IPv4. Enderecos IPv6 tém 128 bits de comprimento, enquanto
enderecos IPv4 tém somente 32.

Isso significa que o catdlogo de enderecos da Internet cresceu de 4,3 bilhdes de enderecos Unicos para 340
undecilhdes (340 trilhdes de trilhdes de trilhdes) de enderecos. Um fator de crescimento de 79 octilhdes (bilhdes
de bilhdes de bilhdes).

Mais e mais organiza¢8es estdo implementando suas redes para IPv6. Por exemplo, todas as infraestruturas de
agéncias federais dos Estados Unidos devem ser compativeis com o IPv6. Exemplos e ilustra¢8es neste manual
refletem o uso de IPv4 porque esta ainda é a versédo de IP mais usada. O IPv6 funcionara igualmente bem com o
sistema.

Usando o sistema com IPv6 (explicado)

As seguintes condi¢8es se aplicam ao usar o sistema com IPv6:

Servidores

Os servidores geralmente sdo capazes de usar IPv4 bem como IPv6. No entanto, se apenas um servidor em seu
sistema (por exemplo, um servidor de gerenciamento ou servidor de gravacdo) precisar de uma versdo especifica
de IP, todos os outros servidores no seu sistema devem se comunicar usando a mesma versao IP.

Exemplo: Todos os servidores no seu sistema, com excec¢do de um, podem usar IPv4 e IPv6. A excecdo é um
servidor que é somente capaz de usar IPv6. Isto significa que todos os servidores comunicam-se uns com 0s
outros usando IPv6.

Dispositivos

Vocé pode usar dispositivos (cameras, entradas, saidas, microfones, alto-falantes) com um versdo de IP diferente
da que esta sendo usada para comunicacdo com o servidor desde que seu equipamento de rede e os servidores
de gravacdo também suportem as vers8es do IP dos dispositivos. Veja também a ilustra¢do abaixo.

Clientes

Se o0 seu sistema usa IPv6, os usuarios devem se conectar com o XProtect Smart Client. O XProtect Smart Client é
compativel com IPv6, bem como IPv4.

Se um ou mais servidores no seu sistema sé pode usar IPv6, os usuarios do XProtect Smart Client devem usar o
IPv6 para a sua comunicagdo com aqueles servidores. Neste contexto, é importante lembrar que instala¢cdes
XProtect Smart Client tecnicamente conectam-se a um servidor de gerenciamento para a autenticac¢do inicial, e
depois aos servidores de gravacdo desejados para acesso as gravacoes.
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No entanto, os usudrios XProtect Smart Client ndo tem que estar em redes IPv6, desde que seu equipamento de
rede suporte comunicac¢do entre vers8es de IP diferentes, e que eles tem sido instalados o protocolo IPv6 em
seus computadores. Veja também a ilustracdo. Para instalar IPvé em um computador cliente, abra o prompt de
comando, digite instalar Ipv6, e pressione ENTER.

llustracdo de exemplo

Exemplo: Uma vez que um servidor no sistema sé pode usar o IPv6, toda a comunica¢do com esse servidor deve
usar IPv6. Contudo, esse servidor também determina a versdo do IP para a comunicagdo entre todos 0s outros
servidores no sistema.

Sem compatibilidade com o Matrix Monitor

Se estiver usando o IPv6, vocé ndo podera usar o aplicativo do Matrix Monitor com o seu sistema. A funcionalidade
do Matrix no XProtect Smart Client ndo é afetada.

Escrevendo enderecos IPv6 (explicado)

Um endereco IPv6 é normalmente escrito como oito blocos de quatro digitos hexadecimais, com os blocos
separados por uma virgula.

Exemplo: 2007:0880:0000:0000:0000:0F80:3FAS8:18AB

Vocé pode encurtar enderecos, eliminando zeros a esquerda em um bloco. Perceba também que alguns dos
blocos de quatro digitos podem consistir em zeros apenas. Se quaisquer nimeros em tais blocos de 0000 sdo
consecutivos, vocé pode encurtar enderecos através da substituicdo dos blocos de 0000 com dois pontos duplos,
contanto que haja apenas um desses pontos duplos no endereco.

Exemplo:
20071:0B80:0000:0000:0000:0F80:3FA8:18AB pode ser encurtado para

2007:B80:0000:0000:0000:F80:3FA8:18AB se removendo 0s zeros a esquerda, ou para
2007:0B80::0F80:3FA8:18AB se removendo os blocos com 0000, ou ainda

20071:B80::F80:3FA8:18AB se removendo os zeros a esquerda bem como os blocos com 0000.
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Usando enderecos IPv6 em URLs

Enderecos IPv6 contém dois pontos. Dois pontos, no entanto, também sdo usados em outros tipos de sintaxes de
enderecamento de rede. Por exemplo, IPv4 usa dois pontos para separar o endereco IP e o nimero da porta
guando ambos sdo usados na URL. O IPv6 herdou este principio. Portanto, para evitar confusdo colchetes sdo
colocados em volta de enderegos IPv6 quando sdo usados em URLs.

Exemplo de uma URL com endereco IPv6:
http://[2001:0B80:0000:0000:0000:0F80:3FA8:18AB], que pode é claro ser encurtado para, por exemplo, http://
[2001:B80::F80:3FA8:18AB]

Exemplo de uma URL com endereco IPv6 e um nimero de porta:
http://[2001:0880:0000:0000:0000:0F80:3FA8:18ABJ: 1234, que pode, é claro, ser encurtado para, por exemplo,
http://[2001:B80::F80:3FA8:18ABJ: 1234

Para mais informag&es sobre IPv6, consulte, por exemplo, o site IANA (https://www.iana.org/numbers/). IANA,
Autoridade de NUumeros Atribuidos na Internet, é a organizagdo responsavel pela coordenacdo global de
enderecamento IP.

Servidores virtuais

Vocé pode executar todos os componentes de sistema em servidores Windows® virtualizados, como VMware® e
Microsoft® Hyper-v®.

Visualiza¢Bes sdo frequentemente preferidas para melhor utilizar os recursos do hardware. Normalmente,
servidores virtuais em execugdo no servidor de host de hardware ndo carregam o servidor virtual até certo ponto,
e normalmente ndo ao mesmo tempo. No entanto, os servidores de gravacdo gravam todas as cameras e fluxos
de video. Este procedimento coloca alta carga na CPU, memdria, rede e sistema de armazenamento. Assim,
executar em um servidor virtual, faz desaparecer boa parte do ganho normal da virtualizagdo, posto que - em
MUuitos casos - usara todos os recursos disponiveis.

Ao executar em um ambiente virtual, é importante que o host de hardware tenha a mesma quantidade de
memoria fisica alocada para o os servidores virtuais e que o servidor virtual que executa o servidor de gravagdo
tenha CPU e mem¢dria suficiente alocadas, o que ndo é padrdo. Geralmente, o servidor de gravagdo precisa de 2-4
GB dependendo da configuragdo. Um outro gargalo é a aloca¢éo do adaptador de rede e a performance do disco
rigido. Considere alocar o adaptador de rede fisico no servidor de host do servidor virtual executando o servidor
de gravagdo Esse procedimento assegura mais facilmente que o adaptador de rede ndo esteja sobrecarregado
com o trafico de outros servidores virtuais. Se o adaptador de rede for usado por diversos servidores virtuais, o
trafico de rede pode resultar no servidor de grava¢do ndo recuperar e gravar o nimero de imagens para o qual
ele esta configurado.

Servidores de gerenciamento multiplos (clustering) (explicado)

O servidor de gerenciamento pode ser instalado em varios servidores em um grupo de servidores. Isso garante
que o sistema tenha muito pouco tempo de inatividade. Se um servidor do cluster falhar, outro servidor do
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cluster assume automaticamente o trabalho do servidor que falhou executando o servidor de gerenciamento. O
processo automatico de alternar para servigos do servidor gerenciamento para que seja executado em outro
servidor do grupo leva até 30 segundos.

Somente é possivel ter um servidor de gerenciamento possivel por configura¢do de vigilancia, mas outros
servidores de gerenciamento podem configurar para assumir em caso de falha.

O numero de failovers permitido é limitado para dois dentro de um periodo de seis horas.
Se excedido, os servicos do servidor de gerenciamento ndo sdo automaticamente iniciados
pelo servico de clustering. O nimero de failovers permitido pode mudar para melhor
atender suas necessidades.

Requisitos de clustering
« Duas maquinas com Microsoft Windows Server 2012 ou superior. Assegure-se de que:

« Todos os servidores que vocé deseja adicionar como ndés de cluster estejam executando a mesma
versdo do Windows Server

« Todos os servidores que vocé deseja adicionar como ndés de cluster sdo reunidos no mesmo
dominio.

« Vocé tem acesso de login a conta do Windows, como administrador local

InformagBes sobre clusters nos servidores Microsoft Windows Server, consulte clusters Failover
https://docs.microsoft.com/en-us/windows-server/failover-clustering/create-failover-cluster.

« Umainstalagdo do Microsoft SQL Server

Ou um SQL Server e um banco de dados instalado fora do cluster do servidor ou um servigoSQL Server
interno (em grupo) dentro do cluster do servidor (criar um servico SQL Server interno, exige o uso da
versdo Microsoft® SQL Server® Standard ou Microsoft® SQL Server® Enterprise, que podem funcionar
como um SQL Server em grupo).

Consulte também

AtUAlIZAr €M UM BrUDO. . e 469

Proteger o banco de dados de gravacao de corrosao

Bancos de dados de cameras podem corromper-se. Existem varias op¢8es de reparo de banco de dados para
resolver tal problema, mas Milestone recomenda que vocé adote medidas para assegurar que os bancos de
dados da sua camera ndo se corrompam.
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Falha no disco rigido: proteger suas unidades

As unidades de disco rigido sdo dispositivos mecanicos e sdo vulneraveis a fatores externos. Os seguintes fatores
sdo exemplos de fatores externos que podem danificar as unidades de disco rigido e levar a bancos de dados de
camera danificados:

« Vibragdo (certifique-se de que o servidor de sistema de monitoramento e suas proximidades sejam
estaveis)

« Calor forte (certifique-se de que o servidor tenha ventilagdo adequada)

« Campos magnéticos fortes (evite)

. Afalta de energia (certifique-se de usar um UPS - fornecimento de energia ininterrupta)

« Eletricidade estética (certifique-se de aterrar-se se for tocar em uma unidade de disco rigido)

« Fogo, dgua, etc. (evitar)

Gerenciador de Tarefas do Windows: tenha cuidado ao finalizar processos

Quando trabalhar com o Gerenciador de Tarefas do Windows, tenha cuidado de ndo finalizar nenhum processo
gue possa afetar o sistema de monitoramento. Se vocé finalizar um aplicativo ou sistema de servi¢o clicando em
Finalizar Processo no Gerenciador de Tarefas do Windows, o processo ndo pode salvar seu estado ou dados
antes de ser finalizado. Isso pode gerar bancos de dados corrompidos.

O Gerenciador de Tarefas do Windows normalmente exibe um aviso se vocé tentar finalizar um processo. A
menos que vocé tenha certeza absoluta de que finalizar o processo ndo afetard o sistema de seguranga, clique
Nao quando a mensagem de aviso lhe perguntar se vocé realmente deseja finalizar o processo.

Interrupcao de energia: use uma UPS

O motivo mais comum para bancos de dados danificados é o servidor de gravacdo ser desligado abruptamente,
sem arquivos terem sido salvos e sem o sistema operacional ter sido desligado corretamente. Isso pode ocorrer
devido a quedas de energia, devido a alguém retirar o cabo de alimentacdo do servidor acidentalmente ou algo
parecido.

A melhor forma de proteger o servidor de gravacdo de vigilancia contra desligamento repentino é equipar o seu
servidor do sistema de monitoramento com uma UPS (Uninterruptible Power Supply, também conhecido como
no-break).

A UPS funciona como uma fonte de alimentagdo secundaria com bateria, fornecendo a energia necessaria para
salvar arquivos abertos e desligar com seguranga o seu sistema no caso de irregularidades de energia. UPSs
variam em sofisticagdo, mas muitos incluem software para salvar arquivos automaticamente, para alertar
administradores de sistemas, etc.

Selecionar o tipo certo de UPS para 0 ambiente de sua organizagdo é um processo individual. Ao avaliar suas
necessidades, no entanto, tenha em mente a quantidade de tempo de execu¢do que vOCé precisa caso ocorra
uma falha de energia. Salvar os arquivos abertos e desligar o sistema operacional corretamente podem levar
varios minutos.
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Registro de transa¢des do banco de dados SQL (explicado)

Cada vez que uma alteragdo é gravada em um banco de dados SQL, o banco de dados SQL registra essa altera¢ao
em seu registro de transac¢des.

Quando o registro de transac8es, vocé pode rolar de volta e desfazer altera¢8es ao banco de dados SQL através
do Microsoft® SQL Server Management Studio. Por padrdo, o banco de dados SQL armazena seu registro de
transagdes indefinidamente, o que ao longo do tempo, significa que o registro de transa¢des tera cada vez mais
entradas. O registro de transa¢8es do SQL server estd, por padrdo, localizado na unidade do sistemae, se o
registro de transa¢des continua a crescer, ele pode impedir o Windows de ser executado corretamente.

Para evitar tal cendrio, é bom descarregar o registro de transacdes regularmente. O descarregamento ndo
diminuird o tamanho do arquivo de registro de transagdes, mas impedira que ele cresca fora de controle. O seu
sistema VMS ndo elimina registros de transacdo. No SQL Server, ha trés formas de eliminar o registro de
transacoes. Visite a pagina de suporte da Microsoft https://docs.microsoft.com/en-us/sql/relational-
databases/logs/the-transaction-log-sqgl-server?view=sql-server-2017 e pesquise por Truncamento de registros de
transacdo.

Requisitos minimos do sistema

Para obter informag&es sobre os requisitos minimos do sistema para os varios componentes do seu sistema,
acesse o site Milestone (https://www.milestonesys.com/systemrequirements/).

Antes de vocé iniciar a instalacao

A Milestone recomenda que vocé cumpra os requisitos descritos nas proximas se¢8es antes de iniciar
efetivamente ainstalacdo.

Preparar seus servidores e a rede

Sistema operacional

Certifigue-se de que todos os servidores tenham uma instalagdo limpa de um sistema operacional Microsoft
Windows com todas as atualizagdes mais recentes do Windows.

Para obter informac8es sobre os requisitos minimos do sistema para os varios componentes do seu sistema,
acesse o site Milestone (https://www.milestonesys.com/systemrequirements/).

Microsoft® .NET Framework

Verifique se todos os servidores possuem Microsoft .NET Framework 4.7 ou uma versdo mais recente instalada.
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Rede

Atribua enderecos IP estaticos ou crie reservas DHCP para todos os componentes e cameras do sistema. Para
garantir que a largura de banda necessaria esteja disponivel na sua rede, é preciso compreender como e quando
0 sistema consome a largura de banda. A carga principal em sua rede é composta por trés elementos:

o Fluxos de camera de video
« Clientes exibindo o video
« Arquivamento de video gravado

O servidor de gravacdo recupera fluxos de video das cameras, o que resulta em uma carga constante na rede.
Clientes exibindo o video consomem a largura de banda da rede. Se ndo houver alteragdes no conteldo das
visualiza¢des do cliente, a carga é constante. Alteracdes na exibi¢do de conteldo, pesquisa de video, ou na
reprodugdo tornam a carga dinamica.

O arquivamento de videos gravados é um recurso opcional que permite que o sistema transfira gravac8es para
um armazenamento em rede se ndo houver espago suficiente no sistema de armazenamento interno do
computador. Este é um processo programado que vocé precisa definir. Normalmente, vocé arquiva em uma
unidade de rede, o que causa uma carga dinamica na rede.

Sua rede deve ter espaco livre na banda larga para lidar com esses picos no trafego. Isso aumenta a agilidade do
sistema e a experiéncia geral do usudrio.

Preparar o Active Directory

Para adicionar usuarios no seu sistema por meio do servico Active Directory, vocé devera ter um servidor com o
Active Directory instalado e agindo como controlador de dominio, disponivel na sua rede.

Para obter facil gerenciamento de usuarios e grupos, o Milestone recomenda que vocé tenha o Microsoft Active
Directory® instalado e configurado antes de instalar seu sistema XProtect. Se vocé adicionar o servidor de
gerenciamento do Active Directory depois de instalar o seu sistema, vocé deve reinstalar o servidor de
gerenciamento e substituir os usuarios com os novos usuarios Windows definidos no Active Directory.

Usuarios basicos ndo sdo compativeis em sistemas Milestone Federated Architecture, portanto, se planejar
utilizar Milestone Federated Architecture, adicione os usudrios como usuarios do Windows através do servico
Active Directory. Se vocé ndo instalar o Active Directory, siga as etapas em Instalagdo para grupos de trabalho on
page 93 quando iniciar a instalagdo.

Método de instalacao

Como parte do assistente de instala¢do, vocé deve decidir qual o método de instalagdo que serd usado. Vocé deve
basear sua selecdo nas necessidades da sua organiza¢do, mas € muito provavel que j& tenha decidido o método
quando adquiriu o sistema.
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Tempo limite da
conexao do usuadrio
excedido

Unico Computador

Personalizado
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Descricao

Instala todos os componetes de servidor e cliente, assim como o SQL Server
no computador atual.

Quando a instalacdo for concluida, vocé tera a possibilidade de configurar o
seu sistema através de um assistente. Se vocé concordar em continuar, o
servidor de gravacdo verifica a sua rede quanto ao hardware e vocé pode
selecionar os dispositivos de hardware para adicionar ao seu sistema. O
numero maximo de dispositivos de hardware que podem ser adicionados no
assistente de configuracdo depende da sua licenca basica. Além disso, as
cameras sdo pré-configuradas nas visualizagbes e uma func¢do de Operador
padrdo é criada. Apds a instalagdo, XProtect Smart Client abre e vocé esta
pronto para usar o sistema.

O servidor de gerenciamento é sempre selecionado na lista de componentes
e é sempre instalado, mas vocé pode selecionar livremente o que instalar no
computador atual, entre os outros componentes de servidor e cliente.

Por padrdo, o servidor de gravagdo ndo esta selecionado na lista de
componentes, mas vocé pode mudar isso. Vocé pode instalar os
componentes ndo selecionados em outros computadores posteriormente.
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Instalacdo de um Unico Computador

Componentes de sistema tfpicos em um sistema:
1. Active Directory
2. Dispositivos
3. Servidor com SQL Server
4. Servidor de eventos
5. Servidor de registros
6. XProtect Smart Client
7. Management Client
8. Servidor de gerenciamento

9. Servidor de gravacao
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10. Servidor do sistema de gravacgao ininterrupta (failover)
11. Servidor XProtect Mobile

12. XProtect Web Client

13. Cliente XProtect Mobile

14. XProtect Smart Client com XProtect Smart Wall

Instalagdo personalizada - exemplo de componentes do sistema distribuidos

Optar por uma edicao do SQL Server

Microsoft® SQL Server® Express é uma versdo gratuita SQL Server e é facil de instalar e preparar para o uso, em
comparagdo a outras versées do SQL Server. Durante uma instalacdo de um Unico computador, Microsoft SQL
Server Express é instalado, a ndo ser que SQL Server ja esteja instalado no computador.

Para sistemas muito grandes ou com muitas transagdes para e do banco de dados SQL, a Milestone recomenda
gue vocé use uma edi¢do do Microsoft® SQL Server® Standard ou Microsoft® SQL Server® Enterprise do SQL
Server em um computador dedicado narede e em uma unidade de disco rigido n&o utilizada para outros fins. A
instalagdo do SQL Server em sua prépria unidade melhorara o desempenho de todo o sistema.
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Selecione a conta de servicos

Como parte da instalagdo, vocé sera solicitado a especificar uma conta para executar os servi¢gos da Milestone
nesse computador. Os servigos sdo sempre executados nessa conta ndo importando qual usudrio esta conectado.
Certifigue-se de que a conta tem todas as permissdes de usuario necessarias como, por exemplo, os direitos
adequados para executar tarefas, uma boa rede e acesso a arquivos, além de acesso a pastas compartilhadas na
rede.

Vocé pode selecionar tanto uma conta predefinida como uma conta de usudrio. A sua decisdo deve ser baseada
no ambiente no qual vocé deseja instalar o seu sistema:

Ambiente de Dominio
Em um ambiente de dominio:
« Milestone recomenda que vocé utilize a conta integrada de Servico de Rede
Ela é mais facil de usar, mesmo se vocé precisar de expandir o sistema para varios computadores.

« Vocé também pode usar contas de usudrio de dominio, mas, potencialmente, sdo um pouco mais dificeis
de configurar.

Ambiente de grupo de trabalho

Em um ambiente de grupo de trabalho, Milestone recomenda que vocé utilize uma conta de usudrio local que
possua todos os direitos necessarios. Isso é muitas vezes a conta de administrador.

Se vocé instalou os componentes do sistema em varios computadores, a conta do usuario
selecionada deve existir em todos os computadores em suas instalagées com idéntico
nome de usuario, senha e direitos de acesso.

Autenticacao Kerberos (explicado)

Kerberos é um protocolo de autenticacdo de rede baseado em tiquetes. Foi projetado para oferecer autenticagdo
forte para aplicativos cliente/servidor ou servidor/servidor.

Utilize a autenticacdo Kerberos como uma alternativa ao protocolo de autenticacdo mais antigo Microsoft NT LAN
(NTLM).

A autenticagdo Kerberos requer autenticacdo mutua, em que o cliente autentica o servico e o servico autentica o
cliente. Assim, é possivel autenticar de maneira mais segura de clientes XProtect para servidores XProtect sem
expor sua senha.
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Para possibilitar a autenticagdo mutua em seu VMS XProtect, vocé precisa registrar Nomes da Entidade de Servico
(SPN, Service Principal Names) no Active Directory. Um SPN é um alias que identifica inequivocamente uma
entidade, como um servico do servidor XProtect. Todo servico que utiliza autenticacdo mutua deve ter um SPN
registrado de modo que os clientes possam identificar o servico narede. Sem SPNs corretamente registrados, a
autenticagdo mutua ndo é possivel.

A tabela abaixo lista os diferentes servicos da Milestone com os nimeros de porta correspondentes que vocé
precisaregistrar:

Servico Namero da porta
Management Server - 1IS 80 - Configuravel
Management Server -
8080
Interno
Recording Server - Data
7609
Collector
Failover Server 8990
Event Server 22331
LPR Server 22334

O nUmero de servicos que vocé precisa registrar no Active Directory depende de sua
instalagdo atual. O Data Collector é instalado automaticamente durante a instalagcdo do
servico de Management Server, Recording Server, Event Server ou Failover Server.

Vocé deve registrar dois SPNs para o usuéario executando o servigo: um com o nome do host, e outro com o nome
de dominio totalmente qualificado.

Se vocé estiver executando o servi¢o usando uma conta de servico de usuério de rede, deve registrar os dois
SPNs para cada computador que estiver executando esse servigo.

Este é o esquema de nomeacdo SPN Milestone:

VideoOS/ [Nome do host DNS]: [Porta]

VideoOS/ [Nome do dominio totalmente qualificado]: [Porta]

O exemplo a seguir mostra SPNs para o servico Recording Server em um computador com os seguintes detalhes:

Nome do host: Servidor-Gravacédol

Dominio: Surveillance.com

SPNs pararegistrar:
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VideoOS/Record-Serverl:7609

VideoOS/Record-Serverl.Surveillance.com: 7609

Exclusdes da verificacao de virus (explicado)

Como ocorre com qualquer outro software de banco de dados, se um programa antivirus esta instalado em um
computador executando o software XProtect, é importante excluir determinados tipos e pastas de arquivo, bem
como determinado trafego de rede. Sem aimplementacdo destas excecdes, a verificacdo de virus usa uma
quantidade consideravel de recursos do sistema. Além disso, o processo de verificacdo pode bloquear arquivos
temporariamente, resultando em interrupgdo do processo de gravagdo e mesmo na corrupgdo de dados.

Quando fizer a verificagdo de virus, ndo verifique os diretérios de Recording Server contendo bancos de dados de
gravacdo (por padréo, C\mediadatabase\ e todas as subpastas). Evite também a verificagdo de virus em diretérios
de armazenamento de arquivo.

Defina as seguintes exclusdes adicionais:

« Tipos de arquivo: .blk, .idx, .pic

« Pastas e subpastas:
o C\Program Files\Milestone ou C:\Program Files (x86)\Milestone
o C\ProgramData\Milestone\MIPSDK
o C\ProgramData\Milestone\XProtect Mobile Server\Logs
« C\ProgramData\Milestone\XProtect Data Collector Server\Logs
« C\ProgramData\Milestone\XProtect Event Server\Logs
« C\ProgramData\Milestone\XProtect Log Server
o C\ProgramData\Milestone\XProtect Management Server\Logs
« C\ProgramData\Milestone\XProtect Recording Server\Logs
o C\ProgramData\Milestone\XProtect Report Web Server\Logs

o Excluir a verificagdo de rede nas seguintes portas TCP:

Produto Portas TCP
VMS XProtect 80, 8080, 7563, 25, 21, 9000
XProtect Mobile 8081

ou
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« Excluir averificagdo dos seguintes processos da rede:

Produto Processos

VideoOS.Recorder.Service.exe, VideoOS.Server.Service.exe, VideoOS.

VMS XProtect o )
Administration.exe

XProtect Mobile VideoOS.MobileServer.Service.exe

A sua organizagdo pode ter diretrizes rigorosas relativas a verificagdo de virus, entretanto é importante que vocé
exclua da verificacdo de virus as pastas e arquivos mencionados acima.

Registrar o codigo da licenca de software

Antes de instalar, vocé deve ter o nome e alocaliza¢do do arquivo de licenca de software que recebeu da
Milestone.

Vocé pode instalar uma versdo gratuita de XProtect Essential+. Esta versdo fornece recursos limitados de VMS
XProtect para um numero limitado de cameras. Vocé deve ter conexdo de Internet para instalar XProtect
Essential+.

O Cédigo de Licenga do Software (Software License Code, SLC) esta impresso na confirmacdo do seu pedido, e o
arquivo de licenca de software é nomeado de acordo com o seu SLC.

A Milestone recomenda que vocé registre o seu SLC no nosso website (https://online.milestonesys.com/) antes da
instalagdo. Seu revendedor pode ter feito isso para vocé.

Drivers de dispositivos (explicado)

O sistema usa os drivers de dispositivo de video para controlar e se comunicar com os dispositivos de camera
conectados a um servidor de gravacdo. Vocé deve instalar os drivers de dispositivos em cada servidor de gravagdo
em seu sistema.

A partir da versdo 2018 R1, os drivers de dispositivos estdo divididos em dois pacotes: o pacote de dispositivos
regular, com drivers mais recentes, e um pacote de dispositivos herdados com drivers mais antigos.

O pacote de dispositivos regular é instalado automaticamente quando vocé instala o servidor de gravagdo. Mais
tarde, vocé pode atualizar os drivers fazendo o download e instalando uma vers&o mais recente do pacote de
dispositivos. A Milestone langa novas versdes dos drivers de dispositivos regularmente e as disponibiliza na
pagina de download (https://www.milestonesys.com/downloads/) em nosso site como pacotes de dispositivos. Ao
atualizar um pacote de dispositivos, vocé pode instalar a versdo mais recente sobre qualquer versdo que vocé
tenha instalado.

O pacote de dispositivos herdados sé pode ser instalado se o sistema tiver um pacote de dispositivos regular
instalado. Os drivers do pacote de dispositivos herdados sdo instalados automaticamente se uma versdo anterior
ja estiver instalada em seu sistema. Esta disponivel para download manual e instalagdo na pagina de download de
software (https://www.milestonesys.com/downloads/).
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Interrompa o servico Recording Server antes da instalagdo; caso contrario, serd necessario reiniciar o
computador.

Para garantir o melhor desempenho, use sempre aversdo mais recente dos drivers de dispositivos.

Requisitos para instalacao off-line

Se instalar o sistema em um servidor que esteja off-line, é necessario o seguinte:
o Oarquivo Produtos Milestone XProtect VMS Sistema 2020 R1 Installer.exe
« Oarquivo de licenga de software (SLC) para seu sistema XProtect

« Midia de instalagdo do OS incluindo a versdo .NET necessaria
(https://www.milestonesys.com/systemrequirements/)

Comunicacao segura (explicado)

Hypertext Transfer Protocol Secure (HTTPS) é uma extensdo do Hypertext Transfer Protocol (HTTP) para a
comunicagdo segura através de uma rede de computadores. No HTTPS, o protocolo de comunicagdo é
criptografado usando o Transport Layer Security (TLS), ou seu predecessor, Secure Sockets Layer (SSL).

No VMS XProtect, a comunicagdo segura é obtida usando SSL/TLS com criptografia assimétrica (RSA).

SSL/TLS usa um par de chaves — uma privada e uma publica — para autenticar, proteger e gerenciar conexdes
seguras.

Uma autoridade de certificado (AC) pode emitir certificados para servicos da web em servidores usando um
certificado da CA. Esse certificado contém duas chaves, uma privada e uma publica. A chave privada é instalada
nos clientes de um servico da web (clientes de servico) pela instalagdo de um certificado publico. A chave privada
€ usada para assinar certificados de servidor que devem ser instalados no servidor. Sempre que um cliente de
servico chama o servico da web, ele envia o certificado do servidor, incluindo a chave publica, ao cliente. O cliente
do servico pode validar o certificado do servidor usando o certificado de CA publico j& instalado. O cliente e o
servidor podem agora usar o certificado do servidor publico e o privado, para trocar uma chave secreta e, assim,
estabelecer uma conexdo SSL/TLS segura.

Para obter mais informacdes sobre TLS: https://en.wikipedia.org/wiki/Transport_Layer_Security

Os certificados tém uma data de vencimento. VMS XProtect ndo o avisara quando um
certificado estiver prestes avencer. Se um certificado expirar:
- Os clientes ndo mais confiardo no servidor de gravagdo com o certificado expirado e,
assim, ndo poderdo ser comunicar com ele.

A - Os servidores de gravacdo ndo mais confiardo no servidor de gerenciamento com o
certificado expirado e, assim, ndo poderdo ser comunicar com ele.
- Os dispositivos mdveis ndo mais confiardo no servidor moével com o certificado expirado
e, assim, ndo poderdo ser comunicar com ele.

Para renovar os certificados, siga as etapas neste guia, como vocé fez ao criar certificados.
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Quando vocé renova um certificado com o mesmo nome de assunto e o adiciona ao Repositério de certificados
do Windows, os servidores escolherdo automaticamente o novo certificado. Isso facilita a renovagdo de
certificados para varios servidores sem ter que selecionar novamente o certificado para cada servidor e sem
reiniciar os servigos.

Criptografia de servidor de gerenciamento (explicado)

Vocé pode criptografar a conexdo de duas vias entre o servidor de gerenciamento e o servidor de gravacdo.
Quando vocé ativa a criptografia no servidor de gerenciamento, isso se aplica a conexdes de todos os servidores
de gravagdo que se conectam ao servidor de gerenciamento. Se vocé ativar a criptografia no servidor de
gerenciamento, também devera ativar a criptografia em todos os servidores de gravacdo. Antes de vocé ativar a
criptografia, vocé deve instalar certificados de seguranca no servidor de gerenciamento e em todos os servidores
de gravagdo.

Distribuicdo de certificado para servidores de gerenciamento

O grafico ilustra o conceito basico de como os certificados sdo assinados, confiados e distribuidos no VMS
XProtect para proteger a comunicacdo ao servidor de gerenciamento.

1

®

© U certificado de AC age como um terceiro confidvel, confidvel tanto pelo assunto/proprietario (servidor de
gerenciamento) quanto pela parte que verifica o certificado (servidores de gravagdo)

© 0 certificado da AC deve ser confidvel em todos os servidores de gravacdo. Dessa maneira, os servidores de
gravacdo podem verificar a validade dos certificados emitidos pela AC.

© 0 certificado da AC é usado para estabelecer a conexdo segura entre o servidor de gerenciamento e 0s
servidores de gravagdo
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© 0 certificado da CA deve ser instalado no computador no qual o servidor de gerenciamento esta sendo

executado
Requisitos para o certificado de servidor de gerenciamento privado:

« Emitido para o servidor de gerenciamento, para que o nome do host do servidor de gerenciamento seja
inclufdo no certificado, seja como assunto (proprietario) ou na lista de nomes DNS para a qual o certificado
é emitido

« Confidvel no préprio servidor de gerenciamento, confiando no certificado da AC usado para emitir o
certificado do servidor de gerenciamento

« Confiavel em todos os servidores de gravagdo conectados ao servidor de gerenciamento, confiando no
certificado da AC usado para emitir o certificado do servidor de gerenciamento

Criptografia do servidor de gerenciamento para o servidor de gravagao
(explicado)

Vocé pode criptografar a conexdo de duas vias entre o servidor de gerenciamento e o servidor de gravacédo.
Quando vocé ativa a criptografia no servidor de gerenciamento, isso se aplica a conexdes de todos os servidores
de gravagdo que se conectam ao servidor de gerenciamento. A criptografia desta comunicagdo deve seguir a
configuragdo de criptografia no servidor de gerenciamento. Assim, se a criptografia do servidor de gerenciamento
estiver ativada, isso também deve ser ativado nos servidores de gravacdo e vice-versa. Antes de vocé ativar a
criptografia, vocé deve instalar certificados de seguranca no servidor de gerenciamento e em todos os servidores
de gravagdo, incluindo os servidores do sistema de gravagdo ininterrupta.

Distribuicdo de certificado

O grafico ilustra o conceito basico de como os certificados sdo assinados, confiados e distribuidos no VMS
XProtect para proteger a comunicagdo do servidor de gerenciamento.
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@ Um certificado de AC age como um terceiro confidvel, confidvel tanto pelo assunto/proprietdrio (servidor de
gravacdo) quanto pela parte que verifica o certificado (servidor de gerenciamento)

'B O certificado CA deve ser confidvel no servidor de gerenciamento. Dessa maneira, o servidor de
gerenciamento pode verificar a validade dos certificados emitidos pela AC

© 0 certificado da AC é usado para estabelecer a conexdo segura entre os servidores de gravacdo e o servidor de

gerenciamento

0 0 certificado da CA deve ser instalado nos com putadores nos quais os servidores de gravacdo estdo sendo

executados
Requisitos para o certificado de servidor de gravacdo privado:

« Emitido para o servidor de gravacdo para que o nome do host do servidor de gravagdo seja incluido no
certificado, seja como assunto (proprietario) ou na lista de nomes DNS para a qual o certificado é emitido

« Confidvel no servidor de gerenciamento, confiando no certificado da AC usado para emitir o certificado do
servidor de gravagdo

Criptografia para todos os clientes e servidores que recuperam dados do servidor
de gravacao (explicado)

Quando vocé ativa a criptografia em um servidor de gravacdo, a comunicagdo para todos os clientes, servidores e
integracdes que recuperam fluxos de dados do servidor de gravacdo é criptografada. Neste documento referidos
como 'clientes".

68 | Requisitos e consideracfes



Manualdoadministrador | XProtect® VMS 2020 R

« XProtect Smart Client
« Management Client

« Management Server (para Monitor do Sistema e paraimagens e clipes de video AVI em notificagdes de e-
mail)

« Servidor XProtect Mobile

« XProtect Event Server

« XProtect LPR

« ONVIF Bridge

« XProtect DLNA Server

« Sites que recuperam os fluxos de dados do servidor de gravacdo por meio de Milestone Interconnect

« Algumas integrac8es de MIP SDK terceirizadas

Para solu¢es com MIP SDK 2018 R3 ou anteriores que acessam servidores de gravagdo:
Se as integracdes forem feitas usando bibliotecas MIP SDK elas precisam ser recompiladas

A com MIP SDK 2019 R1; se as integra¢des se comunicarem diretamente com as APIs do
Recording Server sem usar as bibliotecas MIP SDK, os integradores devem adicionar eles
mesmos o suporte de HTTPS.

Distribuicdo de certificado

O grafico ilustra o conceito basico de como os certificados sdo assinados, confiados e distribuidos no VMS
XProtect para proteger a comunicagdo ao servidor de gravagdo.

L
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© U certificado de AC age como um terceiro confidvel, confidvel tanto pelo assunto/proprietdrio (servidor de
gravacdo) quanto pela parte que verifica o certificado (todos os clientes)

'B O certificado da AC deve ser confidvel em todos os clientes. Dessa maneira, os clientes podem verificar a
validade dos certificados emitidos pela AC

© 0 certificado da AC é usado para estabelecer a conexdo segura entre os servidores de gravacdo e todos 0s

clientes e servigos

0 0 certificado da CA deve ser instalado nos computadores nos quais os servidores de gravagdo estdo sendo
executados

Requisitos para o certificado de servidor de gravacdo privado:

« Emitido para o servidor de gravac¢do para gue o nome do host do servidor de grava¢do seja incluido no
certificado, seja como assunto (proprietario) ou na lista de nomes DNS para a qual o certificado é emitido

« Confidvel em todos os computadores que executam servicos que recuperam fluxos de dados de
servidores de gravagdo, confiando no certificado da AC que emitiu o certificado do servidor de gravagdo

« Acontade servico que executa o servidor de gravacdo deve ter acesso a chave privada do certificado no
servidor de gravacdo.

Se vocé ativar criptografia nos servidores de gravagdo e o seu sistema aplica servidores do
K4 sistema de gravacdo ininterrupta, o Milestone recomenda que vocé também prepare os
servidores do sistema de gravacdo ininterrupta para criptografia.

Criptografia de dados do servidor mével (explicado)

No VMS XProtect, a criptografia é ativada ou desativada pelo servidor mével. Quando vocé ativa a criptografiaem
um servidor mével, vocé terd a op¢do para usar a comunicagdo criptografada com todos os clientes, servicos e
integracdes que recuperam fluxos de dados.

Distribuicdo de certificado para servidores méveis

O grafico ilustra o conceito basico de como os certificados sdo assinados, confiados e distribuidos no VMS
XProtect para proteger a comunicagdo com o servidor mével.
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©Q umaac age como um terceiro confidvel, confidvel tanto pelo assunto/proprietario (servidor mével) quanto pela
parte que verifica o certificado (todos os clientes).

© 0 certificado da AC deve ser confidvel em todos os clientes. Dessa maneira, os clientes podem verificar a
validade dos certificados emitidos pela AC

© 0 certificado da AC é usado para estabelecer a conexdo segura entre o servidor movel e clientes e servicos

0 0 certificado da CA deve ser instalado no computador no qual o servidor mével esta sendo executado

Requisitos para o certificado de AC:

« O nome do host do servidor mével deve ser incluido no nome do certificado, seja como
assunto/proprietario ou na lista de nomes DNS para a qual o certificado é emitido

« Um certificado deve ser confidvel em todos os dispositivos executando servicos que recuperam fluxos de
dados do servidor moével

« Acontade servico que executa o servidor mével deve ter acesso a chave privada do certificado no
servidor de AC.

Requisitos de criptografia de servidor mével para clientes

Se vocé ndo ativar a criptografia e usar uma conexdo HTTP, o recurso push-to-talk XProtect Web Client ndo estara
disponivel.

Se vocé selecionar um certificado autoassinado para a criptografia do servidor maével, o cliente XProtect Mobile
ndo podera ser conectar com o servidor mével.
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Instalacao

Instalar um novo sistema XProtect

Instalar XProtect Essential+

Vocé pode instalar uma versdo gratuita de XProtect Essential+. Esta versdo fornece recursos limitados de VMS
XProtect para um numero limitado de cameras. Vocé deve ter conexdo de Internet para instalar XProtect

Essential+.

Estaversdo esté instalada em um Unico computador, usando a op¢do de instalacdo Unico computador. A opcio
Unico computador instala todos os componentes do servidor e do cliente no computador atual.

A Milestone recomenda a leitura cuidadosa da sec¢do a seguir, antes da instalacdo: Antes de
- vOCé iniciar a instalagdo on page 56.

Ap6s a instalac¢do inicial, vocé pode continuar com o assistente de configuragdo. Dependendo do seu hardware e
configuragdo, o servidor de gravacdo verifica a sua rede para hardware. Vocé pode entdo selecionar os
dispositivos de hardware para adicionar ao seu sistema. As cameras sdo pré-configuradas nas visualizagbes e vocé
tem a opg¢do de ativar outros dispositivos, como microfones e alto-falantes. Vocé também tem a op¢do de
adicionar usudrios com fung¢do de Operadores ou fungdo de Administradores no sistema. Apos a instalagdo,
XProtect Smart Client abre e vocé estd pronto para usar o sistema.

Caso contrario, se vocé fechar o assistente de instalagdo, o XProtect Management Client abre e vocé pode fazer
configurag@es manuais, como adicionar hardware e usudrios ao sistema.

Se vocé fizer atualizagcdo de uma versdo anterior do produto, o sistema ndo procurara por
» . s . . ~ N s
hardware nem criard novas visualizacdes e perfis de usuario.

1. Baixe o software da internet https://www.milestonesys.com/downloads/) e execute 0 arquivo Produtos
Milestone XProtect VMS Sistema 2020 R1 Installer.exe

2. Os arquivos de instalagdo descompactam. Dependendo das configuracdes de seguranca, um ou mais
avisos de seguranca do Windows ® aparecerao. Aceite-as e a descompactacio continuara.

3. Apds a conclusdo, o assistente de instalacdo do VMS Milestone XProtect aparecera.

1. Selecione o Idioma a ser usado durante ainstalagdo (esse ndo é o idioma que o seu sistema usara
apds a instalacdo; esse sera selecionado mais tarde). Clique em Continuar.

2. Leiao Contrato de Licencga de Usudrio Final da Milestone. Selecione a caixa de sele¢do Aceito os
termos do contrato de licenga e clique em Continuar.
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3. Cligue no link XProtect Essential+ para fazer o download de um arquivo de licenga gratuito.

O arquivo de licenca gratuita é baixado e aparece no campo Insira ou navegue para o local do
arquivo de licenca. Clique em Continuar.

4. Selecione Unico computador.

Uma lista de componentes a serem instalados aparece (vocé ndo pode editar esta lista). Clique em
Continuar.

5. Na pagina Especificar a criptografia do servidor de gerenciamento, vocé pode proteger a comunicagdo de
todos os servidores de gravacdo para o servidor de gerenciamento.

Se vocé criptografar a conexdo do servidor de gravacao para o servidor de
gerenciamento (na pagina Especificar criptografia do servidor de gerenciamento
A do assistente de instalagdo), o sistema exige que vocé também criptografe a
conexdo do servidor de gerenciamento para o servidor de gravagdo (na pagina
Especificar criptografia do servidor de gravacao do assistente de instalacdo). Para
obter mais informacg@8es, consulte Antes de vocé iniciar a instalagcdo on page 56.

Selecione um certificado valido na lista. Para obter mais informag&es sobre como preparar seu sistema
para uma comunicagdo segura, consulte Antes de vocé iniciar a instalagdo on page 56 ou o Milestone
Certificate guide (somente em inglés).

Vocé também pode ativar a criptografia apds a instalagdo no icone de bandeja do Management Server
Manager, na area de notificagdo.
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6. Na pagina Especificar criptografia do servidor de gravagao, é possivel proteger a comunicagdo ao
criptografar as conexdes para e do servidor e componentes do cliente, que recuperam fluxos de dados do
servidor de gravagdo. Vocé pode usar o mesmo arquivo de certificado para todos os componentes do
sistema ou usar arquivos de certificado diferentes, dependendo dos componentes do sistema.

Se vocé criptografar a conexdo do servidor de gravacao para o servidor de
gerenciamento (na pagina Especificar criptografia do servidor de gerenciamento
A do assistente de instalagdo), o sistema exige que vocé também criptografe a
conexdo do servidor de gerenciamento para o servidor de gravagdo (na pagina
Especificar criptografia do servidor de gravacao do assistente de instalacdo). Para
obter mais informacg@8es, consulte Antes de vocé iniciar a instalagcdo on page 56.

Selecionar certificados validos nas listas. Para obter mais informagdes sobre como preparar seu sistema
para uma comunicagdo segura, consulte Antes de vocé iniciar a instalagdo on page 56 ou o Milestone
Certificate guide (apenas em inglés).

Vocé também pode ativar a criptografia apds a instalagdo no fcone de bandeja do Recording Server
Manager, na area de notificagdo.

7. Na pagina Especificar configurac¢des do servidor de gravagao, especifique as diferentes configuracdes do
servidor de gravagdo:

1. No campo Nome do servidor de gravacao, digite o nome do servidor de gravac¢do. O padrdo é o
nome do computador.

2. O campo Endereco do servidor de gerenciamento mostra o endereco e o niUmero da porta do
servidor de gerenciamento: localhost:80.

3. No campo Selecione o local da midia e banco de dados, selecione o local onde deseja salvar sua
gravacdo de video. Milestone recomenda que vocé salve as suas gravacdes de video em um local
diferente de onde vocé instalar o software, e ndo na unidade do sistema. A localiza¢do padrdo é a
unidade com o maior espaco disponivel.

4. No campo Tempo de retencdo para gravag¢ées de video, defina por quanto tempo vocé deseja
salvar as gravac@es de video. Vocé pode inserir entre 1 e 999 dias, onde 7 dias é o tempo de
reten¢do padrdo.

5. (Clique em Continuar.
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8.

10.

11.

12.

13.

Na pagina Especificar criptografia do servidor mével, vocé pode proteger a comunica¢do entre o servidor
mavel e os clientes e servigos.

Se vocé ndo ativar a criptografia, alguns recursos em alguns clientes néo estaréo
disponiveis. Para mais informacdes, consulte Requisitos de criptografia de servidor
mavel para clientes on page 71.

Selecione um certificado valido na lista. Para obter mais informag8es sobre preparar o seu sistema para
comunicacgdes seguras, consulte Criptografia de dados do servidor moével (explicado) on page 70 ou o
Milestone Certificate guide (somente em inglés).

Vocé também pode ativar a criptografia apos a conclusdo da instalacdo, a partir do icone de bandeja do
Mobile Server Manager na barra de tarefas do seu sistema operacional (consulte Ativar criptografia no
servidor mével on page 401).

Na pagina Selecionar localizacao do arquivo e idioma do produto, faca o seguinte:
1. No campo Localizagdo do arquivo, selecione o local onde vocé deseja instalar o software.
2. Em Idioma do produto, selecione o idioma no qual o seu produto XProtect deve ser instalado.
3. Cligue em Instalar.

O software agora instala. Se ainda ndo instalados no computador, Microsoft® SQL Server® Express e o
Microsoft IIS sdo automaticamente instalados durante a instalagdo.

Vocé pode ser solicitado a reiniciar o computador. Apés a reinicializagdo do computador, dependendo das
configurac8es de seguranca, um ou mais avisos de seguranca do Windows podem aparecer. Aceite-as e a
instalagdo conclui.

Quando a instalagdo for concluida, uma lista mostra os componentes instalados no computador.

Cligue em Continuar para adicionar hardware e usuarios ao sistema.

Se vocé clicar em Fechar agora, vocé dispensa o assistente de configuracdo e o
XProtect Management Client abre. Vocé pode configurar o sistema, por exemplo,
adicionar hardware e usuarios ao sistema, no Management Client.

Na pagina Insira nomes de usuario e senhas para hardware, insira os nomes e senhas de hardware que
vocé alterou dos padr@es do fabricante.

O instalador procurara esse hardware, assim como hardware com credenciais padréo do fabricante.
Clique em Continuar e aguarde enquanto o sistema procura por hardware.

Na pégina Selecione o hardware para adicionar ao sistema, selecione o hardware que deseja adicionar
ao sistema. Cligue em Continuar e aguarde até que o sistema adicione o hardware.
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14. Na pagina Configurar os dispositivos, vocé pode dar nomes descritivos ao hardware clicando no icone de
edi¢do ao lado do nome do hardware. Este nome &, entdo, prefixado para os dispositivos de hardware.

Expanda o nd de hardware para ativar ou desativar os dispositivos de hardware como cameras, alto-
falantes e microfones.

As cameras estdo ativadas por padréo, e os alto-falantes e os microfones estdo

» . ~
desativados por padrao.

Clique em Continuar e aguarde até que o sistema configure o hardware.

15. Na pagina Adicionar usuarios, vocé pode adicionar usuarios ao sistema como usudrios do Windows ou
basicos. Os usuarios podem ter a funcdo de Administradores ou a fungdo de Operadores.

Defina o usuario e clique em Adicionar.
Quando terminar de adicionar usudrios, cligue em Continuar.

16. Quando ainstala¢do e configuracdo iniciais estiverem concluidas, a pagina A configuragdo esta completa
aprece, onde vocé vé:
« Umalista de dispositivos de hardware que estdo adicionados ao sistema

« Umalista de usuérios que estdo adicionados ao sistema

« Enderecos para o XProtect Web Client e o cliente XProtect Mobile, que vocé pode compartilhar com
Seus usuarios

Quando vocé clica em Fechar, o XProtect Smart Client abre e fica pronto para usar.

Instale o seu sistema - opcdo Unico computador

A opcao Unico computador instala todos os componentes do servidor e do cliente no computador atual.

A Milestone recomenda a leitura cuidadosa da sec¢do a seguir, antes da instalacdo: Antes de
» A v s . ~
vocé iniciar ainstalagdo on page 56.

Apos ainstalagdo inicial, vocé pode continuar com o assistente de configuragdo. Dependendo do seu hardware e
configuragdo, o servidor de gravagdo verifica a sua rede para hardware. Vocé pode entdo selecionar os
dispositivos de hardware para adicionar ao seu sistema. As cameras sdo pré-configuradas nas visualizagées e vocé
tem a opg¢do de ativar outros dispositivos, como microfones e alto-falantes. Vocé também tem a op¢do de
adicionar usuarios com func¢do de Operadores ou fungdo de Administradores no sistema. Apds a instalacédo,
XProtect Smart Client abre e vocé esta pronto para usar o sistema.

Caso contrario, se vocé fechar o assistente de instalacdo, o XProtect Management Client abre e vocé pode fazer
configuragdes manuais, como adicionar hardware e usuarios ao sistema.
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Se vocé fizer atualizagdo de uma versdo anterior do produto, o sistema néo procurara por
» . 7 . . ~ s s .
hardware nem criard novas visualizacdes e perfis de usudrio.

1. Baixe o software dainternet https://www.milestonesys.com/downloads/) e execute 0 arquivo Produtos
Milestone XProtect VMS Sistema 2020 R1 Installer.exe

2. Os arquivos de instalagdo descompactam. Dependendo das configuragfes de seguranca, um ou mais
avisos de seguranca do Windows ® aparecerso. Aceite-as e a descompactacdo continuaré.

3. Apos a conclusdo, o assistente de instalagcdo do VMS Milestone XProtect aparecera.

1. Selecione o Idioma a ser usado durante ainstalagdo (esse ndo é o idioma que o seu sistema usara
apos a instalacdo; esse sera selecionado mais tarde). Clique em Continuar.

2. Leia o Contrato de Licen¢a de Usudrio Final da Milestone. Selecione a caixa de sele¢do Aceito os
termos do contrato de licenga e cligue em Continuar.

3. Em Insira ou va ao local do arquivo de licenga, insira o arquivo de licenca do seu provedor
XProtect. Alternativamente, navegue para o local do arquivo ou clique no link XProtect Essential+
para baixar um arquivo de licenca gratuita. Para saber as limitacdes do produto XProtect Essential+
gratuito, consulte o Grafico de comparagdo de produtos on page 43. O sistema verifica o arquivo de
licenca antes que vocé possa continuar. Clique em Continuar.

4. Selecione Unico computador.

Uma lista de componentes a serem instalados aparece (vocé ndo pode editar esta lista). Clique em
Continuar.

5. Na pagina Especificar a criptografia do servidor de gerenciamento, vocé pode proteger a comunicacdo de
todos os servidores de gravacdo para o servidor de gerenciamento.

Se vocé criptografar a conexdo do servidor de gravacao para o servidor de
gerenciamento (na pagina Especificar criptografia do servidor de gerenciamento
A do assistente de instalagdo), o sistema exige que vocé também criptografe a
conexdo do servidor de gerenciamento para o servidor de gravagdo (na pagina
Especificar criptografia do servidor de gravacao do assistente de instalagdo). Para
obter mais informacg@8es, consulte Antes de vocé iniciar a instalacdo on page 56.

Selecione um certificado valido na lista. Para obter mais informag8es sobre como preparar seu sistema
para uma comunicagdo segura, consulte Antes de vocé iniciar a instalagcdo on page 56 ou o Milestone
Certificate guide (somente em inglés).

Vocé também pode ativar a criptografia apds a instalagdo no icone de bandeja do Management Server
Manager, na area de notificagdo.
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6. Na pagina Especificar criptografia do servidor de gravagao, é possivel proteger a comunicagdo ao
criptografar as conexdes para e do servidor e componentes do cliente, que recuperam fluxos de dados do
servidor de gravagdo. Vocé pode usar o mesmo arquivo de certificado para todos os componentes do
sistema ou usar arquivos de certificado diferentes, dependendo dos componentes do sistema.

Se vocé criptografar a conexdo do servidor de gravacao para o servidor de
gerenciamento (na pagina Especificar criptografia do servidor de gerenciamento
A do assistente de instalagdo), o sistema exige que vocé também criptografe a
conexdo do servidor de gerenciamento para o servidor de gravagdo (na pagina
Especificar criptografia do servidor de gravacao do assistente de instalacdo). Para
obter mais informacg@8es, consulte Antes de vocé iniciar a instalagcdo on page 56.

Selecionar certificados validos nas listas. Para obter mais informagdes sobre como preparar seu sistema
para uma comunicagdo segura, consulte Antes de vocé iniciar a instalagdo on page 56 ou o Milestone
Certificate guide (apenas em inglés).

Vocé também pode ativar a criptografia apds a instalagdo no fcone de bandeja do Recording Server
Manager, na area de notificagdo.

7. Na pagina Especificar configurac¢des do servidor de gravagao, especifique as diferentes configuracdes do
servidor de gravagdo:

1. No campo Nome do servidor de gravacao, digite o nome do servidor de gravac¢do. O padrdo é o
nome do computador.

2. O campo Endereco do servidor de gerenciamento mostra o endereco e o niUmero da porta do
servidor de gerenciamento: localhost:80.

3. No campo Selecione o local da midia e banco de dados, selecione o local onde deseja salvar sua
gravacdo de video. Milestone recomenda que vocé salve as suas gravacdes de video em um local
diferente de onde vocé instalar o software, e ndo na unidade do sistema. A localiza¢do padrdo é a
unidade com o maior espaco disponivel.

4. No campo Tempo de retencdo para gravag¢ées de video, defina por quanto tempo vocé deseja
salvar as gravac@es de video. Vocé pode inserir entre 1 e 999 dias, onde 7 dias é o tempo de
reten¢do padrdo.

5. (Clique em Continuar.
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8.

10.

11.

12.

13.

Na pagina Especificar criptografia do servidor mével, vocé pode proteger a comunica¢do entre o servidor
mavel e os clientes e servigos.

Se vocé ndo ativar a criptografia, alguns recursos em alguns clientes néo estaréo
disponiveis. Para mais informacdes, consulte Requisitos de criptografia de servidor
mavel para clientes on page 71.

Selecione um certificado valido na lista. Para obter mais informag8es sobre preparar o seu sistema para
comunicacgdes seguras, consulte Criptografia de dados do servidor moével (explicado) on page 70 ou o
Milestone Certificate guide (somente em inglés).

Vocé também pode ativar a criptografia apos a conclusdo da instalacdo, a partir do icone de bandeja do
Mobile Server Manager na barra de tarefas do seu sistema operacional (consulte Ativar criptografia no
servidor mével on page 401).

Na pagina Selecionar localizacao do arquivo e idioma do produto, faca o seguinte:
1. No campo Localizagdo do arquivo, selecione o local onde vocé deseja instalar o software.
2. Em Idioma do produto, selecione o idioma no qual o seu produto XProtect deve ser instalado.
3. Cligue em Instalar.

O software agora instala. Se ainda ndo instalados no computador, Microsoft® SQL Server® Express e o
Microsoft IIS sdo automaticamente instalados durante a instalagdo.

Vocé pode ser solicitado a reiniciar o computador. Apés a reinicializagdo do computador, dependendo das
configurac8es de seguranca, um ou mais avisos de seguranca do Windows podem aparecer. Aceite-as e a
instalagdo conclui.

Quando a instalagdo for concluida, uma lista mostra os componentes instalados no computador.

Cligue em Continuar para adicionar hardware e usuarios ao sistema.

Se vocé clicar em Fechar agora, vocé dispensa o assistente de configuracdo e o
XProtect Management Client abre. Vocé pode configurar o sistema, por exemplo,
adicionar hardware e usuarios ao sistema, no Management Client.

Na pagina Insira nomes de usuario e senhas para hardware, insira os nomes e senhas de hardware que
vocé alterou dos padr@es do fabricante.

O instalador procurara esse hardware, assim como hardware com credenciais padréo do fabricante.
Clique em Continuar e aguarde enquanto o sistema procura por hardware.

Na pégina Selecione o hardware para adicionar ao sistema, selecione o hardware que deseja adicionar
ao sistema. Cligue em Continuar e aguarde até que o sistema adicione o hardware.
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14. Na pagina Configurar os dispositivos, vocé pode dar nomes descritivos ao hardware clicando no icone de

15.

16.

edi¢do ao lado do nome do hardware. Este nome &, entdo, prefixado para os dispositivos de hardware.

Expanda o nd de hardware para ativar ou desativar os dispositivos de hardware como cameras, alto-
falantes e microfones.

As cameras estdo ativadas por padréo, e os alto-falantes e os microfones estdo

» . ~
desativados por padrao.

Clique em Continuar e aguarde até que o sistema configure o hardware.

Na pagina Adicionar usudarios, vocé pode adicionar usuarios ao sistema como usuarios do Windows ou
basicos. Os usuarios podem ter a funcdo de Administradores ou a fungdo de Operadores.

Defina o usuario e clique em Adicionar.
Quando terminar de adicionar usudrios, cligue em Continuar.

Quando ainstalagdo e configuracdo iniciais estiverem concluidas, a pagina A configuracdo esta completa
aprece, onde vocé vé:
« Umalista de dispositivos de hardware que estdo adicionados ao sistema

« Umalista de usuérios que estdo adicionados ao sistema

« Enderecos para o XProtect Web Client e o cliente XProtect Mobile, que vocé pode compartilhar com
Seus usuarios

Quando vocé clica em Fechar, o XProtect Smart Client abre e fica pronto para usar.

Instale o seu sistema - opcao Personalizado

A opcdo Personalizada instala o servidor de gerenciamento, mas permite selecionar que outros componentes do
servidor e cliente vocé deseja instalar no computador atual. Por padréo, o servidor de grava¢do ndo esta
selecionado na lista de componentes. Dependendo de suas sele¢des, vocé pode instalar os componentes do
sistema ndo selecionados, em outros computadores posteriormente. Para obter mais informacdes sobre cada

componente do sistema e suas fun¢des, consulte Principais componentes do sistema on page 22. Ainstalacdo em
outros computadores é feita através da pagina da web de download do servidor de gerenciamento, chamada
Download Manager. Para obter mais informacdes sobre a instalagdo através de Download Manager, consulte

Instalar novos componentes do XProtect on page 85.

1.

Baixe o software da internet https://www.milestonesys.com/downloads/) e execute 0 arquivo Produtos
Milestone XProtect VMS Sistema 2020 R1 Installer.exe.

Os arquivos de instalagdo descompactam. Dependendo das configura¢des de seguranga, um ou mais
avisos de seguranca do Windows ® aparecerso. Aceite-as e a descompactacdo continuaré.

Apo6s a conclusdo, o assistente de instalacdo do VMS Milestone XProtect aparecera.
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1. Selecione o Idioma a ser usado durante ainstalagdo (esse ndo é o idioma que o seu sistema usara
apo6s a instalacdo; esse sera selecionado mais tarde). Clique em Continuar.

2. Leia o Contrato de Licenca de Usudrio Final da Milestone. Selecione a caixa de sele¢do Aceito os
termos do contrato de licen¢a e clique em Continuar.

3. EmInsira ou va ao local do arquivo de licenc¢a, insira o arquivo de licen¢a do seu provedor
XProtect. Alternativamente, navegue para o local do arquivo ou clique no link XProtect Essential+
para baixar um arquivo de licenga gratuita. Para saber as limitagdes do produto XProtect Essential+
gratuito, consulte o Grafico de comparagdo de produtos on page 43. O sistema verifica o arquivo de
licenca antes que vocé possa continuar. Clique em Continuar.

4. Selecione Personalizado. Uma lista de componentes a serem instalados é mostrada. Além do servidor de
gerenciamento, todos os componentes da lista sdo opcionais. O servidor de grava¢do ndo é selecionado
por padrdo. Cligue em Continuar.

Nas etapas abaixo, todos os componentes do sistema estdo instalados. Para um
sistema mais distribuido, instale menos componentes do sistema nesse
computador e os componentes remanescentes, em outros computadores. Se ndo
puder reconhecer uma etapa de instalacdo, provavelmente é porque vocé ndo

0 optou por instalar o componente no sistema ao qual essa pagina pertence. Neste
caso, continue para a préxima etapa. Consulte também Instalar novos componentes
do XProtect on page 85, Instalar novos componentes do XProtect on page 85, e
Instalar novos componentes do XProtect on page 85.

5. Apagina Selecionar um site no ISS para usar com o seu sistema XProtect s6 é mostrada se vocé tiver
mais do que um site ISS disponivel no computador. Vocé deve selecionar que site usara com o seu
sistema XProtect. Se possivel, selecione um site com associacdo HTTPS, pois este protocolo é uma versdo
mais avancada e segura do HTTP. Cliqgue em Continuar.

Se o Microsoft ® IS ndo estiver instalado no computador, ele é instalado.

6. Na pagina Selecionar Microsoft SQL Server, selecione o SQL Server que deseja usar. Consulte também
SQL Server op¢des durante a instalagdo personalizada on page 84. Clique em Continuar.

Se ndo tiver um SQL Server no seu computador local, vocé pode instalar o Microsoft
K4 SQL Server Express, mas, em um sistema maior distribuido, vocé normalmente
deve usar um SQL Server dedicado na sua rede.
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7. Na pagina Selecionar banco de dados (mostrada somente se vocé tiver selecionado um SQL Server
existente), selecione ou crie um banco de dados SQL para armazenar a sua configuragdo do sistema. Se
vocé escolher um banco de dados SQL existente, opte por Manter ou Substituir os dados existentes. Se
estiver fazendo um upgrade, opte por manter os dados existentes, para nao perder as configura¢des do
sistema. Consulte também SQL Server op¢des durante a instalacdo personalizada on page 84. Cligue em
Continuar.

8. Na pagina Selecionar conta de servico, selecione Esta conta predefinida ou Esta conta para selecionar a
conta de servico para todos 0s componentes do sistema, exceto para o servidor de gravagdo. Se
necessario, digite uma senha. Clique em Continuar.

9. Em Selecionar conta de servico para servidor de gravacao, selecione Esta conta predefinida ou Esta
conta para selecionar a conta de servico para o servidor de gravacdo. Se necessario, digite uma senha.
Cligue em Continuar.

10. Na pagina Especificar a criptografia do servidor de gerenciamento, vocé pode proteger a comunicacdo de
todos os servidores de gravagdo para o servidor de gerenciamento.

Se vocé criptografar a conexdo do servidor de gravacdo para o servidor de
gerenciamento (na pagina Especificar criptografia do servidor de gerenciamento
A do assistente de instalagdo), o sistema exige que vocé também criptografe a
conexdo do servidor de gerenciamento para o servidor de gravagdo (na pagina
Especificar criptografia do servidor de gravacao do assistente de instalacdo). Para
obter mais informag&es, consulte Antes de vocé iniciar a instalagdo on page 56.

Selecione um certificado valido na lista. Para obter mais informagdes sobre como preparar seu sistema
para uma comunicagdo segura, consulte Antes de vocé iniciar a instalacdo on page 56 ou o Milestone
Certificate guide (somente em inglés).

Vocé também pode ativar a criptografia apos a instalagdo no icone de bandeja do Management Server
Manager, na area de notificagdo.
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11.

12.

Na pagina Especificar criptografia do servidor de gravacgao, é possivel proteger a comunica¢do ao
criptografar as conexdes para e do servidor e componentes do cliente, que recuperam fluxos de dados do
servidor de gravagdo. Vocé pode usar o mesmo arquivo de certificado para todos os componentes do
sistema ou usar arquivos de certificado diferentes, dependendo dos componentes do sistema.

Se vocé criptografar a conexdo do servidor de gravacao para o servidor de
gerenciamento (na pagina Especificar criptografia do servidor de gerenciamento
A do assistente de instalagdo), o sistema exige que vocé também criptografe a
conexdo do servidor de gerenciamento para o servidor de gravagdo (na pagina
Especificar criptografia do servidor de gravacao do assistente de instalacdo). Para
obter mais informacg@8es, consulte Antes de vocé iniciar a instalagcdo on page 56.

Selecionar certificados validos nas listas. Para obter mais informagdes sobre como preparar seu sistema
para uma comunicagdo segura, consulte Antes de vocé iniciar a instalagdo on page 56 ou o Milestone
Certificate guide (apenas em inglés).

Vocé também pode ativar a criptografia apds a instalagdo no fcone de bandeja do Recording Server
Manager, na area de notificagdo.

Na pagina Especificar configurag6es do servidor de gravacao, especifique as diferentes configuragbes do
servidor de gravagdo:

1. No campo Nome do servidor de gravacao, digite o nome do servidor de gravac¢do. O padrdo é o
nome do computador.

2. O campo Endereco do servidor de gerenciamento mostra o endereco e o niUmero da porta do
servidor de gerenciamento: localhost:80.

3. No campo Selecione o local da midia e banco de dados, selecione o local onde deseja salvar sua
gravacdo de video. Milestone recomenda que vocé salve as suas gravacdes de video em um local
diferente de onde vocé instalar o software, e ndo na unidade do sistema. A localiza¢do padrdo é a
unidade com o maior espaco disponivel.

4. No campo Tempo de retencdo para gravag¢ées de video, defina por quanto tempo vocé deseja
salvar as gravac@es de video. Vocé pode inserir entre 1 e 999 dias, onde 7 dias é o tempo de
reten¢do padrdo.

5. (Clique em Continuar.
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13. Na pagina Especificar criptografia do servidor mével, vocé pode proteger a comunica¢do entre o servidor
mavel e os clientes e servigos.

Se vocé ndo ativar a criptografia, alguns recursos em alguns clientes ndo estardo
disponiveis. Para mais informacdes, consulte Requisitos de criptografia de servidor
mavel para clientes on page 71.

Selecione um certificado valido na lista. Para obter mais informag8es sobre preparar o seu sistema para
comunicacgdes seguras, consulte Criptografia de dados do servidor moével (explicado) on page 70 ou o
Milestone Certificate guide (somente em inglés).

Vocé também pode ativar a criptografia apos a conclusdo da instalacdo, a partir do icone de bandeja do
Mobile Server Manager na barra de tarefas do seu sistema operacional (consulte Ativar criptografia no
servidor mével on page 401).

14. Na pagina Selecionar local do arquivo e idioma do produto, selecione o Local do arquivo para os arquivos
de programa. No campo ldioma do produto, selecione o idioma no qual o seu produto XProtect deve ser
instalado. Clique em Instalar.

15. O software agora instala. Quando a instalacdo estiver concluida, vocé vera uma lista de componentes do
sistema instalados com sucesso. Clique em Fechar.

16. Vocé pode ser solicitado a reiniciar o computador. Apés a reinicializacdo do computador, dependendo das
configurac@es de seguranca, um ou mais avisos de seguranca do Windows podem aparecer. Aceite-as e a
instalagcdo conclui.

17. Configure oseusistemano Management Client. Consulte Listainicial de tarefas de configuragdo on page 124.

18. Dependendo de suas selec¢des, instale os componentes de sistema restantes em outros computadores
através do Download Manager: Consulte Instalar novos componentes do XProtect on page 85.

SQL Server op¢des durante a instalacdo personalizada
Decidir qual SQL Server e banco de dados usar com as opgdes abaixo.
SQL Server op¢des:

« Instale Microsoft® SQL Server® Express neste computador: Esta op¢do s é mostrada se vocé ndo tiver
um SQL Server instalado no computador

« Use o0 SQL Server neste computador: Esta op¢do s6 é mostrada se um SQL Server ja estiver instalado no
computador

« selecione um SQL Server na sua rede, através da pesquisa: Permite que vocé pesquise por todos SQL
Servers descobertos na sua subrede

« selecione um SQL Server na sua rede: Permite que vocé insira o endere¢o (nome do host ou endereco
IP) de uma SQL Server que vocé pode ndo conseguir encontrar por meio da pesquisa

Op¢Bes do banco de dados SQL:
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« Criar um novo banco de dados: Principalmente para novas instala¢es

« Usar o banco de dados existente: Principalmente para atualizagdes de instala¢des existentes. A Milestone
recomenda que vocé redutilize o banco de dados SQL existente e mantenha os dados existentes nele, para
ndo perder a configura¢do do seu sistema. Vocé também pode optar por substituir os dados no banco de
dados SQL

Consulte também

ATUAlIZar €M UM U O, 469

Consulte também

Problema: Recording Server fica offline na mudanca do n6 de cluster do Management Server............ 463

Instalar novos componentes do XProtect

Instalando através do Download Manager (explicado)

Se desejar instalar componentes do sistema em computadores diferentes de onde o servidor de gerenciamento
estainstalado, vocé deve instalar esses componentes do sistema através da pagina da web de download do
Management ServerDownload Manager.

1. Apartir do computador onde Management Server estd instalado, va para a pagina da web de download do
Management Server. No menu Iniciar do Windows, selecione Programas > Milestone > Pagina de
Instalacdo Administrativa e escreva ou copie o endereco da internet para uso posterior, ao instalar os
componentes do sistema nos outros computadores. Normalmente, o endereco é http://[management server
address}/installation/Admin/default-en-US.htm.

2. Facaologon em cada um dos outros computadores para instalar um ou mais dos outros componentes do
sistema:

« Recording Server (consulte também Instalar novos componentes do XProtect on page 85 ou Instalar
novos componentes do XProtect on page 85)

« Management Client
o Smart Client

« EventServer

o LogServer

« Mobile Server

3. Abraum navegador de Internet, insira o enderec¢o da pagina da web de download do Management Server
no campo de endereco e faca o download do instalador do servidor de gravacdo.

4. Execute o instalador.
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Consulte Instale o seu sistema - opgdo Personalizado on page 80 se estiver em dlvida sobre as selec¢8es e
configuracBes em diferentes etapas da instalagdo.

Instalar um servidor de gravacao através de Download Manager

Se 0s componentes do seu sistema estdo distribuidos em computadores separados, vocé pode instalar os
servidores de gravagdo seguindo as instru¢des abaixo.

O servidor de gravacgdo ja esta instalado se vocé fez uma instalagdo em um dnico
computador, mas vocé pode usar as mesmas instru¢ées para adicionar mais servidores de
gravacdo se precisar de mais capacidade.

Se precisar instalar um servidor do sistema de gravacdo ininterrupta (consulte Instalar
novos componentes do XProtect on page 85.

A partir do computador onde Management Server esta instalado, va para a pagina da web de download do
Management Server. No menu Iniciar do Windows, selecione Programas > Milestone > Pagina de
Instalagdo Administrativa e escreva ou copie 0 endereco da internet para uso posterior, ao instalar os
componentes do sistema nos outros computadores. Normalmente, o endereco é http://[management server
address}/installation/Admin/default-en-US.htm.

Efetue login no computador onde deseja instalar o servidor do sistema de gravagdo.

Abra um navegador de internet e insira 0 endereco da pagina da web de download do Management Server
no campo de endereco e pressione Enter.

Baixe o instalador do servidor de gravacdo selecionando Todos os idiomas embaixo do Instalador do
Recording Server. Salve o instalador ou execute-o diretamente a partir da pagina da web.

Selecione o Idioma que desejar usar durante a instalagdo. Cligue em Continuar.
No Selecione uma pagina de tipo de instalagado e selecione:
Tipica para instalar um servidor de gravagdo com valores padréo, ou

Personalizada para instalar um servidor de gravacdo com valores personalizados.
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7. Na pagina Especificar configuracdes do servidor de gravagao, especifique as diferentes configura¢des do
servidor de gravacdo:

1. No campo Nome do servidor de gravacao, digite o nome do servidor de gravacéo. O padrdo é o
nome do computador.

2. O campo Endereco do servidor de gerenciamento mostra o endereco e o nimero da porta do
servidor de gerenciamento: localhost:80.

3. No campo Selecione o local da midia e banco de dados, selecione o local onde deseja salvar sua
gravacdo de video. Milestone recomenda que vocé salve as suas gravacdes de video em um local
diferente de onde vocé instalar o software, e ndo na unidade do sistema. A localiza¢do padrdo é a
unidade com o maior espago disponivel.

4. No campo Tempo de retencdo para gravagdes de video, defina por quanto tempo vocé deseja
salvar as gravac8es de video. Vocé pode inserir entre 1 e 999 dias, onde 7 dias é o tempo de
retencdo padrdo.

5. Cligue em Continuar.

8. Apagina Enderecos IP dos servidores de gravacao so é mostrada se vocé selecionar Personalizada.
Especifique o nimero de servidores de gravacdo que vocé desejar instalar no computador. Clique em
Continuar.

9. Em Selecionar conta de servico para servidor de gravacdo, selecione Esta conta predefinida ou Esta
conta para selecionar a conta de servico para o servidor de gravagdo. Se necessario, digite uma senha.
Clique em Continuar.

10. Na pagina Especificar criptografia do servidor de gravagao, é possivel proteger a comunica¢do ao
criptografar as conexdes para e do servidor e componentes do cliente, que recuperam fluxos de dados do
servidor de gravacdo. Vocé pode usar o mesmo arquivo de certificado para todos os componentes do
sistema ou usar arquivos de certificado diferentes, dependendo dos componentes do sistema.

Se vocé criptografar a conexdo do servidor de gravacdo para o servidor de
gerenciamento (na pagina Especificar criptografia do servidor de gerenciamento
A do assistente de instalagdo), o sistema exige que vocé também criptografe a
conexdo do servidor de gerenciamento para o servidor de gravagao (na pagina
Especificar criptografia do servidor de gravacao do assistente de instalacdo). Para
obter mais informacg@8es, consulte Antes de vocé iniciar a instalagdo on page 56.

Selecionar certificados validos nas listas. Para obter mais informagdes sobre como preparar seu sistema
para uma comunicagdo segura, consulte Antes de vocé iniciar a instalacdo on page 56 ou o Milestone
Certificate guide (apenas em inglés).

Vocé também pode ativar a criptografia apds a instalagdo no icone de bandeja do Recording Server
Manager, na drea de notificagdo.
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11.

12.

13.

Na pagina Selecionar local do arquivo e idioma do produto, selecione o Local do arquivo para os arquivos
de programa. No campo ldioma do produto, selecione o idioma no qual o seu produto XProtect deve ser
instalado. Clique em Instalar.

O software agora instala. Quando a instalacdo estiver concluida, vocé verd uma lista de componentes do
sistema instalados com sucesso. Clique em Fechar.

Apos ter instalado o servidor de gravagdo, vocé pode verificar seu estado a partir do icone de bandeja do
Recording Server Manager e configura-lo no Management Client. Para mais informacdes, ver Lista inicial de
tarefas de configuragcdo on page 124.

Instale um servidor do sistema de gravacao ininterrupta através do Download
Manager

Se vocé executar grupos de trabalho, vocé deve usar o método de instalagdo alternativo para
servidores do sistema de gravacdo ininterrupta e usar o método de instalacdo alternativa
para grupos de trabalho (consulte Instalagdo para grupos de trabalho on page 93).

A partir do computador onde Management Server estd instalado, va para a pagina da web de download do
Management Server. No menu Iniciar do Windows, selecione Programas > Milestone > Pagina de
Instalacdo Administrativa e escreva ou copie o endereco da internet para uso posterior, ao instalar os
componentes do sistema nos outros computadores. Normalmente, o endereco é http://[management server
address}/installation/Admin/default-en-US.htm.

Efetue login no computador onde deseja instalar o servidor do sistema de gravac¢do ininterrupta.

Abra um navegador de Internet, insira o endereco da pagina da web de download do Management Server
no campo de endereco e faca o download do instalador do servidor de gravagdo. Salve o instalador ou
execute-o diretamente a partir da pagina da web.

Baixe o instalador do servidor de gravacdo selecionando Todos os idiomas embaixo do Instalador do
Recording Server. Salve o instalador ou execute-o diretamente a partir da pagina da web.

Selecione o Idioma que desejar usar durante a instalagdo. Cliqgue em Continuar.

Abra a pagina Selecionar um tipo de instalacao, selecione Failover para instalar um servidor de gravacao
como servidor do sistema de gravagdo ininterrupta.

Na pagina Especificar configuragdes do servidor de gravacao, especifique as diferentes configuragdes do
servidor de gravacdo. O nome do servidor do sistema de gravacdo ininterrupta, o endereco do servidor de
gerenciamento e o caminho para o banco de dados de midias. Clique em Continuar.

Na pagina Selecionar conta de servico para servidor de gravagao e ao instalar um servidor do sistema de
gravacdo ininterrupta, vocé deve usar a conta de usuario particular chamada Esta conta. Isso criar a conta
de usuario do servico de emergéncia. Se necessario, digite uma senha e confirme isso. Clique em
Continuar.
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9. Na pagina Especificar criptografia do servidor de gravacao, é possivel proteger a comunica¢do ao
criptografar as conexdes de clientes e servicos que recuperam fluxos de dados do servidor de gravacao.
Milestone recomenda que vocé faca as mesmas selec8es das feitas no servidor de gravacdo a partir do
qual este servidor do sistema de gravacdo ininterrupta assume. Se um certificado estiver selecionado para
criptografia, o administrador deve conceder permissdo de acesso ao usuario de failover na chave privada
do certificado selecionado. Para obter mais informag8es sobre como preparar seu sistema para uma
comunicagdo segura, consulte Antes de vocé iniciar a instalagdo on page 56.

Vocé também pode ativar a criptografia apds a instalagéo no fcone de bandeja do Failover Recording Server
Manager, na area de notificagdo.

10. Na péagina Selecionar local do arquivo e idioma do produto, selecione o Local do arquivo para os arquivos
de programa. No campo ldioma do produto, selecione o idioma no qual o seu produto XProtect deve ser
instalado. Clique em Instalar.

11. O software agora instala. Quando a instalagdo estiver concluida, vocé vera uma lista de componentes do
sistema instalados com sucesso. Clique em Fechar.

12. Apos instalar o servidor do sistema de gravacdo ininterrupta, vocé pode verificar seu estado a partir do
fcone da bandeja de servico do Failover Server e configura-lo no Management Client. Para mais
informacdes, ver Lista inicial de tarefas de configuracdo on page 124.

Instalando silenciosamente através de uma shell da linha de comando (explicado)

Com ainstalagdo silenciosa, os administradores de sistemas podem instalar e atualizar o software Recording
Server e Smart Client por toda uma rede grande sem intera¢des por parte do usuario, e com o minimo de
interferéncia possivel para os usuarios.

Os instaladores Recording Server e Smart Client (arquivos .exe) tém diferentes argumentos da linha de comando.
Cada um deles tém seu préprio conjunto de parametros da linha de comando que podem ser invocados
diretamente em uma shell da linha de comando ou através de um arquivo de argumentos. Na shell da linha de
comando, vocé também pode usar op¢Bes da linha de comando com os instaladores.

Vocé pode combinar os instaladores do XProtect, seus parametros da linha de comando e op¢des da linha de
comando com ferramentas para a distribuic¢do silenciosa e instalagdo de software como o Gerenciador de
configuracdo da Microsoft System Center (SCCM, também conhecido como ConfigMgr). Para obter mais
informacdes sobre tais ferramentas, visite o site do fabricante. Vocé também pode usar o Milestone Software
Manager para a instalagdo remota e atualizagdo do Recording Server, pacotes de dispositivos e Smart Client. Para
obter mais informacg8es, consulte a Milestone Software Manager documentagdo.

Parametros da linha de comando e arquivos de argumento

Durante ainstala¢do silenciosa, vocé pode especificar configura¢8es vinculadas de perto a diferentes
componentes do sistema VMS e sua comunicagdo interna, com parametros da linha de comando e arquivos de
argumento. Parametros da linha de comando e arquivos de argumentos devem ser usados somente para novas
instalagdes pois vocé ndo pode alterar as configuragdes que os parametros da linha de comando representam
durante uma atualizagdo.
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Para ver os parametros da linha de comando disponiveis e para gerar um arquivo de argumentos para um
instalador, na shell da linha de comando, navegue para o diretério onde o instalador esta localizado e digite o
seguinte comando:

[NameOfExeFile] .exe --generateargsfile=[path]

Exemplo:

MilestoneXProtectRecordingServerInstaller x64.exe --generateargsfile=c:\temp

No arquivo de argumentos salvo (Arguments.xml), cada parametro da linha de comando tem uma descri¢do que
explica sua finalidade. Vocé pode modificar e salvar o arquivo de argumentos, de forma que os valores do
parametro da linha de comando atendam as suas necessidades de instalagdo.

Quando vocé quiser usar um arquivo de argumentos com seu instalador, use a opgdo da linha de comando
--arguments digitando o seguinte comando:

[NameOfExeFile] .exe —--quiet --arguments=[path]\[filename]

Exemplo:

MilestoneXProtectRecordingServerInstaller x64.exe --quiet

-—arguments=C: \temp\arguments.xml

Opc¢oes da linha de comando

Na shell da linha de comando, vocé também pode combinar instaladores com as op¢des da linha de comando. As
op¢oes da linha de comando geralmente modificam o comportamento de um comando.

Para ver alista completa de op¢8es da linha de comando, na shell da linha de comando, navegue para o diretério
onde o instalador esta localizado e digite [NameOfExeFile] .exe --help. Paraque ainstalagdo seja bem-
sucedida, vocé precisa especificar um valor para as op¢&es da linha de comando que exigem um valor.

Vocé também pode usar ambos os parametros da linha de comando e as op¢8es da linha de comando no mesmo
comando. Use a opg¢do da linha de comando --parameters e divida cada parametro da linha de comando com
dois pontos (;). No exemplo abaixo --quiet, -—showconsole, € ——parameters sdo op¢des da linha de comando
e ISFAILOVER e RECORDERNAME sd0 parametros da linha de comando:

MilestoneXProtectRecordingServerInstaller x64.exe --quiet --showconsole

—--parameters=ISFAILOVER:true:RECORDERNAME:Failoverl
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Instalar silenciosamente um servidor de gravacao

Ao instalar de modo silencioso, vocé ndo é notificado quando a instalagdo for concluida. Para ser notificado, inclua
a op¢édo da linha de comando --showconsole Nno comando. O fcone de bandeja do Milestone XProtect Recording

Server aparece quando ainstala¢do é concluida.

Nos exemplos de comando abaixo, o texto dentro de colchetes ([ ]) e os préprios colchetes devem ser

substituidos por valores reais. Exemplo: ao invés de "[caminho]" vocé pode inserir "d:\arquivos de programa\",

d:\gravar\, ou \\network-storage-02\vigilancia. Use a opc¢do da linha de comando --help para ler sobre os

formatos legais de cada valor da opg¢do da linha de comando.

1.

2.

Efetue login no computador onde deseja instalar o componente Recording Server.

Abra um navegador dainternet e insira o endereco da pagina de download do Management Server
direcionada para os administradores, no campo de endereco e pressione Enter.

Normalmente, o endereco é http://[endereco do servidor de gerenciamento]:
[portal/installation/Admin/default-en-US.htm.

Baixe o instalador do servidor de gravagdo selecionando Todos os idiomas embaixo do Instalador do
Recording Server.

Abra a shell dalinha de comando preferencial. Para abrir o prompt de comando do Windows, abra o menu
Iniciar do Windows Start e digite cmd.

Navegue para o diretério com o instalador baixado.

Continue a instalagdo dependendo de um dos dois cenérios abaixo:

Cenario 1: Atualizar uma instalacdo existente ou instalar no servidor com o componente do
Management Server com valores padrdo

« Insira o seguinte comando e a instalagdo comeca.

MilestoneXProtectRecordingServerInstaller x64.exe --quiet

Cenario 2: Instalar em um sistema distribuido

1. Insira o seguinte comando para gerar um arquivo de argumentos com parametros da linha de
comando.

MilestoneXProtectRecordingServerInstaller x64.exe --generateargsfile=

[path]

2. Abra o arquivo de argumentos (Arguments.xml) a partir do caminho especificado e modifique os
valores do parametro da linha de comando.
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N&o deixe de dar os valores validos aos parametros da linha de comando
SERVERHOSTNAME e SERVERPORT. Se ndo, a instalacdo ndo podera ser
concluida.

4. Salve o0 arquivo de argumentos.

5. Retorne paraashell dalinha de comando e insira o comando abaixo para instalar com os valores do
parametro da linha de comando especificados no arquivo de argumentos.

MilestoneXProtectRecordingServerInstaller x64.exe --quiet --arguments=

[path]\ [filename]

Instale XProtect Smart Client de modo silencioso

Ao instalar de modo silencioso, vocé ndo é notificado quando a instalagdo for concluida. Para ser notificado, inclua

a op¢do da linha de comando --showconsole no comando. Um atalho para o XProtect Smart Client aparece na

area de trabalho quando a instala¢do é concluida.

Nos exemplos de comando abaixo, o texto dentro de colchetes ([ ]) e os préprios colchetes devem ser

substituidos por valores reais. Exemplo: ao invés de "[caminho]" vocé pode inserir "d:\arquivos de programa\",
d:\gravar\, ou \\network-storage-02\vigilancia. Use a op¢do da linha de comando --help para ler sobre os
formatos legais de cada valor da op¢éo da linha de comando.

1.

Abra um navegador dainternet e insira o endereco da pagina de download do Management Server
direcionada para os usuérios finais, no campo de endereco e pressione Enter.

Normalmente, 0 endereco é http://[endereco do servidor de gerenciamento]:
[portal/installation/default-en-US.htm.

Baixe o instalador XProtect Smart Client selecionando Todos os idiomas embaixo do Instalador do
XProtect Smart Client .

Abra a shell da linha de comando preferencial. Para abrir o prompt de comando do Windows, abra o menu
Iniciar do Windows Start e digite cmd.

Navegue para o diretdério com o instalador baixado.

Continue a instalagdo dependendo de um dos dois cenarios abaixo:

Cenario 1: Atualizar uma instalacdo existente ou instalar com valores do parametro da linha de
comando padrao

« Insira o seguinte comando e a instalagdo comeca.

XProtect Smart Client 2020 R1 Installer.exe --quiet
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Cenario 2: Instalar com valores de parametro da linha de comando usando um arquivo de argumentos
xml como entrada

1. Insira o seguinte comando para gerar um arquivo xml de argumentos com parametros da linha de
comando.

XProtect Smart Client 2020 Rl Installer.exe --generateargsfile=[path]

2. Abraoarquivo de argumentos (Arguments.xml) a partir do caminho especificado e modifique os
valores do parametro da linha de comando.

3. Salve o arquivo de argumentos.

4. Retorne para a shell dalinha de comando e insira o comando abaixo para instalar com os valores do
parametro da linha de comando especificados no arquivo de argumentos.

XProtect Smart Client 2020 Rl Installer.exe --quiet --arguments=[path]\

[filename]

Instalagcao para grupos de trabalho

Se vocé ndo usar uma configuracdo de dominio com um servidor do Active Directory, mas uma configuragdo de
grupo de trabalho, faca o seguinte quando vocé instalar:

1. Acesse o Windows usando a conta de administrador comum.

| Certifigue-se de usar a mesma conta em todos os computadores do sistema.

2. Dependendo de suas necessidades, inicie a instalagdo do servidor de gravagdo ou de gerenciamento e
clique em Personalizar.

3. Dependendo do que vocé selecionou na etapa 2, selecione para instalar o servico Management Server ou
Recording Server usando uma conta de administrador comum.

4. Termine ainstalagdo.

5. Repita os passos 1-4 para instalar outros sistemas que vocé desejar conectar. Todos eles precisam ser
instalados usando uma conta de administrador comum.

Vocé ndo pode usar esse caminho quando atualizar instalag8es de grupos de trabalho. Consulte ao invés disso
Atualizar com uma configuracdo de grupo de trabalho on page 469.
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Instale em um grupo

Antes de instalar em um grupo, consulte Servidores de gerenciamento multiplos (clustering) (explicado) on page
53 e Requisitos de clustering on page 54.

| Descrigoes e ilustracdes podem diferir do que vocé vé na suatela.

Instalacdo e mudanca do endereco da URL:

1. Instalar o servidor de gerenciamento e todos 0s seus subcomponentes no primeiro servidor no grupo.

O servidor de gerenciamento deve ser instalado com um usuario especifico e ndo
como um servico da rede. Isso exige que vocé use a opgdo de instalacdo
Personalizada. Além disso, o usuario especifico deve ter acesso a unidade de rede
compartilhada e, preferencialmente, uma senha sem expiragdo.

2. Apds vocé ter instalado o servidor de gerenciamento e 0 Management Client no primeiro servidor do
grupo, abra Management Client e no menu Ferramentas, selecione Servigos registrados.

1.

5.
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Na janela Adicionar/remover servicos registrados, selecione Registrar servico na lista e clique em
Editar.

Na janela Editar servico registrado, altere o endere¢o da URL do servico de registro para o
enderec¢o da URL do grupo.

UALs

Address External ﬂ
hipe A MUCluster/SesverAPL L oS ervice asmy T

repita estas etapas para todos os servicos listados na janela Adicionar/remover servicos

registrados. Clique em Rede.

Na janela Configuragdo de rede, altere o endere¢o da URL do servidor para o endereco da URL do
grupo. (Esta etapa se aplica somente ao primeiro servidor no grupo.) Clique em OK.

Metwork Configuration El

Server Settings

Server addiess [LAN]: ] bt A Clusterd

Server addiess (WANE ]

[ ok | cancal

Na janela Adicionar/remover servicos registrados, clique em Fechar Saia do Management Client.
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6. Interrompa o servico Management Server e o IIS. Leia sobre como interromper o IIS no site da
Microsoft (https://technet.microsoft.com/library/cc732317(WS.10).aspx/).

7. Repita estas etapas para todos os servidores subsequentes no grupo, desta vez, apontando para o
SQL Server e banco de dados existentes. No entanto, para o Ultimo servidor no grupo no qual vocé
instalar o servidor de gerenciamento, ndo interrompa o servico Management Server.

Configurar o servico Management Server como servi¢o genérico no grupo de emergéncia:

1. No ultimo servidor no qual vocé instalou o servidor de gerenciamento, va para Iniciar > Ferramentas
Administrativas, abra Gerenciamento de Cluster de Failover do Windows. Na janela Gerenciamento de
Cluster de Failover, expanda o seu grupo, cligue com o botdo direito em Servigos e Aplicativos e
selecione Configurar um Servico ou Aplicativo.

B8 Failover Cluster Management

File Action View Help

_{.,. Fﬁ' :"_- I'| Iu.u E i Eu
%5 Faiover Cluster Management
B BMy Cluster

— -
\ . Configure & Service or Application. .,

2. Na caixa de didlogo Alta Disponibilidade, clique em Avancar.
3. Selecione Servico Genérico e clique em Avancar.
4. Ndo especifique nada na terceira pagina da caixa de didlogo e clique em Avangar.

5. Selecione o servico Milestone XProtect Management Server, cligue em Avancar. Especifiqgue 0o nome
(nome do host do grupo) que os clientes usam ao acessar o servico, clique em Avangar.

6. Nenhum armazenamento é necessario para o servico, cligue em Avancgar. Nenhuma configuracdo de
registro deve ser replicada, clique em Avangar. Verifique se o servi¢o de cluster esta configurado de
acordo com as suas necessidades e clique em Avancar. O servidor de gerenciamento esta agora
configurado como um servigo genérico no cluster de failover. Cligue em Concluir.

7. Na configuracao do cluster, o servidor de eventos e o Data Collector devem ser definidos como um servico
dependente do servidor de gerenciamento, para que o servidor de eventos pare quando o servidor de
gerenciamento for interrompido.

8. Paraadicionar o servico Milestone XProtect Event Server como um recurso ao servico Milestone
XProtect Management Server Cluster, clique com o botdo direito no servico de cluster e clique em
Adicionar um recurso > 4 - Servico Genérico e selecione Milestone XProtect Event Server.
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Modifique as seguintes defini¢des da configuracao:
Nos nés do Management Server:
« Em C\ProgramData\Milestone\XProtect Management Server\ServerConfig.xml:
<AuthorizationServerUri>http://ClusterRoleAddress/IDP</AuthorizationServerUri>
« Em C\Program Files\Milestone\XProtect Management Server\lIS\IDP\appsettings.json:

"Authority": "http://ClusterRoleAddress/IDP"

Nos Recording Servers, verifique se o endereco do servidor de autoriza¢cdo também esta definido para o
endereco de func¢do do cluster.

Em C\ProgramData\Milestone\XProtect Recording Server\RecorderConfig.xml:

<authorizationserveraddress>http://ClusterRoleAddress/IDP</authorizationserveraddress>

Download Manager/pagina da Web de download

O servidor de gerenciamento tem uma pagina da web integrada. Esta pagina da web permite que administradores
e usuarios finais facam o download e instalem os componentes do sistema XProtect solicitado de qualquer
localizagdo local ou remota.
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{:I English T

@ milestone | XProtect®

Milestone XProtect VM5 contains a set of administrative applications which are downloaded and installed from this page. User
applications can be found on the default download page. If you want to view this page in another language, use the language
menu in the top right corner.

Recording Server Installer

The XProtect Recording Server has features for recording of video and audio feeds, and for communication with cameras and other
devices in the surveillance system.

Recording Server Installer 13.2a {64 bit)
all Languages

Management Client Installer
The XProtect Management Client is the system's administration application, used for setting up hardware, recording servers, security, etc.

=

g t Client Installer 2019 R2 (64 bit)
All Languages

Event Server Installer

The Event Server manages all event and map related communication. It stores events, image files and map configurations, and makes
status infoermation about the surveillance system available.

Event Server Installer 13.2a (64 bit)
All Languages

Log Server Installer
The Log Server manages all system logging.

Log Server Installer 2019 R2 (64 bit)
All Languages

Service Channel Installer
The Service Channel communicates configuration changes and updates, system messages, etc. between the server and clients.

Service Channel Installer 13.2a {64 bit)
all Languages

Mobile Server Installer

As part of the surveillance system, the XProtect Mobile component contains features for managing server- and administrator-based
settings of the XProtect Mobile client application.

Mobile Server Installer 13.2a (64 bit)
All Languages

DLNA Server Installer
The DLMNA Server enables you to view video from your Milestone XProtect system on devices with DLNA support.

DLNA Server Installer 13.2a (64 bit)
All Languages

© Milestone Systems A/S

A pagina da web é capaz de exibir dois conjuntos de contelido, ambos em uma versdo de idioma que por padrdo
corresponde ao idioma da instalagdo do sistema:

« Uma pagina da web é voltada a administradores, permitindo-lhes fazer o download e instalar os
componentes-chave do sistema. Na maioria das vezes, a pagina da web é carregada automaticamente no
final da instalagdo do servidor de gerenciamento e o conteldo padrédo é exibido. No servidor de
gerenciamento, vocé pode acessar a pagina da web a partir do menu Iniciar do Windows, selecione
Programas > Milestone > Pagina de instalacdo administrativa. Caso contrario, vocé pode digitar o URL:

http://[endereco do servidor de gerenciamento]:[portal/installation/admin/
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[endereco do servidor de gerenciamento] é o endereco IP ou 0 nome do host do servidor de
gerenciamento e [porta] € o numero da porta que vocé configurou no lIS para usar no servidor de
gerenciamento.

« Uma pagina da web é destinada a usuarios finais, proporcionando-lhes o acesso aos aplicativos do cliente
com a configuracdo padrdo. No servidor de gerenciamento, vocé pode acessar a pagina da web a partir do
menu Iniciar do Windows, selecione Programas > Milestone > Pagina de instala¢do publica. Caso
contrario, vocé pode digitar o URL:

http://[endereco do servidor de gerenciamento]:[portal/installation/

[endereco do servidor de gerenciamento] é o endereco IP ou 0 nome do host do servidor de
gerenciamento e [porta] é o nimero da porta que vocé configurou no lIS para usar no servidor de
gerenciamento.

As duas péaginas da Web tém alguns conteldos padrdo de modo que vocé pode usé-las imediatamente apds o
processo de instalacdo. No entanto, como administrador, ao usar oDownload Manager, vocé pode personaliza o
que deve ser exibido nas paginas da web. Vocé também pode mover componentes entre as duas versdes da
pagina web. Para mover um componente, clique com o botdo direito do mouse nele e selecione aversdo da
pagina da Web que vocé quer mover.

Mesmo se vocé puder controlar quais componentes 0s usuarios podem baixar e instalar em Download Manager,
vOCé ndo pode usa-lo como ferramenta de gerenciamento de direitos de usudrios. Tais direitos sdo determinados
pelas fun¢&es definidas no Management Client.

No servidor de gerenciamento, vocé pode acessar o XProtect Download Manager a partir do menu Iniciar do
Windows, selecione Programas > Milestone > XProtect Download Manager.

Download ManagerConfiguracao padrao do

O Download Manager tem uma configuracdo padrdo. Isso garante que 0s usuarios de sua organizacdo possam
acessar componentes padrao desde o inicio.

A configuragdo padrado fornece-lhe uma configura¢do padrdo com acesso ao download de componentes adicionais
ou opcionais. Normalmente vocé acessa a pagina da web do computador do servidor de gerenciamento, mas
também pode acessar a pagina da web de outros computadores.
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Download Manager | = aa Ié.l

Select which features uzers can download from the surveillance server

»

| R : =Fratect M anagement Server
=[] Defalt
=1V Enaglish
: E| #Pratect Smart Client [nstaller
El 2010 [B4 bit)

G- [ ] rabic
&[] Brazilian
&[] Bulgarian
&[] Czech
&[] Danish
&[] Duteh
&[] Finrish
French
-] Gemnan
&[] Hebrew
&[] Hindi
&[] Hungarian
&[] Italian
-] Japarese
K.orean
-] Nonwegian
&[] Polish
&[] Riussian
&[] Simplified Chineze
B[] Slovak
-] S parish
Swedish
-] Thai
&[] Traditional Chinese
-] Turkish
=-[&] Asdminiztration

m

=] English
{ EI Fecarding Server Installer S
[ Remove features. .. ] [ Apply ] [ k. ] [ Cancel

« O primeiro nivel: Refere-se ao seu produto XProtect

« Osegundo nivel: Refere-se as duas versdes alvo da pagina da web. Padrao refere-se a versdo da pagina da
web vista pelos usudrios finais. Administracdo refere-se a versdo da pagina da web vista pelos
administradores do sistema

« Oterceiro nivel: Refere-se aos idiomas em que a pagina da web esta disponivel

99 | Instalagao



Manualdoadministrador | XProtect® VMS 2020 R

« O quarto nivel: Refere-se aos componentes que estdao—ou podem ficar—disponiveis aos usudrios

« Oquinto nivel: Refere-se aversdes especificas de cada componente que estdo—ou podem ficar—
disponiveis aos usuarios

« Osextonivel: Refere-se aversdes de idiomas dos componentes que estdo—ou podem ficar—disponiveis
a0s usuarios

O fato que somente os componentes padrdo estdo inicialmente disponiveis—e que somente aversdo do mesmo
idioma como o proéprio sistema—ajuda a reduzir o tempo de instalagdo e a salvar o espago no servidor. N&do ha
simplesmente necessidade de ter um componente ou idioma disponivel no servidor se ninguém o usa.

Vocé pode disponibilizar mais componentes ou idiomas conforme necessario e vocé pode ocultar ou remover
componentes ou idiomas indesejados.

Download Managerinstaladores parao do (usuario)

Por padrdo, os seguintes componentes estdo disponiveis para instala¢cdo separada a partir da pagina da web de
download do servidor de gerenciamento voltado para usuarios (controlada pelo Download Manager):

« Servidores de gravacdo, incluindo servidores de gravacdo de failover. Servidores de gravacdo de failover
sdo inicialmente baixados e instalados como servidores de gravacdo, durante o processo de instalagdo
especifica que quer um servidor de gravagdo de failover.

« Management Client
« XProtect Smart Client
« Servidor de eventos, usado em conexdo com funcionalidade do mapa

« Servidor de registros, utilizado para fornecer a funcionalidade necessaria para registrar informac¢des do
sistema

» XProtect Mobile Servidor
« Mais op¢Bes podem estar disponiveis para a sua organizacdo.

Para a instalagdo de pacotes de dispositivos, consulte Instalador de pacote de dispositivos - deve ser baixado on
page 102.

Adicionar/publicar componentes do instalador Download Manager

Vocé deve realizar dois procedimentos para disponibilizar os componentes ndo-padréo e novas versdes na pagina
de download do servidor de gerenciamento.

Primeiro, vocé adiciona componentes novos e/ou ndo-padrdo ao Download Manager. Em seguida, vocé o usa para
sintonizar quais componentes devem ser disponibilizados nas varias versdes de idiomas da pagina da Web.

Se o Download Manager estiver aberto, feche-o antes de instalar novos componentes.
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Adicionar novos arquivos/ndo-padrdo ao Download Manager:

1. No computador em que vocé baixou o(s) componente(s), acesse Iniciar do Windows e digite um prompt de
comando

2. No Prompt de comando, execute o nome do arquivo (.exe) com:[space] -- ss_registration
Exemplo: MilestoneXProtectRecordingServerinstaller_x64.exe --ss_registration

Agora o arquivo é adicionado ao Download Manager, mas ndo instalado no computador atual.

Para obter uma visdo geral dos comandos de instalagdo, no Prompt de Comando, digite
[espaco]--gjuda e a seguinte janela aparece:

‘

Command Ene option reference E

Installer 2.0
This setup package accepts following command line switches:

—arguments=<filename:s - Sets the angument file in quiet mode

~lanquage=<lang>
—partner_jd=<id=>

- Sats the language for the installer and product. .9, "en-U5"
- Sats the partner ID. Used mostly for the Download Manager

—idm_i=<id> - Sets the 10 for the Intemet Download Manager

—quist - Installs the software In guist mode

~help - Shows this message

~msilog - Enables extended msi logging

~logpath= <filepath= - Sets the path to the log file

—arceptstatistics=<0/1= - Enables the Customer Expenence Improvemsnt Program
-generateangshile = < path> - Generates a file with the default arguments in the folder
—showconsole - Enables console output in quiet maode.

~license=<hrensefile>
~licensetype=<typa=
~55_regestration

- Sets the path to the license file
- Sets the license type
- Registers this installer on the download page

Apds instalar novos componentes, eles sdo por padrdo selecionados no Download Manager e estdo
imediatamente disponiveis para os usuarios através da pagina da web. Vocé pode sempre mostrar ou ocultar
recursos na pagina da web selecionando ou limpando as caixas de sele¢do na estrutura de arvore do Download
Manager.

Vocé pode alterar a sequéncia na qual os componentes sdo exibidos na pagina da web. Na estrutura de arvore do
Download Manager, arraste os itens componentes e solte-0s na posi¢do desejada.

Ocultar/remover Download Manager componentes do instalador
Vocé tem trés opgoes:

« Ocultar componentes na pagina da web desmarcando as caixas de sele¢do na estrutura em arvore do
Download Manager'. Os componentes ainda sdo instalados no servidor de gerenciamento e ao selecionar
as caixas de sele¢do na estrutura de arvore do Download Manager, vocé pode disponibilizar rapidamente
0S componentes novamente
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« Remover a instalacdo de componentes no servidor de gerenciamento. Os componentes desaparecem
do Download Manager, mas os arquivos de instalagdo para os componentes sdo mantidos em C:\Program
Files (x86)\Milestone\XProtect Download Manager, para que vocé possa voltar a instala-los mais tarde, caso

necessario.
1. Em Download Manager, clique em Remover recursos.

2. Najanela Remover recursos, selecione o(s) recurso(s) que quer remover.

VA& Rernowe Features EIIEI

Select which features pou would like ta remove from the
survellance server.

r =

EI Ewent Server Inztaller
=-[13.3d (54 hit)

EI|:| Log Server Installer
=-1+1.3.0 (B4 kit)

EI|:| Service Channel Inztaller
=[] 7.0d (54 hit)

m

EI|:| M obile Server Installer
=-C12.7c (64 bit)
L[ &l Languages =

Femove Cancel

3. Cliqgue em OK e Sim.

« Remover os arquivos de instalacdo para os recursos indesejados no servidor de gerenciamento. Isso
pode ajudar a poupar espaco em disco no servidor se vocé souber que a sua organizagdo ndo usara certos

recursos

Instalador de pacote de dispositivos - deve ser baixado

O pacote de dispositivos (que contém os drivers de dispositivo) incluido na instalagdo original ndo esta incluido no
Download Manager. Entdo, se vocé precisar reinstalar o pacote de dispositivos ou disponibilizar o instalador do
pacote de dispositivos, primeiro vocé deve adicionar ou publicar o instalador do pacote de dispositivos mais
recente para o Download Manager:

1. Obtenha o pacote de dispositivos regular mais recente na pagina de download no site Milestone
(https://www.milestonesys.com/downloads/).

2. Namesma pagina, vocé pode fazer download do pacote de dispositivos herdados com os drivers mais
antigos. Para verificar se as cameras usam drivers do pacote de dispositivos herdados, acesse este site
(https://www.milestonesys.com/community/business-partner-tools/device-packs/).

3. Adicione/publique-o no Download Manager chamando-o com o comando --ss_registration.
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Se vocé ndo tem uma conexdo de rede, pode reinstalar todo o servidor de gravagdo a partir do Download
Manager. Os arquivos de instalacdo para o servidor de gravagdo sdo colocados localmente em seu computador e,
dessaforma, vocé recebe automaticamente uma reinstalagdo do pacote de dispositivos.

Arquivos de registro de instalacao e resolucao de problemas

Durante uma instalagdo, atualizagdo ou desinstala¢do, as entradas no registro sdo gravadas em varios arquivos de
registro dainstalacdo: No principal arquivo de registro da instalacdo installer.log e nos arquivos de registro que
fazem parte de diferentes componentes do sistema que vocé esta instalando. Todas as entradas de registro tém
um carimbo de ora e as entradas mais recentes do registro estdo no final dos arquivos do registro.

Vocé pode encontrar todos os arquivos de registro da instalagdo na pasta C:\ProgramData\Milestone\Installer\.
Arquivos de registro nomeados como *l.log ou *I[inteiro].log sdo arquivos de registro sobre novas instalacdes ou
atualizag¢Bes, enquanto que arquivos de registro nomeados como *U.log ou *U[inteiro].log sdo sobre
desinstala¢des. Se vocé comprou um servidor com um sistema XProtect ja instalado através de um parceiro
Milestone, pode ndo haver nenhum arquivo de registro da instalagdo.

Os arquivos de registro contém informag&es sobre os parametros da linha de comando e op¢&es da linha de
comando e seus valores usados durante uma instalagdo, atualizagdo ou desinstalacdo. Para localizar os
parametros da linha de comando nos arquivos de registro, procure por Linha de comando: ou Pardmetro
dependendo do arquivo de registro.

Para resolver problemas, o arquivo de registro da instalagdo principal é o primeiro lugar a ser olhado. Se alguma
excecdo, erro ou avisos ocorreram durante a instalagdo eles terdo sido registrados. Tente procurar por exce¢ao,
erro, ou aviso. "Codigo de saida: 0" significa uma instalagdo bem-sucedida e "Cédigo de saida: 1" 0 oposto. Seus
resultados nos arquivos de registro podem permitir que vocé encontre uma solu¢do em
https://supportcommunity.milestonesys.com/s/knowledgebase?language=en_US/. Se ndo, contate o seu parceiro
Milestone e compartilhe os arquivos de registro de instalacdo relevantes.
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Configuracao

Como navegar o Management Client

Esta sec¢do fornece uma introdugdo para a interface de usuario do Management Client.

Visao geral do login
Ao iniciar o Management Client, vocé deve primeiro digitar suas informacdes de login para se conectar aum

sistema.

Com XProtect Corporate 2016 ou XProtect Expert 2016 ou uma versdo mais recente instalada, vocé pode efetuar o
login em sistemas que executam versdes mais antigas do produto apds a instalagdo de uma atualizagdo. As
versdes compativeis sdo XProtect Corporate 2013 e XProtect Expert 2013 ou mais recentes.

Milestone
XProtect® Management Client

Computer:
| localhost |~

Authentication:

[andc:rws authentication (current user) - ]

User name:

Password:

Remember passwonrd

Connect Closze
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Autorizagao de login (explicado)

O sistema permite que os administradores configurem usuarios para que sé possam fazer login em um sistema,
se um segundo usudrio com permissdes suficientes autorize este login. Neste caso, o XProtect Smart Client ou o
Management Client pedira a segunda autorizac¢do durante o login.

Um usuario associado com a funcdo de Administradores incorporado sempre tem permissdo para autorizar e
ndo lhe é solicitado um segundo login, a menos que o usudrio esteja associado a outra fun¢do que requeiraum
segundo login.

Para associar as autoriza¢des de login a uma funcdo:

« Configure Autorizagdo de login necessaria na funcdo selecionada na guia Informagdes (consulte
Configuracdes de Func¢des on page 339) em Fung¢8es para que seja solicitada autorizag¢do adicional ao
usuario durante o login.

« Configure Autorizar usuarios para a fun¢do selecionada na guia Segurancga geral (consulte a guia
Configuragdes de Func¢des on page 339) em Fung®es, para que o usuario possa autorizar o login de outros
usuarios

E possivel escolher as duas op¢des para 0 mesmo usuério. Isto significa que é solicitada autorizacdo adicional ao
usuario durante o login e que ele também pode autorizar logins de outros usuarios, exceto o seu proprio.

Management Client Visao geral da janela

A janela do Management Client é dividida em paineis. O nUmero de painéis e layout depende de:
« Configuracdo do sistema
o Tarefa
« Funcdes disponiveis

Abaixo estdo alguns exemplos de layouts tipicos:
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« Quando vocé trabalha com dispositivos e servidores de gravacao:

File Edit View Action Tools Help

| Devices - R

(2 Basics
-{5 Remote Connect Services
[ servers

%P Devices

1 Cam
& Microphones
@ Speskers

¥ Metadata

‘o Input

¢ Output

-3 Client

{8 Rules and Events
@ Security

@ System Dashbosrd
& Server Logs

[P Access Control

& Alarms

5= Cameras
EHZ Default camera group
~ =p AXIS P1346 Network Camera
i == AXIS P1346 Network Camera
S AXIS P1346 Network Camera
T AXIS P1346 Network Camera
R AXIS P1346 Network Camera
T AXIS P1346 Network Camera
g AXIS P1346 Network Camera
IR AXIS P1346 Network Camera

Properties
Device information

Name:
 AXIS P1346 Network Camera (10.10.16.52) - Camera 1
Short name:

Description:

Hardware name: . .
AXIS P1346 Network Camera (10.10.16.52)

Fort number
[1

Positioning information

GPS coordinates Hlustration v
< > o Info ﬁSemngs E Streams @ Record ﬂ- Motion ° Fisheye Lens Q Events ‘E Cli ¢ ->
Freview - 3x
2048x1536 9KB
Site Navigation AXIS P1346 Network Camera (10.10.16.52)- Ca
« Quando vocé trabalha com regras, perfis de tempo e de notificagdo, usuarios, fun¢des:
File Edit View Action Tools Help
H9 Qe
Site Navigation - Rules + 1 JRule Information - I
B E-[E Rules
A Basics Default Goto Preset when PTZis don | Name:
EB Remote Connect Services Default Play Audio on Request Rule | Userdef
W Servees Default Record on Bookmark Rule
R D Default Record on Motion Rule Description:
N e Default Record on Request Rule
3 Clent Default Start Audio Feed Rule
= [B Rules and Events Default Start Feed Rule
Default Start Metadata Feed Rule
() Time Profiles Mationdetected
7 Notification Profiles Userdef
| User-defined Events i
~ % Analytics Events
- Generic Events Definition:
efl Security Perform an action on abe
from External
@ System Dashboard Create log entry: "$RecorderName$$Tri s
- Server Logs
-~ [Fie Access Control
& Marms

Site Navigation

e —
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« Quando vocé exibir registros:

File Edit View Action Tools Help

H9D oef
e * XY Systembogs | Audilogs  Fuleiggered logs Export
B =
1 Basics : E = B -
8/13/2018 8:50 AM - 8/14/2012 8:50 AM_ Log level ~ | | Category ~ | | Sourcetype | | Sourcename v
{5} Remote Connect Services
[ servers
@ Devices Log level Localime — Message text Category Sourcetype  Sourcename  Event typs
B Client Info 8132018 11:0- The servioe has started Unknown Unknown
Info /1372018 10:4! The servics has stopped Unknown Unknown
(3 Rules and Events info 8132013 104! The service has started. Unknown  Unknown
el Security Emor 2132012 10:1° Communication eror. Unknewn Unknown AXIS P1346 Ne Communicatior
@ System Dashboard Emor 2132012 10:1: Communication error. Unknown Unknown AXIS P1346 Ne Communicatior
Rt Server Logs ] Error 8/13/2018 10:1: Communication eror. Unknown Unknown AXIS P1346 Ne Communicatior
s Access Control Emor /1312018 10:1: Communication efror. Unknown Unknown AXIS P1346 Ne Communicatior
Error  8/13/2018 10:1: Communication error. Unknown Unknown AXIS P1346 Ne Communicatior
& Harms Eor  8/13/2018 10:1: Communication error Unknovin Unknown AXIS P1346 Ne Communicatior
Emor /132018 10:1: Communication error Unknown Unknown AXIS P1346 Ne Communicatior

Site Navigation

Visao geral dos painéis

Ailustragdo descreve o layout de uma janela tipica. Vocé pode personalizar o layout para
» N . .
que ele possa ter uma aparéncia diferente no seu computador.

1. Painel de Navegacdo do Site e painel de Hierarquia de Site Federados
2. Painel Vis&o geral

3. Painel Propriedades
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4. Painel de Visualizagdo

Painel de Navegacdo do Site: Este é 0 elemento principal de navegacdo no Management Client. Ele reflete o
nome, os ajustes e as configura¢des do site em que vocé efetuou o login. O nome do site é visivel na parte
superior do painel. As fungdes sdo agrupadas em categorias que refletem a funcionalidade do software.

Painel da hierarquia do site federada: Este é 0 elemento de navegacdo que exibe todos os sites Milestone
Federated Architecture em uma hierarquia de sites pai/filho.

Vocé pode selecionar qualquer site, fazer o login e 0 Management Client daquele site é inicializado. O servidor pai
em que vocé estd logado esta sempre no topo da hierarquia de sites.

Painel Visdo Geral Fornece uma visdo geral do elemento selecionado no painel Navegacao do site, por exemplo,
como uma lista detalhada. Quando vocé seleciona um elemento no painel Visao geral, ele normalmente exibe as
propriedades no painel Propriedades. Ao clicar com o botdo direito do mouse em elementos no painel Visdo
geral vocé obtém acesso aos recursos de gerenciamento.

Painel Propriedades: Exibe as propriedades do elemento selecionado no painel Visdo Geral. As propriedades
aparecem em varias guias dedicadas:

“F Settings | € Info |5 Stocage

Painel Visualizagdo: O painel Visualizagdo aparece quando vocé trabalha com dispositivos e servidores de
gravacdo. Ele mostra imagens de visualizagdo das cameras ou exibe informacg8es sobre o estado do dispositivo. O
exemplo mostra uma imagem de visualizagdo de uma camera com informagdo sobre a resolucdo e taxa de dados
da transmissdo ao vivo da camera:

Live: G40:430 S5kE

Camera 5

Por padrdo, as informac¢8es mostradas com as imagens de visualizagdo da camera referem-se as transmissdes ao
vivo. Isso é exibido em texto verde acima da visualizagdo. Se vocé quiser gravar informagdes de transmissdo em
vez disso (texto em vermelho), selecione Exibir > Mostrar transmissdes de grava¢cao no menu.

O desempenho pode ser afetado se o painel Visualizagao exibir imagens de visualizagdo de varias cameras em
uma alta taxa de quadros. Para controlar o nimero de imagens de visualizacdo e a taxa de quadros, selecione
Op¢des > Geral no menu.
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Visao geral do menu

Gle Edt Wiew | fction | Tooks Hel

% Add New Device Group... CTRL+N

B Edit Device Group Members. ..

WR Delete Device Group DELETE
Rename Device Group F2

5 G0 To Hardware. .

| Refresh F5
=

Apenas exemplo - alguns menus mudam dependendo do contexto.

Menu Arquivo

Vocé pode salvar as alteragdes na configuracdo e sair do aplicativo. Vocé também pode fazer backup de sua
configuragdo, consulte Backup e restauracdo da configuracdo do seu sistema (explicado) on page 433.

Menu Editar

Vocé pode desfazer as alteragoes.

Menu Visualizar

Nome Descricao

Redefinir layout do Redefina o layout dos diferentes painéis no Management Client para suas
aplicativo configura¢Bes padrdo.

Janela de Alterne o painel Visualizacao ao trabalhar com dispositivos e servidores de
visualizagdo gravagdo.

Por padréo, as informag¢8es mostradas com imagens de visualizagdo no painel
Exibir transmissdes Visualizagdo referem-se a transmissdes ao vivo das cameras. Em vez disso se
de gravacao vocé quer informacdo sobre transmiss8es de gravacdo, selecione Exibir
transmissdes de gravacao.

Hierarquia de sites

Por padrdo, o painel Hierarquia federada do site esta habilitado.
federados

Navegacdo no site Por padréo, o painel Navegacdao do site esta habilitado.

Menu Agdo

O conteldo do menu Agéo varia de acordo com o elemento selecionado no painel Navegacgao do site. As acdes
gue vocé pode escolher sdo as mesmas de quando vocé clica com o botdo direito no elemento. Os elementos
encontram-se descritos em Configurar o sistema no painel Navegacdo do site on page 126.

O periodo de pré-buffer para cada camera, consulte Dispositivos que suportam pré-buffering on page 217

109 | Configuragdo



Manualdoadministrador | XProtect® VMS 2020 R

Nome

Atualizar

Menu Ferramentas

Servicos registrados

Funcdes efetivas

Tempo limite da conexdo do
usudrio excedido

Menu Ajuda

Descricao

Esta sempre disponivel e recarrega as informag®es solicitadas a partir do
servidor de gerenciamento.

Descricao

Gerencie servigos registrados.

Consulte Gerenciar servicos registrados on page 458.
Veja todas as fun¢Bes de um usudrio ou grupo selecionado.

Abre a caixa de didlogo Opc¢8es, que permite definir e editar
configurac8es globais do sistema.

Vocé pode acessar o sistema de ajuda e informacg8es sobre aversdo do Management Client.

Como definir opcdes para o sistema

Na caixa de didlogo Op¢des, vocé pode especificar um nimero de defini¢des relacionadas com a aparéncia geral e

a funcionalidade do sistema.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte

https://www.milestonesys.com/solutions/platform/product-index/ para mais informagoes.

Para acessar a caixa de didlogo, selecione Ferramentas > Op¢des.
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Options x
General = Server Logs Mail Server AV Generation  Network Bookmark  User Settings  Evidence Lock  Audic! € -3
Management Client

Max number of previews (*): 64

When adding new camera devices automatically enable:
Motion detection

(Generate smart search motion data

] Multicast

Language (™): English {United States) v
**) Restart required for setting to take effect.

Recording Server

Timeout for manual PTZ sessions: 15 1 |Seconds w
Timeout for pause patrolling sessions: 10 & | Minutes w
Timeout for reserved PTZ sessions: 1 +| | Hours e
Ignore device communication errors if communication reestablished befare: Dsec w

OK Cancel

Guia Geral (op¢oes)

Na guia Geral, vocé pode especificar as configuracdes gerais para o Management Client e o servidor de gravacédo.

Management Client

Nome Descricao

Selecione o nUmero maximo de imagens em miniatura
exibidas no painel Visualizagdo. O padrdo é 64 imagens em

miniatura.
Numero maximo de Selecione A¢do > Atualizar no menu para que a alteracdo
visualiza¢des tenha efeito.

Um grande ndimero de imagens em miniatura em conjunto
com uma alta taxa de quadros pode reduzir a velocidade do
sistema.
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Ao adicionar novos
dispositivos de camera
automaticamente, ativar:
Detecgdo de movimento

Ao adicionar novos
dispositivos de camera
automaticamente, ativar:

Gerar dados de movimento

para pesquisa inteligente

Ao adicionar novos
dispositivos de camera
automaticamente, ativar:
Multicast

Idioma
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Descricao

Marque a caixa de selecdo para ativar a detecgdo de
movimento em novas cameras quando vocé adiciona-las ao
sistema com o assistente Adicionar hardware.

Essa configuracdo ndo afeta as configuracdes de deteccdo de
movimento em cameras existentes.

Vocé ativa e desativa a detec¢do de movimento de uma camera
na guia Movimento para o dispositivo da camera.

A geracdo de dados para pesquisa de movimento inteligente
requer que a detecgdo de movimento seja habilitada para a
camera.

Marque a caixa de selecdo para ativar a geracdo de dados de
movimento de pesquisa inteligente em novas cameras quando
voceé adiciona-las ao sistema com o assistente Adicionar
hardware.

Essa configuracdo ndo afeta as configuracdes de deteccdo de
movimento em cameras existentes.

Vocé ativa e desativa a geracdo de dados de movimento de
pesquisa inteligente de uma camera na guia Movimento para o
dispositivo da camera.

Margue a caixa de sele¢do para ativar multicast em novas
cameras quando vocé adiciona-las com o assistente Adicionar
hardware.

Essa configuracdo ndo afeta as configuracdes de multicast em
cameras existentes.

Vocé ativa e desativa o multicasting ao vivo para uma camera
na guia Cliente para o dispositivo da camera.

Selecione o idioma do Management Client.

Reinicie 0 Management Client para usar o novo idioma.
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Servidor de gravacao

Nome Descricao

Usuarios cliente com direitos de usudrio necessarias podem interromper
manualmente o patrulhamento de cameras PTZ. Selecione quanto tempo

deve passar antes de o patrulhamento regular ser retomado apés uma
Limite de tempo para

sessoes PTZ

interrup¢do manual. A configuracdo se aplica a todas as cameras PTZ no seu
sistema. A configurac¢do padrdo é 15 segundos.

Se quiser tempos limite individuais para as cameras, especifique isso na
guia Predefini¢8es da camera.

Usudrios clientes com prioridade PTZ suficiente podem pausar uma patrulha

em camera PTZ. Selecione quanto tempo deve passar antes da patrulha
Limite de tempo para

pausa de sessdes de
patrulha

regular ser retomada apds uma pausa. A configuracéo se aplica a todas as
cameras PTZ no seu sistema. A configuragdo padrdo é 10 minutos.

Se quiser tempos limite individuais para as cameras, especifique isso na
guia Predefini¢8es da camera.

Defina o limite de tempo para sessdes PTZ reservadas Quando um usuario
executa uma sessdo PTZ reservada, a camera PTZ ndo pode ser usada por
outras pessoas antes de ser liberada manualmente ou quando o periodo
limite expirou. A configuracdo padrdo é 1 hora.

Limite de tempo para
sessOes PTZ reservadas

Se quiser tempos limite individuais para as cameras, especifique isso na
guia Predefini¢6es da camera.

Ignore os erros de
comunicacdo de
dispositivos se a
comunicacao for

O sistema registra todos os erros de comunicagdo no hardware e nos
dispositivos, mas aqui vocé seleciona por quanto tempo um erro de
comunicagdo deve existir antes que o mecanismo dispare o evento Erro de

) comunicacao.
restabelecida antes

Guia Registros do servidor (op¢des)

Na guia Registros do servidor, vocé pode especificar as configuracdes de registros do servidor de gerenciamento
do sistema.

Para obter mais informag6es, ver também Registros (explicado) on page 382.
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Nome Descricao

Selecione o tipo de registro que deseja configurar:
« Registros do sistema
Registros
« Registros de auditoria

« Registros acionados por regras

Desativar ou ativar os registros e especificar o perfodo de retengdo.

Permitir que 2018 R2 e componentes anteriores escrevam registros. Para
mais informag®es, ver Permitir que 2018 R2 e componentes anteriores
escrevam registros on page 385

Para registros do Sistema, especifique o nivel de mensagens que vocé desejar
registrar:

« Tudo - inclui mensagens indefinidas
« Informacgdes, avisos e erros

o AvVisos e erros

« Erros (configuracdo padrdo)

Configuragdes
Para registros de Auditoria, ativar o registro de acesso do usuario, se vocé

desejar que o sistema registre todas as ac8es do usuario em XProtect Smart
Client. Essas sdo, por exemplo, exportagdes, ativa¢do das saidas, visualizagdo
das cameras ao vivo ou em reproducdo.

Especifique:
« Aduragdo de uma sequéncia de reproducdo

Isso significa que, enquanto o usuario reproduz dentro deste periodo, o
sistema gera apenas uma entrada no registro. Ao reproduzir fora do
periodo, o sistema cria uma nova entrada de registro.

« O numero de registros (quadros) que um usuario viu antes que o
sistema criasse uma entrada de registro.

Guia Servidor de correio (opgoes)

Na guia Servidor de e-mail, vocé pode especificar as configura¢des para o servidor de e-mail do seu sistema.
Para mais informag®es, consulte Perfis de notificagdo on page 318.
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Nome Descricao

Digite 0 endereco de e-mail que vocé quer que apareca como remetente da

Endereco de e-mail do o , s
notificagdo para todos os perfis de notificagdo. Exemplo:

remetente .

remetente@organizacao.org.
Endereco do servidor Digite o endereco do servidor de e-mail SMTP que envia notificacBes por e-
de e-mail mail. Exemplo: servidordeemail.organizacao.org.

A porta TCP usada para conectar ao servidor de e-mail. A porta padrdo é 25 para

Porta do servidor de e- N N ) N .
conexdes ndo criptografadas. Conexdes criptografas normalmente usam a

mail
porta 465 ou 587.
Se desejar proteger a comunicagdo entre o servidor de gerenciamento e o
servidor de e-mail SMTP, selecione esta caixa de verificacdo.
Criptografe a conexéo A conexdo é protegida usando o comando do protocolo de e-mail STARTTLS.
ao servidor Neste modo, a sessdo comeca em uma conexdo ndo criptografada, depois um

comando STARTTLS é emitido pelo servidor de e-mail SMTP para o servidor de
gerenciamento para mudar para a comunicagdo segura, usando SSL.

Se ativada, vocé deve especificar um nome de usuario e senha para que os

O servidor requer login o ) . i
usuarios efetuem o login ao servidor de e-mail.

Guia Geracao AVI (op¢oes)

Na guia Geragdo AVI, vocé pode especificar as configura¢des de compactagdo para a geragdo de clipes de video
AVI. As configura¢Bes sdo necessarias se vocé quiser incluir arquivos AVI em notificag8es por e-mail enviadas por
perfis de notificacdo acionados por regras.

Veja também Perfis de notificacdo on page 318.

Nome Descricao

Selecione o codec (tecnologia de compactacdo / descompacta¢do) que vocé
deseja aplicar. Para ter mais codecs disponiveis na lista, instale-os no servidor
de gerenciamento.

Nem todas as cameras suportam todos os codecs.

Compactador

(N&o esta disponivel para todos os codecs). Usar o controle deslizante para
selecionar o grau de compactagdo (0 - 100) a ser realizado pelo codec.

0 significa sem compressao, geralmente resultando em imagens de altas
Qualidade de qualidade e arquivos de grande tamanho. 100 significa compactagdo maxima,
compactacao geralmente resultando em imagens de baixa qualidade e arquivos de pequeno
tamanho.

Se o controle deslizante ndo estiver disponivel, a qualidade de compactacdo é
determinada inteiramente pelo codec selecionado.
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Nome Descricao

(Ndo esta disponivel para todos os codecs). Se vocé quiser usar quadros-
chave, marque a caixa de selecdo e especifiqgue o nUmero necessario de
quadros entre os quadros-chave.

Uma chave de quadro é um Unico quadro armazenado em intervalos

Quadro-chave cada especificos. O quadro chave contém avisdo inteira da camera, enquanto os
quadros seguintes gravam apenas os pixels que mudam. Isso ajuda muito a
reduzir o tamanho dos arquivos.

Se a caixa de sele¢do ndo estiver disponivel, ou ndo for selecionado, cada
quadro contém toda a visdo da camera.

(N&o esta disponivel para todos os codecs). Se vocé quiser usar uma taxa de
dados especifica, selecione a caixa de sele¢do e especifique o nimero de
kilobytes por segundo.

Taxa de dados " )
Ataxa de dados especifica o tamanho do arquivo AVI anexado.

Se a caixa de sele¢do ndo estiver disponivel, ou ndo estiver selecionada, a taxa
de dados é determinada pelo codec selecionado.

Guia Rede (op¢des)

Na guia Rede, vocé pode especificar os enderecos IP dos clientes locais, se 0s clientes irdo se conectar ao
servidor de gravacdo pela internet. O sistema de monitoramento, em seguida, os reconhece como vindo da rede
local.

Vocé também pode especificar a versdo do IP do sistema: IPv4 ou IPv6. O valor padrdo é IPv4.

Guia Marcadores (op¢oes)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informagoes.

Na guia Marcadores, vocé pode especificar configuragdes para marcadores, suas identificacdes e fungdo no
XProtect Smart Client.

Nome Descricao

Especifique um prefixo para todos os marcadores feitos pelos usuarios do

Prefixo ID do marcador .
XProtect Smart Client.
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Nome Descricao

Especificar o inicio e o fim do tempo padrao de um marcador definido no
XProtect Smart Client.
Esta definicdo tem de estar alinhada com:
Hora padrao do marcador
« Aregrado marcador padrdo, consulte Regras on page 306

« O perfodo de pré-buffer para cada camera, consulte Dispositivos que
suportam pré-buffering on page 217

Para especificar os direitos de marcadores de uma fungdo, consulte Guia Dispositivos (fun¢es) on page 361.

Guia Configuracdes do usuario (opgdes)

Na guia Configuragdes do usuario, vocé pode especificar as configuracBes de preferéncias do usuério, por
exemplo, se uma mensagem deve ser exibida quando a grava¢do remota estiver ativada.

Guia Painel de Controle do Cliente (op¢des)

Na guia Customer Dashboard (Painel de Controle do Cliente), vocé pode ativar ou desativar Milestone Customer
Dashboard.

O Painel de Controle do Cliente é um servico de monitoramento on-line que fornece uma visdo geral grafica do
estado atual de seu sistema, inclusive possiveis problemas técnicos (tais como falhas de camera), para os
administradores do sistema ou outras pessoas que tém acesso a informag8es sobre a instalagdo do sistema.

Marque ou desmarque a caixa de sele¢do para alterar as configuracdes do Painel de Controle do Cliente.

Guia Protecao de evidéncias (opg¢des)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informagoes.

Na guia Protegdo de evidéncias sdo definidos e editados os perfis de protecdo de evidéncias e o tempo que 0s
usuarios clientes podem escolher para manter os dados protegidos.

Nome Descricao

Uma relagdo com perfis definidos de protecdo de evidéncias.

Perfis de protecao de
evidéncias

Vocé pode adicionar e remover perfis de protecdo de evidéncias existentes.
N&o é possivel remover o perfil de prote¢do de evidéncias padrdo, mas vocé
pode alterar suas op¢des de tempo e nome.
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Nome Descricao

O tempo que os usudrios do cliente podem escolher para proteger
Opcdes de tempo de evidéncias.

protecao As op¢des disponiveis sdo hora(s), dia(s), semana(s), més(es), ano(s), indefinido
ou definido pelo usuario.

Para especificar as permissdes de acesso a protecdo de evidéncias de uma funcdo, consulte a guia Guia
Dispositivos (fun¢des) on page 361 para as configuragdes de fungdo.

Guia de mensagens de audio (op¢odes)

Na guia Mensagens de audio, vocé pode fazer o upload dos arquivos com mensagens de dudio que sdo usados
para a transmissdo de mensagens, ativadas por regras.

Onumero maximo de arquivos cujo upload foi feito € 50, e 0 tamanho maximo permitido para cada arquivo € de 1 MB.

Nome Descricao

Fornece o nome de uma mensagem. Vocé digita 0 nome quando vocé adiciona
Nome uma mensagem. Para fazer o upload de uma mensagem no sistema, clique em
Adicionar.

Fornece uma descri¢do da mensagem.

Descricao Voceé digita a descricdo quando adiciona uma mensagem. Vocé pode usar o
campo de descricdo para descrever o propdsito ou a propria mensagem.

Adicione vocé mesmo mensagens de dudio ao sistema.

Formatos compativeis sdo arquivos de audio padrdo do Windows:

Adicionar . .wav

e .Wma

o .flac
Edit Modifique vocé mesmo o nome e a descri¢do, ou vocé pode substituir o

itar
arquivo em questdo.
Remover Delete a mensagem de dudio da lista.
. Cligue neste botdo para ouvir a mensagem de audio do computador que

Reproduzir

executa o Management Client.

Para criar uma regra que dispara a reproduc¢do de mensagens de audio, consulte Regras on page 306.

Para saber mais sobre as acBes em geral que vocé pode usar nas regras, consulte A¢des e a¢des de interrupgdo
(explicado) on page 283.
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Guia Configuracdes do controle de acesso (opg¢des)

permita acessar este recurso.

‘ O uso de XProtect Access requer que vocé tenha adquirido uma licenga basica que Ihe
»

Mostrar o painel de
propriedade de
desenvolvimento

Descricao

Se selecionado, sdo mostradas informagdes adicionais do desenvolvedor
para Controle de Acesso > Configuragdes Gerais.

Esta definigdo sé deve ser usada por desenvolvedores de integracdes de
sistemas de controle de acesso.

Guia Eventos analiticos (op¢des)

Na guia Eventos analiticos, vocé pode ativar e especificar o recurso de eventos analiticos.

Nome

Ativar

Porta

Todos os enderecos de
rede ou Enderecos de
rede especificados

Lista de enderecos
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Descricao

Especifique se vocé quer usar os eventos analiticos. Como padrdo, o recurso
esta desativado.

Especifique a porta usada por este recurso. A porta padréo é 9090.

Certifigue-se de que os fornecedores de ferramenta VCA relevante também
usem este numero de porta. Se vocé alterar o nimero da porta, lembre-se
de mudar o nimero da porta dos provedores.

Especifique se os eventos de todos os enderec¢os IP / nomes de host sdo
permitidos, ou apenas eventos de enderecos IP / nomes de host que estdo
especificados na Lista de enderecos (veja abaixo).

Especifique uma lista de enderecos IP / nomes de host de confianga A lista
filtra os dados de entrada, de modo que somente o0s eventos de
determinados enderecos IP / nomes de host sdo permitidos. Vocé pode usar
ambos os formatos de endereco Domain Name System (DNS), IPv4 e IPv6.

Vocé também pode adicionar enderecos a sua lista ao inserir manualmente
cada endereco IP ou nome do host ou ao importar uma lista externa de
enderecos.

« Insercdo manual: Digite o0 endereco IP/nome de host na lista de
endere¢os. Repita para cada endereco desejado

« Importar: Clique em Importar para procurar a lista externa de
enderecos. A lista externa deve ter um arquivo .txt, e cada endereco
IP ounome do host deve estar em uma linha separada
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Guia Alarmes e Eventos (op¢des)

Na guia Alarmes e Eventos, vocé pode especificar as definicdes para alarmes, eventos e registros. Com relagdo a
essas defini¢des, consulte também Tamanho limite do banco de dados on page 50.

Nome Descricao

Especifique o niUmero de dias para armazenar alarmes com o status
Fechado no banco de dados. Se definir o valor como 0, o alarme sera
excluido depois de ser fechado.

Os alarmes sempre tém carimbos de data/hora.
Se o alarme for acionado por uma camera, o
carimbo de data/hora terd umaimagem do
momento do alarme. A prépria informagdo de
alarme é armazenada no servidor de eventos,
Manter alarmes fechados para a0 passo que as gravacdes de video
correspondentes aimagem associada sdo
armazenadas no servidor do sistema de

monitoramento relevante.

Para poder ver as imagens de seus alarmes,
mantenha as gravacdes de video por, pelo
menos, 0 tempo que vocé pretende deixar os
alarmes no servidor de eventos.
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Nome Descricao

Especifique o niUmero de dias para armazenar alarmes com o status
Novo, Em andamento ou Suspenso. Se definir o valor como 0, o
alarme aparecera no sistema, mas ndo sera armazenado.

Os alarmes sempre tém carimbos de data/hora.
Se o alarme for acionado por uma camera, o
carimbo de data/hora terda umaimagem do
momento do alarme. A prépria informagdo de
alarme é armazenada no servidor de eventos,
a0 passo que as gravagdes de video
correspondentes aimagem associada sdo

Manter todos os outros
alarmes para

armazenadas no servidor do sistema de
monitoramento relevante.

Para poder ver as imagens de seus alarmes,
mantenha as gravacdes de video por, pelo
menos, 0 tempo que vocé pretende deixar os
alarmes no servidor de eventos.

Especifique o niUmero de dias para manter os registros do servidor de

. eventos. Se mantiver os registros por perfodos mais longos, certifigue-

Manter os registros para - 4 -
se de que a maquina em que o servidor de eventos estd instalada tem

espaco em disco suficiente.

Para manter um registro mais detalhado de comunicac¢do do servidor
Ativar registro detalhado de eventos, selecione a caixa. Ele serd armazenado pelo nimero de
dias especificado no campo Manter registros por.
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Nome Descricao

Especifique o niUmero de dias para armazenar eventos no banco de
dados. Ha duas maneiras de fazer isso:

« Vocé pode especificar o tempo de reten¢do para um grupo de
eventos inteiro. Tipos de eventos com o valor Seguir grupo
herdardo o valor do grupo de eventos

« Mesmo que defina um valor para um grupo de eventos, vocé
pode especificar o tempo de retengdo para tipos de evento
individuais.

armazenados no banco de dados.

Se o valor for 0, os eventos ndo serdo
»
Tipos de evento

Os eventos externos (eventos definidos pelo
usuario, eventos genéricos e eventos de
entrada) sdo definidos como 0 por padrdo e
vocé ndo pode mudar esse valor. A razdo pela
qual esses tipos de eventos ocorrem tdo
frequentemente é que armazena-los no banco
de dados pode causar problemas de
desempenho.

Guia Eventos genéricos (op¢des)

Na guia Eventos genéricos, vocé pode especificar 0os eventos genéricos e as configuracdes relacionadas a fonte
de dados.

Para mais informag8es sobre como configurar os eventos genéricos reais, consulte Eventos genéricos on page 328.
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Nome

Fonte de dados

Novo

Nome

Ativado

Redefinir

Porta

Seletor de tipo de
protocolo

Seletor de tipo IP

Bytes separadores
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Descricao

Vocé pode escolher entre duas fontes de dados padrdo e definir uma fonte
de dados personalizada. O que escolher depende do seu programa de
terceiros e/ou do software ou hardware do qual vocé quer fazer a interface:

Compativel: Configurac8es padrdo de fabrica s&o ativadas, ecos a todos os
bytes, TCP e UDP, somente IPv4, porta 1234, sem separador, apenas o host
local, atual codificacdo de pagina de cédigo (ANSI).

Internacional: Configurac@es padrdo de fabrica séo ativadas, estatisticas ecos
apenas, apenas TCP, IPv4+6, porta 1235, <CR><LF> como separador, apenas o
host local, codificagdo UTF-8. (<CR><LF>=13,10).

[Fontes de dados A]
[Fontes de dados B]

e assim por diante.
Clique para definir uma nova fonte de dados.
Nome da fonte de dados.

Fontes de dados sdo habilitados por padrdo. Desmarque a caixa para desativar
a fonte de dados.

Clique para restaurar todas as configuracdes da fonte de dados selecionada. O
nome fornecido no campo Nome permanece.

O ndmero da porta da fonte de dados.

Os protocolos que o sistema deve ouvir e analisar, a fim de detectar eventos
genéricos:

Qualquer: TCP bem como UDP.

TCP: Somente TCP.

UDP: Somente UDP.

Pacotes TCP e UDP utilizados para eventos genéricos podem conter
caracteres especiais, como @, #, +, ~, etc.

Tipos selecionaveis de endereco IP: IPv4, IPv6 ou ambos.

Selecione os bytes de separadores para separar registros individuais de
eventos genéricos. Padrdo para o tipo de fonte de dados internacional (veja
Fontes de dados anterior) é 13,10. (13,10 = <CR><IF>).
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Nome Descricao

Formatos de retorno de echo disponiveis:

« Estatisticas de eco: Ecoa o seguinte formato: [X],[Y],[Z],[Nome do
evento genérico]

[X] = numero do pedido.
Seletor de tipo eco [Y] = nimero de caracteres.
[Z] = nimero combina com um evento genérico.
[Nome de evento genérico] = nome digitado no campo Nome.
« Ecoar todos os bytes: Ecoa todos os bytes

« Sem eco: Suprimir todos 0s ecos

Seletor de tipo Por padrdo, a lista somente exibe as op¢des mais relevantes. Selecione a
codificacao caixa de sele¢do Mostrar todos para exibir todas as codifica¢8es disponiveis.

Especifique os enderecos IP com os quais o servidor de gerenciamento deve
Enderecos IPv4 externos

itid poder comunicar-se a fim de gerenciar eventos externos. Vocé também pode
permitidos

usar isso para excluir enderecos IP dos quais vocé ndo deseja dados.

Especifique os enderecos IP com os quais o servidor de gerenciamento deve
Enderecos IPv6 externos

tid poder comunicar-se a fim de gerenciar eventos externos. Vocé também pode
permitidos

usar isso para excluir enderecos IP dos quais vocé ndo deseja dados.

Lista inicial de tarefas de configuracao

A lista de verificagdo abaixo relaciona as tarefas iniciais para configurar seu sistema. Alguns deles talvez vocé ja
tenha concluido durante a instalagdo.

Uma lista de verificagdo completa ndo garante que o sistema corresponde aos requisitos exatos de sua
organizagdo. Para fazer com que o sistema corresponda as necessidades de sua organizac¢do, a Milestone
recomenda que vocé monitore e ajuste o sistema continuamente.

Por exemplo, é uma boa ideia testar e ajustar as configuracdes de sensibilidade de detec¢do de movimento para
cameras individuais sob condic8es fisicas diferentes, incluindo dia/noite, dia de vento/calmo, quando o sistema
estiver em execucdo.

A configuracdo de regras, que determina a maioria das a¢des realizadas pelo sistema, incluindo quando gravar
video, é um outro exemplo de configuracéo que pode ser modificada de acordo com as necessidades da sua
organizagao.
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Etapa
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Descricao

Vocé concluiu ainstalagdo inicial do seu sistema.

Consulte Instalar um novo sistema XProtect on page 72.

Mude do SLC de avaliagdo para um SLC permanente (caso necessario).

Consulte Alterar o cédigo da licencga de software on page 48.

Efetue login no Management Client.

Consulte Visdo geral do login on page 104.

Verifique se as configuracBes de armazenamento de cada servidor de gravagdo
satisfazem suas necessidades.

Ver Guia Armazenamento (servidor de gravacdo) on page 142.

Verifique se cada configuracdo de arquivamento do servidor de gravacdo atende
suas necessidades.

Consulte Guia Armazenamento (servidor de gravacdo) on page 142.

Detecte o hardware, cameras ou codificadores de video para adicionar a cada
servidor de gravacdo.

Consulte Adicionar hardware on page 179.

Configure cada camera individual do servidor de gravagdo.

Ver Dispositivos de camera (explicado) on page 194.

Ative 0 armazenamento e 0 arquivamento para cameras individuais ou um grupo
de cameras. Isto é feito a partir das cameras individuais ou do grupo de
dispositivos.

Consulte Guia Armazenamento (servidor de gravacdo) on page 142.

Ative e configure dispositivos.

Consulte Navegacdo no site: Dispositivos: Trabalhando com dispositivos on page
193.

As regras determinam o comportamento do sistema em grande escala. Vocé cria
regras para definir quando as cameras devem gravar, quando as cameras
Pan/Tilt/Zoom (PTZ) devem patrulhar, e quando as notificacBes devem ser
enviadas, por exemplo.

Criar regras.

Ver Regras e eventos (explicado) on page 281.

Adicione fun¢des ao sistema.

Ver Fun¢des (explicado) on page 333.
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Etapa Descricao

Adicione usudrios ou grupos de usudrios a cada uma das fun¢des.

O

Consulte Atribuir/remover usuarios e grupos para/de funcdes on page 338.

Ative licengas.

I:I Consulte Informacg@8es da licenga on page 126 ou Informac¢8es da licenga on page
126.

Consulte também Configurar o sistema no painel Navegacdo do site on page 126.

Configurar o sistema no painel Navegacao do site

No painel Navegacdo do site, vocé pode configurar e gerenciar seu sistema para que ele corresponda as suas
necessidades. Se seu sistema ndo € um sistema de site Unico, mas inclui sites federados, note que vocé gerencia
esses sites no painel Hierarquia de sites federados.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
https://www.milestonesys.com/solutions/platform/product-index/ para mais informacdes.

Navegacao no site: Fundamentos

Este artigo descreve como visualizar e gerenciar licengas e como adicionar informacg8es sobre o site.

Informacdes da licenca

Vocé pode acompanhar todas as licengas que compartilham o mesmo arquivo de licenga de software tanto neste
site como em todos 0s outros sites, suas assinaturas Milestone Care e decidir como deseja ativar as suas licengas.
Para informac8es basicas sobre as diferentes licengas XProtect, consulte Licencas (explicado) on page 47.

Licenciado para

Lista os detalhes de contato do proprietario da licenga que vocé inseriu durante o registro do software. Clique em
Editar detalhes para editar as informac8es do proprietario da licenca. Aqui vocé também pode encontrar um link
para o contrato de licenca de usuario final, que vocé aceitou antes da instalac¢do.

Milestone Care

Aqui vocé pode consultar as informac8es sobre o seu atual nivel de Milestone Care™. Quando vocé comprou o
seu sistema, vocé também adquiriu uma assinatura Milestone Care Plus de dois anos. A sua instalagdo é sempre
coberta pelo Milestone Care Basic que lhe da acesso a diferentes tipos de material de ajuda como artigos da base
de conhecimento, guias e tutoriais em nosso site de suporte (https://www.milestonesys.com/support/). A data de
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expiracdo da sua assinatura do Milestone Care Plus é visivel na tabela de Produtos Instalados.Se vocé decidir
comprar ou renovar uma assinatura do Milestone Care ap0s ter instalado o seu sistema, vocé deve ativar suas
licencas antes de a informacdo correta do Milestone Care aparecer.

Uma assinatura do Milestone Care Plus da acesso a atualiza¢des. Vocé também tera acesso ao Customer
Dashboard (Painel de Controle do Cliente), ao recurso Smart Connect, e ao recurso completo do Push Notification.
Se vocé tiver uma assinatura do Milestone Care Premium, também pode entrar em contato com o suporte
Milestone para ajuda-lo. Por favor, lembre-se de incluir informag&es sobre a sua ID Milestone Care quando entrar
em contato com o suporte Milestone. Mais uma vez, a data de expira¢do da sua assinatura Milestone Care
Premium é visivel. Para saber mais sobre o Milestone Care, veja os links.

Produtos instalados

Lista as seguintes informacg8es sobre todas as suas licencas basicas instaladas para VMS XProtect e para produtos
adicionais que compartilham o mesmo arquivo de licenga de software:

» Produtos e versdes

« O cddigo de licenga de software dos produtos (SLC)

« Adata de expiracdo do seu SLC. Normalmente ilimitado

« Adata de expiracdo da sua assinatura do Milestone Care Plus

« Adata de expira¢do da sua assinatura do Milestone Care Premium

Algumas licengas, como XProtect Essential+, sdo instaladas com a ativagdo automatica de
licenca habilitada e ndo é possivel desabilitar essa configuragdo.

Installed Products

XProtect Corporate 2016 MO1-CO1-100-01-% = Unlimited 01-10-2016 01-10-2016
Milestone XProtect Smart Wall MO1-PD3-023-01-80 s Unlimited Unlimited
Milestone XProtect Access 2016 v10.0a MO1-P01-011-01-CaEs Unlimited Unlimited
Milestone XProtect Transact 2016 MO1-PD3-100-01-80 4« Unlimited Unlimited

Visdo geral da licenca - Todos os sites

Lista o numero de licencas de dispositivos de hardware ativadas ou outras licencas no seu arquivo de licenga de
software e a quantidade total de licengas disponiveis no seu sistema. Aqui vocé pode facilmente ver se ainda pode
aumentar o seu sistema sem ter de adquirir licengas adicionais.

Para uma visdo detalhada do estado das suas licencas ativadas em outros sites, clique no link Detalhes da Licenca
- Todos os sites. Veja a secdo Detalhes da licenga - Site atual abaixo para obter as informagdes disponiveis.
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License Overview - All siles Licensze Details - Al Sites ..
Hardware Device 51 outof 100
Milestone Interconnect Camera 0 outof 100
Access control door 9 out of 2002
Transaction source 1 outof 101

Se vocé tiver as licengas para produtos adicionais, vocé pode ver mais detalhes sobre elas sob seus nds
especificos no Painel de Navegacdo do Site.

Detalhes da licenga - Site Atual
A coluna Ativada lista o nUmero de dispositivos de hardware ativados ou outras licencas neste site.

Vocé também pode ver o nimero de altera¢des dos dispositivos sem ativac¢do utilizados (consulte Altera¢des do
dispositivo sem ativagdo (explicado) on page 129 e quantas vocé tem disponivel por ano na coluna de Alteracdes
sem ativacgao.

Se vocé tiver as licengas que ainda ndo ativou e que, por conseguinte, sdo executadas em um perfodo gratuito,
esses itens sdo listados na coluna Periodo gratuito. A data de vencimento da primeira licenca a expirar, aparece
em vermelho abaixo da tabela.

Se vocé esquecer de ativar as licencas antes da expiracdo do perfodo de caréncia, elas vdo parar de enviar videos
para o sistema. Essas licengas sdo exibidas na coluna Periodo Gratuito Expirado. Para obter mais informacdes,
consulte Ativar licencas apds o perfodo gratuito on page 133.

Se vocé tiver usado mais licencas do que as que tem disponivel, elas sdo listadas na coluna Sem Licen¢a e ndo
podem ser usadas no seu sistema. Para obter mais informag8es, consulte Obter licencas adicionais on page 133.

Se tiver licencas em um perfodo gratuito, com um prazo gratuito vencido ou sem licen¢a, uma mensagem pop-up
sera exibida para lembra-lo toda vez que fizer o login no seu Management Client.

License Details - Current Site: SYS™ 2885w

(1] (1]

Hardware Device O outof10 0

Milestone Interconnect Camera 1 NIA o
Access control door 9 MNIA 0 0 0
Transaction source 1 MNIA o o o

Os dispositivos de hardware sem licenca sdo identificados com um ponto de exclamag&o no Management Client. O
ponto de exclamagdo também é utilizado para outros fins. Coloque o0 mouse sobre o ponto de exclamagdo para
ver o objetivo.

Recursos para ativacao de licengas

Abaixo dos trés quadros estdo:
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« Uma caixa de selec¢do para possibilitar ativacdo automdtica de licenga e um link para editar as credenciais
do usuario para a ativagdo automatica. Para obter mais informacdes, consulte Ativagdo automatica de
licenga (explicado) on page 131 e Habilitar ativacdo automatica de licenca on page 131. Se a ativacdo
automatica tiver falhado, uma mensagem de erro aparecera em vermelho. Para mais informacdes, clique
no link Detalhes

« Uma caixa de lista suspensa para ativagdo de licengas on-line ou off-line. Para obter mais informacdes,
consulte Ativar licencas on-line on page 132 e Ativar licengas offline on page 132

« No canto inferior direito da pagina, vocé pode ver quando as suas licengas foram ativadas pela Ultima vez
(automatica ou manualmente) e quando as informacdes da pagina foram atualizadas. Os carimbos de
data/hora sdo do servidor e ndo do computador local

[ Enable automatic koanse activation Edi activation credentials.

Actrvata Licensa Manualy... -

t

} Online Last activated: Monday, September 28, 2015 12:00:52 PM
_ Offline  » Information refreshed: Tuesday. September 29, 2015 303:41 PM

(5 SR s

Altera¢des do dispositivo sem ativagao (explicado)

Na pagina Basico > Informacdes de licenca, a coluna Alteragbes sem ativagdo mostra o nimero de dispositivos
de hardware que vocé pode substituir ou acrescentar sem ter que ativar as licencas nem o nimero de alteracdes
que ja tiver feito desde a Ultima ativacdo. Os dispositivos de hardware adicionados nas suas altera¢des no
dispositivo sem ativa¢do funcionam como licengas de dispositivo de hardware totalmente ativadas.

Um ano apds a sua Ultima ativacdo da licenca, o seu nimero de altera¢6es no dispositivo sem ativacdo utilizadas
é automaticamente redefinido para zero. Uma vez a redefini¢do feita, vocé pode continuar a adicionar e substituir
os dispositivos de hardware sem ativar as licengas.

O numero de alteracdes no dispositivo sem ativacdo difere de instalagdo para instalacdo e é calculado com base
em diversas variaveis. Para obter uma descri¢cdo mais detalhada, consulte Informagdes da licenca on page 126.

Se 0 seu sistema de monitoramento estiver off-line por periodos de tempo mais longos, por exemplo, nos casos
com um sistema de monitoramento em um navio, em um longo cruzeiro ou um sistema de monitoramento em
um local remoto sem qualquer acesso a Internet, vocé pode entrar em contato com o seu revendedor Milestone
e solicitar um numero maior de altera¢8es no dispositivo sem ativacdo.

Vocé deve explicar arazdo pela qual vocé acha que se qualifica para um maior nimero de altera¢des no
dispositivo sem ativagdo. A Milestone decide cada pedido individualmente. Para receber um ndimero maior de
alterag8es no dispositivo sem ativa¢do, vocé deve ativar suas licengas para registrar o nimero maior no seu
sistema XProtect.

Como o ndmero de altera¢des no dispositivo sem ativagdo é calculado

As alterac¢Bes no dispositivo sem ativagdo sdo calculadas com base em trés varidveis. Se vocé tiver varias
instalag8es do software Milestone, as varidveis se aplicam a cada uma delas separadamente. As varidveis s&o as
seguintes:
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« C% que é uma porcentagem fixa do valor total de licencas ativadas.
« Cmin que é um valor minimo fixado do nimero de alteragdes no dispositivo sem ativagdo
« Cmax que é um valor maximo fixado do nimero de alteragdes no dispositivo sem ativa¢do

O nUmero de alteragdes no dispositivo sem ativacdo nunca pode ser menor que o valor Cmin ou maior do que o
valor Cmax. O valor calculado com base no C% da varidvel muda de acordo com o nimero de dispositivos
ativados que vocé tem em cada instalagdo, em seu sistema. Dispositivos adicionados com altera¢des no
dispositivo sem ativagdo ndo sdo contados como ativados pelo C% da variavel.

Milestone define os valores de todas as trés varidveis e os valores estdo sujeitos a alteragdes sem notificacdo. Os
valores das variaveis diferem dependendo do produto.

Para obter mais informagdes sobre os atuais valores padrao para o seu produto, va para My Milestone
(https://www.milestonesys.com/device-change-calculation/).

Exemplos baseados em C% = 15 %, Cmin = 10° e Cmax =100

Um cliente compra 100 licengas de dispositivo de hardware. Ele acrescenta 100 cameras ao seu sistema. A
menos que tenha habilitado a ativacdo automatica de licenca, suas altera¢des no dispositivo sem ativagdo ainda
serdo zero. Ele ativa suas licengas e agora tem 15 alteracdes no dispositivo sem ativagdo.

Um cliente compra 100 licengas de dispositivo de hardware. Ele acrescenta 100 cameras ao seu sistema e ativa
suas licengas. Suas alteragdes no dispositivo sem ativacdo sdo agora 15. O cliente decide eliminar um dispositivo
de hardware do seu sistema. Ele tem agora 99 dispositivos ativados e seu nimero de altera¢8es no dispositivo
sem ativagdo cai para 14.

Um cliente compra 1.000 licencas de dispositivo de hardware. Ele adiciona 1.000 cameras e ativa suas licengas.
Suas altera¢des no dispositivo sem ativacdo sdo agora 100. Segundo o C% da variavel, ele ja deveria ter tido 150
alterag8es no dispositivo sem ativa¢do, mas a variavel Cmax sé Ihe permite ter 100 delas.

Um cliente compra 10 licencas de dispositivo de hardware. Ele acrescenta 10 cameras ao seu sistema e ativa suas
licencas. O nimero de alteracBes no dispositivo sem ativagdo é agora 10 por causa da varidvel Cmin. Se o nimero
foi calculado apenas com base no C% da variavel, ele sé poderia ter tido 1 (15% de 10 = 1,5 arredondando para 1).

Um cliente compra 115 licengas de dispositivo de hardware. Ele acrescenta 100 cameras ao seu sistema e ativa
suas licencas. Suas altera¢Bes no dispositivo sem ativacdo sdo agora 15. Ele adiciona mais 15 cameras sem ativa-
las, usando 15 das 15 das suas altera¢8es no dispositivo sem ativacdo. Ele remove 50 cameras do sistema e suas
alteragc@es no dispositivo sem ativagdo caem para 7. Isso significa que 8 das cameras adicionadas anteriormente
nas 15 altera¢Bes no dispositivo sem ativacdo entram em um perfodo gratuito. Agora, o cliente adiciona 50 novas
cameras. Por causa do fato de o cliente ter ativado 100 cameras em seu sistema na Ultima vez que ativou suas
licengas, as alteracBes no dispositivo sem ativacdo voltardo para 15 e as 8 cameras, que foram transferidas para
um periodo gratuito, voltam para as altera¢8es no dispositivo sem ativacdo As 50 novas cameras entram em um
perfodo gratuito.
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Ver visdo geral da licenga

Com o mesmo arquivo de licenga de software, vocé pode acessar uma visdo geral das licen¢as que mostra as que
estiverem ativadas, expiradas ou faltantes em um periodo gratuito, em todos os sites licenciados.

« Cliqgue em Visao geral da licenga

Se ndo houver conexdo, vocé so6 pode visualizar o nimero de licengas ativadas. N/A aparece para licencas
temporarias, expiradas e ausentes.

Ativagdo automadtica de licenca (explicado)

Para uma facil manutencdo e flexibilidade, Milestone recomenda que vocé acione a ativagdo automatica de licenca
(consulte Habilitar ativagdo automatica de licenca on page 131) pois isso significa menos manutenc¢do para vocé. A
ativacdo automatica de licenca exige que o seu servidor de gerenciamento esteja on-line.

Quando os requisitos acima sdo cumpridos, o sistema ativa os dispositivos de hardware ou outras licen¢as poucos
minutos depois de vocé ter adicionado, removido ou substituido dispositivos de hardware ou feito outras
mudancas que afetem o uso de suas licengas. Vocé nunca mais tera que iniciar manualmente uma ativacdo da
licenca. O numero de altera¢Bes no dispositivo sem ativagdo é sempre zero. Nenhum dispositivo de hardware
estd dentro de um perfodo de caréncia e em risco de expirar. Se uma das suas licengas basicas expirar dentro de
um periodo de 14 dias, o seu sistema XProtect também - como uma precaug¢do extra - tentara automaticamente
ativar suas licencas todas as noites.

A Unicavez que é necessario ativar manualmente suas licencas é quando vocé:
« Comprar licengas adicionais (consulte Obter licencas adicionais on page 133)
« Quer atualizar? (consulte Requisitos para atualizacdo on page 466)
« Comprar ou renovar uma assinatura Milestone Care (consulte Ativagdo automatica de licenca (explicado))

« Receber permissdo para mais altera¢des do dispositivo sem ativacdo (consulte AlteracBes do dispositivo
sem ativacdo (explicado) on page 129)

Habilitar ativagdo automaética de licenga

1. Na pagina de Informacgdes sobre a licenca, selecione Habilitar ativagcdo automatica de licenga.

2. Introduza o nome de usuario e a senha que deseja utilizar na ativagdo automatica de licenca:
« Sevocé é um usudrio existente, insira seu nome de usuario e senha para fazer log in no sistema de
registro de software

« Sevocé é um novo usuario, clique no link Criar novo usuario para registrar uma nova conta de
usuario e siga o procedimento de registro. Se ainda ndo tiver registrado o cddigo da licenca de
software (SLC), vocé precisa fazé-lo

As credenciais sdo salvas em um arquivo no servidor de gerenciamento.

3. Cligue em OK.
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Se, mais tarde, vocé desejar alterar o seu nome e/ou senha de usudrio de ativagdo automatica, clique no link
Editar credenciais de ativacao.

Desabilitar ativagdo automatica de licenga
Desativar a ativagdo automatica de licenca, mas manter a senha para utilizar mais tarde:

1. Na pagina Informacdes sobre a licenga, limpar Habilitar ativacdo automatica de licenga. O nome de
usuario e senha ainda estdo salvos no servidor de gerenciamento.

Desabilitar a ativagcdo automadtica de licenga e excluir a senha:
1. Na pagina de Informacdes sobre a licenca, clique em Editar credenciais de ativagao.
2. (lique em Excluir senha.

3. Confirme que vocé deseja excluir o nome de usuario e senha do servidor de gerenciamento.

Ativar licengas on-line
Ative suas licencas on-line se o computador que executa o servidor de gerenciamento tiver acesso a Internet.

1. Nono6 de Informagdes de licenga, selecione Ativar licenga Manualmente e, em seguida, Ativar licenca
on-line.

2. Acaixa de didlogo Ativar on-line abre.
« Sevocé é um usuario existente, insira seu nome de usuario e senha

« Sevocé é um novo usuario, clique no link Criar novo usuario para configurar uma nova conta de
usuario. Se ainda ndo tiver registrado o codigo da licenga de software (SLC), vocé precisa fazé-lo

3. (lique em OK.
Se vocé receber uma mensagem de erro durante a ativagdo online, siga as instru¢8es na tela para resolver o
problema ou entre em contato com o suporte Milestone.
Ativar licengas offline

Se 0 computador que executa o servidor de gerenciamento ndo tiver acesso a Internet, vocé pode ativar as
licencas off-line.

1. No nd Informacgdes de licenca, selecione Ativar licenca manualmente > Off-line > Exportar licenca para
ativacao para exportar um arquivo de solicitagdo de licenca (.Irg) com informac¢8es sobre os seus
dispositivos de hardware adicionados.

2. Oarquivo de solicitagdo de licencga (.Irg) recebe automaticamente o mesmo nome que o seu SLC. Se vocé
tiver varios sites, lembre-se de usar nomes diferentes, para poder identificar facilmente qual arquivo
pertence a qual site.

3. Copie 0 arquivo de solicitagdo de licenca para um computador com acesso a internet e efetue o login no
nosso site (https://online.milestonesys.com/) para obter o arquivo de licenca de software ativado (.lic).
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4. Copie 0 arquivo .lic que tem o mesmo nome do seu arquivo de solicitacdo de licenca para o seu
computador com o Management Client.

5. Em Management Client, na pagina Informacao sobre a licenga, selecione Ativar licenca off-line >
Importar licenga ativada, e selecione o arquivo de licenca de software ativada para importa-lo e, assim,
ativar suas licencgas.

6. Selecione Finalizar para terminar o processo de ativagao.

Ativar licengas apés o perfodo gratuito

Se vocé ndo ativar uma licenga dentro do periodo de caréncia (dispositivo de hardware, camera Milestone
Interconnect ou licengas de porta), o dispositivo fica indisponivel e ndo pode ser usado no sistema de
monitoramento:

« Configuracdo da camera e outras configura¢8es ndo sdo removidas do Management Client
« Alicencando é removida da configuracdo do sistema

« Para ativar os dispositivos indisponiveis novamente, ativar as licencas como de costume. Para mais
informacdes, consulte Ativar licengas offline on page 132 ou Ativar licengas on-line on page 132

Obter licengas adicionais

Se desejar adicionar, ou se ja adicionou mais dispositivos de hardware, sistemas Milestone Interconnect ou portas
para as quais vocé tenha licengas no momento, vocé deve comprar licengas adicionais para permitir que os
dispositivos enviem dados para o seu sistema:

« Paraobter licencas adicionais para o seu sistema, entre com contato com o revendedor do produto
XProtect

Novas licencas para a versdo ja existente de seu sistema de monitoramento:

« Basta ativar suas licengas manualmente para obter acesso a novas licengas. Para mais informacdes,
consulte Ativar licengas offline on page 132 ou Ativar licengas on-line on page 132

Novas licencas e uma versdo atualizada do sistema de monitoramento:

« Vocé recebe um arquivo de licenga de software atualizado (.lic) (consulte Licencas (explicado) on page 47)
com novas licencas e uma nova versdo. Vocé deve usar o novo arquivo de licenca de software durante a
instalagdo da nova versdo. Para obter mais informag®8es, consulte Requisitos para atualizacdo on page 466.

Licencas e substituicdo de dispositivos de hardware

Vocé pode substituir um dispositivo de hardware, como uma camera, licenciado no seu sistema por um novo
dispositivo de hardware e ter o novo dispositivo de hardware ativado e licenciado no lugar do anterior.

Se vocé remover um dispositivo de hardware de um servidor de gravacdo, vocé libera uma licenca de dispositivo.
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Se vocé substituir uma camera por uma camera similar (fabricante, marca e modelo) e der a nova camera o
mesmo endereco IP, vocé mantém acesso completo a todos os bancos de dados da camera. Neste caso, vocé
move o cabo de rede da camera antiga para a nova sem mudar nenhuma configuracdo no Management Client.

Ao substituir um dispositivo de hardware por um modelo diferente, vocé precisa usar o assistente Substituir
hardware (consulte Substituir hardware on page 445) para mapear todos os bancos de dados relevantes das
cameras, microfones, entradas, saidas e configuragdes.

Se vocé tiver habilitado ativagdo automatica de licenca (consulte Habilitar ativacdo automatica de licenca on page
131), o0 novo dispositivo de hardware é automaticamente ativado.

Se vocé usou todas as suas alteragdes dos dispositivos sem ativacdo (consulte Altera¢des do dispositivo sem
ativagdo (explicado) on page 129), vocé deve ativar manualmente as suas licencas. Para mais informacdes sobre
ativacdo de licencas, consulte Ativar licencas offline on page 132 ou Ativar licencas on-line on page 132.

Informacgdes do site

Vocé pode adicionar mais informagdes a um site para uma identificagdo mais facil de cada site, por exemplo, em
uma configuracdo grande da Milestone Federated Architecture. Além do nome do site, vocé pode descrever:

« Endereco/localizagdo
o Administrador(es)

« Informacg8es adicionais

Editar informagdes do site
Para atualizar Informagdes do site:
1. Selecione Editar.
2. Selecione umamarca.
3. Digite as informag¢&es no campo Valor.

4. (Cligue em OK.

Navegacao no site: Servidores e hardware

Esta se¢do descreve como instalar e configurar servidores de gravagdo e servidores do sistema de gravagdo
ininterrupta. Vocé também vai aprender como adicionar novo hardware ao sistema e interconectar outros sites.

« Navegac¢do no site: Servidores e hardware: Servidores de gravagdo on page 135
« Navegacdo no site: Servidores e hardware: Servidores de failover on page 167
« Navegacdo no site: Servidores e hardware: Hardware on page 179

« Navegacdo no site: Servidores e hardware: Gerenciar servidores remotos on page 191
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Navegacao no site: Servidores e hardware: Servidores de gravacao

Servidores de gravacao (explicado)

O sistema usa servidores de gravagdo para gravagdo de feeds de video e para comunicagdo com cameras e outros
dispositivos. Um sistema de monitoramento é tipicamente constitufdo por varios servidores de gravagdo.

Os servidores de gravacdo sdo computadores em que vocé instalou o software Recording Server e o configurou
para se comunicar com o servidor de gerenciamento. E possivel ver os servidores de gravacdo do seu sistema no
painel Visdo geral quando vocé expande a pasta Servidores e seleciona Servidores de Gravacao.

Site Navigstion .3 [Recorng Server
= BE H5eover = ) Recordng Severgl
= Batics + H | [My Recoding Server |

i Getting Started
E Licerse Infoimatian

= G SH'\'EI"S
I} Racordng Serves:
£ Faiover Server:
= EP Diewices
B Cameias

A compatibilidade com vers8es de servidores de gravacdo anteriores a versdo atual do servidor de gerenciamento
é limitada. Vocé ainda pode acessar gravagdes nesses servidores de gravagdo com versdes mais antigas, mas se
desejar alterar a sua configuracgdo, certifique-se de que eles tenham a mesma versdo do servidor de
gerenciamento. A Milestone recomenda que vocé atualize todos os servidores de grava¢do no seu sistema para a
mesma versdo que o seu servidor de gerenciamento.

O servidor de gravagdo é compativel com criptografia de fluxos de dados para clientes e servicos. Para obter mais
informacdes, consulte Antes de vocé iniciar a instalagdo on page 56:

« Ative a criptografia para cliente e servicos on page 394
« Visualizar status de criptografia para clientes on page 138

O servidor de gravacdo também é compativel com a criptografia da conexdo com o servidor de gerenciamento.
Para obter mais informacdes, consulte Antes de vocé iniciar a instalagdo on page 56:

« Ativar criptografia para o servidor de gerenciamento on page 397
« Ativar criptografia do servidor de gerenciamento on page 398
Existem varias op¢Bes relacionadas ao gerenciamento de seus servidores de gravacdo:
« Adicionar hardware on page 179
« Mover hardware on page 441
« Excluir todos o hardware em um servidor de gravacdo on page 461

« Remover um servidor de gravacdo on page 461
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Quando o Recording Server servico estiver funcionado, é muito importante que o Windows
Explorer ou outros programas ndo acessem os arquivos do Banco de dados de Midia ou
pastas associadas com a configuragdo do sistema. Caso contrario, o servidor de gravagéo

A ndo podera renomear ou mover arquivos de midia importantes. Isto pode levar o servidor

de gravacdo a uma parada. Para reinicializar um servidor de gravagdo parado, pare o
Recording Server servico, feche o programa acessando o(s) arquivo(s) de midia ou pasta(s)
importante(s) e reinicie o Recording Server servico.

Registrar um servidor de gravacao

Quando vocé instala um servidor de gravacdo, ele é registrado automaticamente, na maioria dos casos. Mas vocé

precisa fazer o registro manualmente, se:

O servidor de gravacdo tiver sido instalado offline e, em seguida, adicionado depois ao servidor de

gerenciamento

O seu servidor de gerenciamento ndo usar as portas padrdo. Porta 80 é a porta padrdo em um sistema
com nenhuma criptografia entre o servidor de gravagdo e o servidor de gerenciamento. Se a criptografia
estiver ativada, a porta padrdo é 443

Vocé substituiu o servidor de gravacdo
Vocé altera o endereco do servidor de gerenciamento

Vocé desativa ou ativa a criptografia do servidor de gerenciamento para o servidor de gravacdo

Quando vocé registra um servidor de gravagdo, vocé o configura para se conectar ao seu servidor de
gerenciamento. A parte do servidor de gerenciamento que trata o registro é o servi¢o do Authorization Server.

1.

2.

No servidor de gravacdo, clique no icone Recording Server Manager da bandeja na area de notificacdo e

pare o servico Recording Server.

Start Recording Server Service

r Stop Recording Server Service

Show Status Messages...

Change Settings...

About...

Exit Recording Server Manager

[

Quando o servidor de gravacdo ndo esta em execucdo, clique com o botdo direito no fcone da bandeja do
Recording Server Manager e selecione Registrar.
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Start Recording Server Service

Stop Recording Server Service
Show Status Messages..,

Change Settings...

Register...

About...

Exit Recording Server Manager

3. Insira o endereco do servidor de gerenciamento ao qual vocé deseja que o servidor de gravagdo se
conecte, e clique em OK.

Register on the management server ot

The recording server needs to be registered on the management server to enable
communication with the management server

Enter management server address:

hitp:/)

Ok Cancel

4. Insira o nome de usudrio e senha de um administrador do sistema XProtect e clique em OK.

Windows Security =

Enter credentials

Enter the credentials of a VMS system administrator

Password

OK Cancel
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5. Umajanela de confirmacdo aparece e o servidor de gravacdo é registrado. Clique com o botdo direito do
mouse no fcone Recording Server Manager da bandeja na area de notificacdo e inicie o servico Recording
Server.

Consulte também Substituir um servidor de gravacdo on page 440.

Alterar ou verificar a configuracao basica de um servidor de gravagao

Se o seu Management Client ndo lista todos os servidores de grava¢do que vocé instalou, a razdo mais provavel é
gue vocé tenha configurado os parametros de configuragdo (por exemplo, o endereco IP ou nome do host do
servidor de gerenciamento) incorretamente durante a instalagdo.

Vocé ndo precisa reinstalar servidores de gravagdo para especificar os parametros dos servidores de
gerenciamento, mas pode alterar/verificar sua configuracdo basica:

1. No computador que executa o servidor de gravacdo, dé um cligue duplo no icone Recording Server na
area de notificagdo.

2. Selecione Parar servico Recording Server.

3. Cligue com o botdo direito do mouse no icone Recording Server e selecione Alterar configuragées.

A janela Configuracdes do Recording Server aparece.

4. Verifique/altere, por exemplo, as configura¢Bes a seguir:
« Endereco IP/ hostname do servidor de gerenciamento: Especifique o endereco IP ou 0 nome do

host do servidor de gerenciamento para o qual o servidor de gravacdo deve ser conectado

« Porta do servidor de gerenciamento: Especifigue o nUmero da porta a ser utilizada na
comunicagdo com o servidor de gerenciamento. O padrdo é a porta 9000. Vocé pode mudar isso,
caso necessario, mas o nUmero de porta deve sempre corresponder ao nimero da porta
configurada no servidor de gerenciamento

5. Clique em OK.

6. Parainiciar o servico do Recording Server novamente, clique com o botdo direito do mouse no fcone
Recording Server e selecione Iniciar servi¢co do Recording Server.

Ainterrupg¢do do servico do Recording Server significa que vocé ndo pode gravar e
visualizar o video ao vivo ao mesmo tempo que verifica/altera a configuragdo basica do
servidor de gravagdo.

Visualizar status de criptografia para clientes

Para verificar se seu servidor de gravacdo criptografa conexdes:
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1. Abra o Management Client.

2. No painel Navegacao do Site, selecione Servidores > Servidores de gravagdo. Isto abre uma lista de
servidores de gravacdo.

3. No painel Visdo geral, selecione o servidor de gravacdo relevante e acesse a guia Informacgdes.
Se a criptografia estiver ativada para clientes e servidores que recuperam fluxos de dados do servidor de
gravacdo, um fcone de cadeado aparecera na frente do endereco do servidor de web local e do endereco
de servidor de web opcional.

Properties -« O

Recording server infarmation
Mame:
|Hecurdir1g server 1 |

Description:

Covers sectaor 1 -~
S

Host name:

|f"' v T o |

Local web server address:
| @ hitps://E—— e — 7563/ |

Web server address:
|i https:/www recordingserver .dik: 85/ |

Time zone:
|(UTC+01:00) Brussels, Copenhagen, Madrid, Paris |

& info |[3 Storage |ﬂ Failover |¢$b Multicast |’;T Metwork |
S

icones do estado do servidor de gravacédo

O Management Client utiliza os seguintes fcones para indicar o estado de servidores de gravacdo individuais:

icone Descricao

H] O servidor de gravagdo esta executando
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icone Descricdo

O servidor de gravacdo requer atencdo: O servidor de gravacdo ndo esta
executando ou eestd executando com erros.

@ 1. Passe o mouse sobre o fcone de servidor de gravagdo para visualizar a
mensagem de status.

2. Sevocé precisar iniciar ou parar o servidor de gravacdo, clique com o
botdo direito no icone de bandeja Recording Server Manager.
Acao continua de reparo do banco de dados: Aparece quando os bancos de
dados estdo corrompidos, por exemplo, devido a uma falha de energia, e o
servidor de gravacdo estd reparando-os. O processo de reparo pode levar algum
tempo se os bancos de dados s&o grandes.

Consulte Proteger o banco de dados de gravacgdo de corrosdo on page 54 para
obter informacgdes Uteis sobre como evitar bancos de dados corrompidos.

Durante o reparo de um banco de dados, vocé ndo pode
A gravar video de cameras conectadas ao servidor de
gravacdo. SO visualiza¢do ao vivo esta disponivel.

O reparo de um banco de dados em operagdo normal ndo
» =
afeta nenhuma gravagdo.

Guia informacdes (servidor de gravacao)
Na guia Informacgbes, vocé pode verificar ou editar o nome e a descri¢do do servidor de gravacdo.

Vocé pode visualizar o nome do host e enderecos. O icone de cadeado na frente do endereco do servidor de web
indica a comunicagdo criptografa com os clientes e servi¢os que recuperam fluxos de dados desse servidor de
gravagao.
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Properties -« O

Recording server infarmation
Mame:
|Hecurdir1g server 1 |

Description:

Covers sectaor 1 -~
S

Host name:

B —— |

Local web server address:
| @ https://S— T — 7563/ |

Web server address:
|ﬂ https:/www recordingserver .dik: 85/ |

Time zone:
(UTC+01:00) Brussels, Copenhagen, Madrid, Paris |

€ Info |[3 Storage | €] Failover |« Multicast | ¢ Network |
S

Propriedades da guia Informagdes (servidor de gravagdo)

Nome Descricao

E possivel escolher inserir um nome para o servidor de gravacdo. O nome é
usado no sistema e nos clientes quando o servidor de gravagdo estiver listado.
O nome ndo tem que ser Unico.

Nome
Quando vocé renomeia um servidor de gravagdo, o nome € alterado
globalmente no Management Client.
b . E possivel escolher inserir uma descricio que aparece em uma série de listas
escricac dentro do sistema. Uma descri¢do ndo é obrigatdria.
Nome do host Mostra o nome do host do servidor de gravagdo.
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Nome Descricao

Exibe 0 endereco local do servidor de web do servidor de gravagdo. Use o
endereco local, por exemplo, para lidar com os comandos de controle da
camera PTZ e para lidar com solicita¢gBes de navegacdo e exibi¢do ao vivo do
XProtect Smart Client.

Endereco do servidor de

O endereco inclui o nimero da porta que é usado para comunica¢do do
web local

servidor de web (geralmente porta 7563).

Se vocé ativar a criptografia para clientes e servidores que recuperam fluxos
de dados do servidor de gravacdo, um icone de cadeado aparecerd, e o
endereco incluira https em vez de http.

Exibe o endereco publico do servidor de web do servidor de gravagdo na
Internet.

Se suainstalagdo usar um firewall ou roteador NAT, insira o endere¢o do
firewall ou roteador NAT para que os clientes que acessam o sistema de

Endereco do servidor de monitoramento na internet possam se conectar ao servidor do sistema de

web gravacao.

Especifique 0 endereco publico e o nimero da porta na guia Rede.

Se vocé ativar a criptografia para clientes e servidores que recuperam fluxos
de dados do servidor de gravacdo, um fcone de cadeado aparecerg, e o
endereco incluird https em vez de http.

Fuso horario Exibe o fuso horario em que o servidor de gravacdo esta localizado.

Guia Armazenamento (servidor de gravacgao)

Na guia Armazenamento, vocé pode configurar, gerenciar e visualizar armazenamentos para os servidores de
gravacdo selecionados.

Para armazenamento e arquivos de gravacdo, a barra horizontal mostra a quantidade atual de espago livre. Vocé
pode especificar o comportamento do servidor de gravagdo no caso de armazenamento de gravacdes ficar
disponivel. Isso é principalmente relevante se seu sistema inclui servidores de emergéncia.

Se estiver usando a Protecao de evidéncias, haverd uma linha vermelha vertical mostrando o espago usado para
filmagens de protec¢do de evidéncias.

142 | Configuragdo



Manualdoadministrador | XProtect® VMS 2020 R

Properties -~ I

Storage configuration

[ ] Stop the recording server if a recording storage is unavailable

Mame # Device Usage Default
Local default 28 |
Temp storage 0 ]

—
(][]

Recording and archiving configuration

~ Recording
a- 100 GB (2281 GB used)

" Archrve recordings older than 2 hour(s) at the next archive schedule

 Achive 1
ﬁ 200 GB (12.5 GB used)
CBackup

‘ Delete when recordings are 3 hour(s) old

Armazenamento e arquivamento (explicado)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
https://www.milestonesys.com/solutions/platform/product-index/ para mais informacdes.

Quando uma camera grava um video ou um audio, todas as gravac8es especificadas ficam guardadas, por padréo,
no armazenamento definido para o dispositivo. Cada armazenamento consiste em um armazenamento de
gravacdo que salva gravacBes no banco de dados de Gravagdo. Um armazenamento ndo tem arquivo(s) padrdo,
mas vocé pode cria-los.
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Para evitar que o banco de dados de gravacdo fique cheio, vocé pode criar armazenamentos adicionais (consulte
Armazenamento e arquivamento (explicado)). Vocé também pode criar arquivos (consulte Criar um arquivo
dentro de um armazenamento) dentro de cada armazenamento e iniciar um processo de arquivamento para
armazenar dados.

Arquivamento é a transferéncia automatica de gravacdes do, por exemplo, banco de dados
de gravacdo de uma camera para uma outra localizagdo. Deste modo, a quantidade de

< gravacoes que vocé pode armazenar ndo é limitada pelo tamanho do banco de dados de
gravacdo. Com o arquivamento, vocé também pode fazer backup de suas gravacdes em
outra midia.

Vocé configura o armazenamento e o arquivamento em cada servidor de gravacdo.

Contanto que vocé armazene gravac8es arquivadas localmente ou em unidades de rede acessiveis, vocé pode
usar XProtect Smart Client para visualiza-las.

Se uma unidade de disco quebrar e 0 armazenamento de gravagdo tornar-se indisponivel, a barra horizontal fica
vermelha. Ainda é possivel visualizar o video ao vivo em XProtect Smart Client, mas a gravacdo e o arquivamento
param até que o disco do driver seja restaurado. Se o seu sistema for configurado com servidor do sistema de
gravacdo ininterrupta, vocé pode estabelecer que o servidor de gravagdo pare de funcionar, para deixar os
servidores de emergéncia assumirem (consulte Armazenamento e arquivamento (explicado)).

A seguir, mencionam-se principalmente cameras e videos, mas alto-falantes, microfones, dudio e som também se
aplicam.

A Milestone recomenda que vocé use uma unidade de disco rigido dedicada para gravar o
banco de dados do servidor para evitar um desempenho fraco do disco. Ao formatar o
disco rigido, é importante alterar a configuracdo do seu Tamanho da unidade de aloca¢do
A de 4 para 64 kilobytes. Esse procedimento ird melhorar significativamente o desempenho
de gravacdo do disco rigido. Vocé pode ler mais sobre tamanhos de unidades de alocagdo e
encontrar ajuda no website da Microsoft
(https://support.microsoft.com/help/140365/default-cluster-size-for-ntfs-fat-and-exfat/).

Os dados mais antigos no banco de dados sempre sdo auto-arquivados (ou excluidos se
nenhum arquivamento seguinte for definido) quando houver menos de 5GB de espago
livre. Se houver menos de 1GB de espaco livre, os dados sdo excluidos. Um banco de

A dados sempre requer 250MB de espago livre. Se atingir este limite porque os dados nao
foram apagados rapido o suficiente, nenhum dado a mais é gravado no banco de dados até
que se tenha liberado espaco suficiente. O tamanho maximo real do banco de dados é a
quantidade de gigabytes que vocé especificar menos 5GB.

Conexao de dispositivos de armazenamento
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Uma vez que vocé tenha definido as configuracdes de armazenamento e arquivamento para um servidor de
gravacdo, vocé podera habilitar arquivamento para cameras individuais ou um grupo de cameras. Vocé faz isso a
partir dos dispositivos individuais ou do grupo de dispositivos. Consulte Anexar um dispositivo ou um grupo de
dispositivos a um armazenamento.

Arquivamento efetivo

Quando vocé habilita o arquivamento para uma camera ou grupo de cameras, o contetdo do armazenamento de
gravacdo é automaticamente movido para um arquivo, em intervalos que vocé define.

Dependendo de seus requisitos, vocé pode configurar um ou mais arquivos para cada um de seus
armazenamentos. Os arquivos podem ser localizados tanto no préprio computador do servidor de gravagdo, ou
em qualquer outro local, o que pode ser alcangado pelo sistema, por exemplo, em uma unidade de rede.

Ao definir o seu arquivamento de uma maneira eficaz, vocé pode otimizar necessidades de armazenamento.
Frequentemente, vocé deseja fazer com que as grava¢8es de arquivamento ocupem o menor espago possivel,
especialmente em longo prazo, quando talvez seja possivel até mesmo diminuir um pouco a qualidade de
imagem. Vocé lida com todo o armazenamento eficaz a partir da guia Armazenamento de um servidor de
gravacdo, ajustando varias configura¢8es interdependentes:

« Retencdo de armazenamento de gravagdo
« Tamanho do armazenamento de gravagdo
« Retencdo de arquivo

« Tamanho do arquivo

« Agenda do arquivo

« Criptografia

« Quadros por segundo (FPS).

O tamanho dos campos define o tamanho do armazenamento de gravagdo da camera, exemplificado pelo cilindro
e seu(s) arquivo(s) respectivamente:

—
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Para fins de configuracdo de retencdo de tempo e tamanho para o armazenamento de gravacdo, exemplificada
pela drea branca do cilindro, vocé define o qudo antigas as gravacdes devem ser antes que sejam arquivadas. No
nosso exemplo ilustrado, vocé arquiva as gravagdes quando elas forem antigas o suficiente para serem
arquivadas.

O tempo de retencdo e definicdo de tamanho para arquivos define quanto tempo as gravages permanecem no
arquivo. As gravagdes permanecem no arquivo durante o tempo especificado, ou até que o arquivo tenha atingido
o limite de tamanho especificado. Quando essas configuracdes forem satisfeitas, o sistema comeca a substituir
gravag8es antigas no arquivo.

A agenda de arquivamento define com que frequéncia e quando o arquivamento acontece.
FPS determina o tamanho dos dados nos bancos de dados.

Para arquivar suas gravagdes, vocé deve definir todos estes parametros de acordo com cada um deles. Isso
significa que o perfodo de retencéo para o préximo arquivo deve sempre ser maior que o perfodo de retencéo de
um arquivo ou banco de dados de gravacdo atuais. Isso é porque o nimero de dias de retencdo indicados por um
arquivo inclui todas as reten¢des em processos anteriores. O arquivamento deve também acontecer com mais
frequéncia do que o periodo de retencdo, sendo, vocé corre o risco de perder dados. Se vocé tem um tempo de
retencdo de 24 horas, qualquer dado mais antigo que 24 horas é apagado. Portanto, para ter seu banco de dados
movido com seguranga para o préximo arquivo é importante executar um arquivamento com uma frequéncia
maior do que 24 horas.

Exemplo: Esses armazenamentos (imagem a esquerda) tém um tempo de retencdo de 4 dias e o0 arquivo seguinte
(imagem a direita) um tempo de retencdo de 10 dias. O arquivamento é definido para ocorrer todos os dias as
10:30, garantindo um arquivamento muito mais frequente do que o tempo de retencdo.

Vocé também pode controlar o arquivamento por meio do uso de regras e eventos.

Especifiqgue o comportamento quando ndo houver armazenamento de gravagdo disponivel.

Por padrdo, o servidor de gravacdo continua em execug¢do se um armazenamento de gravagdo se tornar
indisponivel. Se o seu sistema estiver configurado com servidores do sistema de gravacdo ininterrupta, vocé pode
especificar que o servidor de gravacdo interrompa a execu¢do para que os servidores failover assumam:

1. No servidor de gravacdo relevante, va para a guia Armazenamento.

2. Selecione a op¢do Parar o servidor de gravagdo se um armazenamento de gravacdo nao estiver
disponivel.
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Properties -~ I
Storage configuration
[+] Stop the recording server if a recording storage is unavailable
Mame # Device Usage Default
Local default 28 ]
Temp storage 0 ]

[1a] (=]

Recording and archiving configuration

Recording
U 100 GB (22 81 GB used)

‘ Archive recordings older than 2 hour(s) at the next archive schedule

~ Archive 1
1: 200 GB (12.5 GB used)
C\Backup

Delete when recordings are 3 hour(s) old

(=]

Adicionar um novo armazenamento

Quando vocé adiciona um novo armazenamento, Vocé sempre cria um armazenamento de gravagdo com um
banco de dados de gravacdo predefinido chamado Gravagao. Vocé ndo pode renomear o banco de dados. Além
do armazenamento de gravagdo, um armazenamento pode conter diversos arquivos.

1. Paraacrescentar armazenamento extra a um servidor de gravagdo selecionado, clique no E botdo

localizado sob a lista de Configuracdes de Armazenamento. Isso abre a caixa de didlogo Configura¢des
de armazenamento e gravacao.
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2. Especifique as configuracBes relevantes (consulte propriedades de Configuracbes de armazenamento e

gravacao).

3. Cligue em OK.

Caso necessario, vocé agora estara pronto para criar arquivo(s) dentro do seu novo armazenamento.

Criar um arquivo dentro de um armazenamento

Um armazenamento ndo tem arquivo padrdo, mas vocé pode criar arquivos conforme necessario.

1.

Selecione o0 armazenamento relevante na lista Configuragdo de gravacdo e arquivamento.

Clique no botdo localizado sob a lista de Configurac¢des de gravagdo e armazenamento.

Na caixa de didlogo Configurag8es de arquivamento, especifique as configuragdes necessdrias (consulte
Propriedades de configura¢des de arquivamento).

Clique em OK.

Anexar um dispositivo ou um grupo de dispositivos a um armazenamento

Uma vez que o armazenamento foi configurado para um servidor de gravacao, vocé podera habilita-lo para
dispositivos individuais, como cameras, microfones ou alto-falantes ou um grupo de dispositivos. Vocé também
pode selecionar qual das dreas de armazenamento do servidor de gravacdo vocé desejar usar para o dispositivo
individual ou para o grupo.

1.

2.

6.

Expanda Dispositivos e selecione Cameras, Microfones ou Alto-falantes, conforme necessério.
Selecione o dispositivo ou um grupo de dispositivos.

Selecione a guia Gravar.

Na drea Armazenamento, selecione Selecionar.

Na caixa de didlogo que aparece, selecione o banco de dados que deve armazenar as gravacdes do
dispositivo e, em seguida, cliqgue em OK.

Na barra de ferramentas, clique em Salvar.

Quando vocé clicano nimero de uso do dispositivo para a area de armazenamento na guia Armazenamento do
servidor de gravacdo, o dispositivo é visivel no relatério de mensagem que aparece.

Editar configuragdes para um armazenamento ou arquivo selecionado

1.

Para editar um armazenamento, selecione seu banco de dados de gravacdo na lista Configuracao de
gravacao e arquivamento. Para editar um arquivo, selecione o banco de dados do arquivo.

Clique no botdo Editar Armazenamento de Gravacdes localizado sob a lista de Configuracdes de
Gravagao e Arquivamento.

Ou edite um banco de dados de gravacdo ou edite um arquivo.
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Se vocé alterar o tamanho maximo de um banco de dados, o sistema auto arquiva as
gravacoes que excederem o novo limite. Ele auto arquiva as gravagdes para o proximo
arquivo ou as exclui de acordo com as configura¢es de arquivamento.

Ativar a assinatura digital para exporta¢éo

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informagoes.

Vocé pode ativar a assinatura digital para o video gravado, de modo que os usuarios do cliente podem verificar
que o video gravado ndo foi adulterado desde que foi gravado. Verificar a autenticidade do video € algo que o
usuario faz no XProtect Smart Client - Player depois que o video foi exportado.

A assinatura também deve ser ativada no XProtect Smart Client, na caixa de dialogo

K4 Exportar. Caso contrario, o botdo Verificar Assinaturas em XProtect Smart Client - Player

ndo é exibido.
1. No painel Navegacdo do Site, expanda o n6 Servidores.

2. Cligue em Servidores de Gravagao.

3. No painel Visdo geral, clique no servidor de grava¢do em que vocé deseja ativar a assinatura.
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4. Na parte inferior do painel Propriedades, clique na guia Armazenamento.

Properties - 0

Storage configuration

MName a Device Usage Default

&]

Recording and archiving configuration

" Recording
ﬁ 500 GB (60.2 GE used)
~ C'\MediaDatabase

‘ Delete when recordings are 5 day(s) old

ENEIEY =]
€D info ﬂ Failover | Multicast | % Network |

5. Nasecdo Configuracao de gravacao e arquivamento, clique duas vezes na barra horizontal que

representa o banco de dados de gravacdo. A janela Configura¢des de Armazenamento e Gravagao

aparece.
6. Selecione a caixa de sele¢do Assinatura.

7. Cliqgue em OK.

Criptografe suas gravacGes

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informagoes.

Vocé pode proteger suas gravagdes, ativando a criptografia no armazenamento e nos arquivos dos servidores de
gravacdo. E possivel selecionar entre criptografialeve e forte. Quando vocé ativar a criptografia, deve especificar

também uma senha relacionada.
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A ativagdo ou alteragdo de configuracdes de criptografia ou senha pode levar tempo,
dependendo do tamanho do banco de dados e do desempenho da unidade. Vocé pode
acompanhar o progresso nas Tarefas atuais.

Nao pare o servidor de gravacdo enquanto esta tarefa estiver em andamento.

1. Clique no botdo Editar armazenamento de gravagao localizado sob a lista de Configurag8es de gravacao
e arquivamento.

Properties - I

Storage configuration

MName

4 Device Usage Default

e[ &)

Recording and archiving configuration

 Recording

vu“? 500 GB (60.2 GB used)
. C'MediaDatabase

‘ Delete when recordings are 5 day(s) old

v
@@'ﬁ/ =z

| @) Info ﬁ Failover | > Multicast | %% Network |
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2. Na caixa de didlogo que aparece, especifique o nivel de criptografia.

Storage

Mame: | Local default

Recording

Path: |C:\MedizDatabase
Retention time: | ? |Da}r{5}

Madmum size: GE

Signing:

Encryption:

ST | ight (| ess CP LU usage)
Strong (More CPU usage)

3. Vocéédirecionadoautomaticamente paraacaixade didlogo Configurarsenha.Insiraasenhae cligue em OK.

Fazer backup de grava¢des arquivadas

Muitas organiza¢des querem fazer backup de suas gravac¢des, usando unidades de fita ou semelhantes.
Exatamente como vocé faz isso é altamente individual e depende da midia de backup usada por sua organizagdo.
Entretanto, é importante ter em mente o seguinte:

Fazer backup de arquivos em vez de bancos de dados de camera

Sempre criar backups baseados no conteldo dos arquivos, ndo baseado em bancos de dados de camera
individual. Se vocé cria backups com base no conteldo de bancos de dados de cameras individuais, vocé pode
causar violagbes de compartilhamento ou outros problemas de funcionamento.

Ao programar um backup, certifique-se de que o processo de backup ndo se sobrepde aos tempos de
arquivamento especificados. Para visualizar a programacdo de arquivamento de cada servidor de gravagdo em
cada uma das areas de armazenamento do servidor de gravagdo, consulte a guia Armazenamento.

Conhecer a estrutura de arquivo de modo que vocé possa visar backups

Quando vocé arquiva gravacdes, vocé as armazena em uma certa estrutura de sub-diretério dentro do arquivo.

Durante todo o uso regular do seu sistema, a estrutura de sub-diretérios é completamente transparente aos
usuarios do sistema, quando eles navegam gravacGes com XProtect Smart Client. Isto é verdade tanto com
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gravac®es arquivadas quanto as ndo arquivadas. E relevante conhecer a estrutura de subdiretérios (consulte
Estrutura de arquivos (explicado) se vocé deseja fazer backup de suas gravac8es arquivadas (consulte Fazendo
backup e restauragdo da configuracdo do sistema on page 433).

Estrutura de arquivo (explicado)

Quando vocé arquiva gravacdes, elas sdo armazenadas em uma certa estrutura de sub-diretério dentro do

arquivo.
Durante todo o uso regular do seu sistema, a estrutura de sub-diretério é completamente
transparente aos usuarios do sistema, a medida que eles navegam por todas as gravagdes
K4 com o XProtect Smart Client, independentemente de se as grava¢des estdo arquivadas ou

ndo. Conhecer a estrutura de sub-diretério é principalmente interessante se vocé quiser
fazer backup de suas gravagdes arquivadas.

Em cada um dos diretérios de arquivos do servidor de gravagdo, o sistema cria automaticamente sub-diretérios
separados. Esses sub-diretérios sdo nomeados depois do nome do dispositivo e do banco de dados do arquivo.

Visto que vocé pode armazenar gravac8es de diferentes cameras no mesmo arquivo e desde que o arquivamento
de cada camera possa ser realizada em intervalos regulares, mais diretérios sdo automaticamente adicionados.

Esses sub-diretdrios representam aproximadamente uma hora de gravac8es cada. A divisdo de uma hora torna
possivel remover apenas pequenas partes relativamente de um dado do arquivo se vocé atinge o tamanho
maximo do arquivo.

Os sub-diretérios sdo nomeados de acordo com o dispositivo, seguido por uma indicagdo de onde as gravagdes
vém (armazenagem no dispositivo u via SMTP), mais a data e a hora do registro mais recente no banco de dados
contido no subdiretério.

Estrutura de nomes

...[Caminho de armazenamento]\[Nome do armazenamento]\ [nome do dispositivo] - mais

data e hora da mais recente gravacao]\

Se veio do armazenagem no dispositivo:

...[Caminho de armazenamento]\[Nome do armazenamento]\ [nome do dispositivo]

(Interna) -mais dado e tempo da mais recente gravacao]\

Se partir da SMTP:

...[Caminho de armazenamento]\[Nome do armazenamento]\ [nome do dispositivo] (SMTP)

-mais dado e tempo da mais recente gravacdo]\

Exemplo da vida real

153 | Configuragdo



Manualdoadministrador | XProtect® VMS 2020 R

...F:\OurArchive\Archivel\Camera 1 on Axis Q7404 Video Encoder (10.100.50.137) -
2011-10-05T11:23:47+02:00\

Subdiretérios

Mesmo mais tarde sub-diretérios sdo adicionados automaticamente. A quantidade e natureza desses sub-
diretérios dependem da natureza das gravac¢des atuais. Por exemplo, varios sub-diretérios diferentes serdo
adicionados, se as grava¢des forem tecnicamente divididas em sequéncias. Este é frequentemente o caso, se
vOCé tiver usado a detecgdo de movimento para disparar gravagdes.

« Midia (Media): Esta pasta contém a midia existente que pode ser video ou dudio (ndo ambos)

« Nivel de movimento (MotionLevel): Esta pasta contém grades de nivel de movimento geradas a partir dos
dados de video usando nosso algoritmo de detecgdo de movimento. Estes dados permitem que o recurso
de pesquisa inteligente em XProtect Smart Client faga pesquisas muito rapidas.

« Movimento (Motion): Nesta pasta, o sistema armazena sequéncias de gravacdo. Uma sequéncia de
movimento é uma fatia de tempo para a qual o movimento foi detectado nos dados de video. Esta
informacgdo é, por exemplo, usada na linha do tempo em XProtect Smart Client

« Gravando: Nesta pasta, o0 sistema armazena sequéncias de gravacdo. Uma sequéncia de gravacdo é uma
fatia de tempo para a qual existem gravacdes coerentes de dados de midia. Esta informagdo é, por
exemplo, usada para tracar alinha do tempo em XProtect Smart Client.

« Assinatura: Esta pasta detém as assinaturas geradas para os dados de midia (na pasta Midia). Com essa
informacdo, vocé pode verificar que os dados de midia ndo foram adulterados desde ela foi gravada

Se quiser fazer backup de seus arquivos, vocé pode direcionar seus backups se souber o basico da estrutura do
sub-diretorio.
Exemplos de backup

Para fazer um backup do conteldo de um arquivo inteiro, faga um backup do diretério do arquivo solicitado e
todos os seu conteldos. Por exemplo tudo em:

...F:\OurArchive\

Para fazer um backup de grava¢des de uma camera particular para um periodo de tempo particular, faca o backup
apenas de conteldos de sub-diretdrios relevantes. Por exemplo tudo em:

...F:\OurArchive\Archivel\Camera 1 on Axis Q7404 Video Encoder (10.100.50.137) -
2011-10-05T11:23:47+02:00\
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Excluir um arquivo de uma &rea de armazenamento

1. Selecione o arquivo da lista Configurag6es de gravacdo e armazenamento.

‘ Somente é possivel excluir o Ultimo arquivo da lista. O arquivo ndo precisa estar
N .
vazio.

2. Cligue no E botdo localizado sob a lista de Configuragdes de grava¢do e armazenamento.

3. Cligue em Sim.

Se 0 arquivo ndo estiver disponivel, por exemplo, offline, sera preciso restaurar a
» = o q
conexdo antes de poder excluir o arquivo.

Excluir um armazenamento

Vocé ndo pode excluir o armazenamento padrdo ou armazenamentos que dispositivos usam como o
armazenamento de gravagdo para grava¢des ao vivo.

Isso significa que vocé pode precisar mover dispositivos (consulte Mover hardware on page 441) e quaisquer
gravacdes ainda ndo arquivadas para uma outra area de armazenamento antes de excluir esta Ultima.

1. Paraver alista de dispositivos que usam esse armazenamento, clique no nimero de uso do dispositivo.

Um aviso é mostrado se o armazenamento tiver dados de dispositivos que foram
K4 movidos para outro servidor de gravacao. Clique no link para ver alista de
dispositivos.

2. Sigaas etapas em Mover gravac¢des ndo-arquivadas de um armazenamento para outro.
3. Continue até ter movido todos os dispositivos.

4. Selecione a drea de armazenamento que desejar excluir.

Stornge configuration

Mame Device Uisage Default

5. Cligue no El botdo localizado sob a lista de Configura¢des de armazenamento.

6. Cligue em Sim.

Mover gravagdes ndo-arquivadas de um armazenamento para outro

Vocé move as gravag8es de um banco de dados de gravagdo ao vivo para outro na aba Gravagao do dispositivo.
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1. Selecione o tipo de dispositivo. No painel Visdo geral, selecione o dispositivo.

2. (lique na guia Gravar. Na parte superior da area Armazenamento, clique Selecionar.

3. Na caixa de didlogo Selecionar armazenamento, selecione o banco de dados.

4. Cliqgue em OK.

5. Na caixa de didlogo Acado de Gravagdes, selecione se quer mover gravagdes existentes mas nao

arquivadas para o novo arquivamento ou se quer exclui-las.

6. Cligue em OK.

Propriedades das defini¢des de armazenamento e gravagdo

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte

https://www.milestonesys.com/solutions/platform/product-index/ para mais informacdes.

Na caixa de didlogo Definicdes de Armazenamento e Gravagdo, especifique o seguinte:

Nome

Nome

Caminho

Tempo de retencao
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Descricao

Mude o nome do armazenamento, se necessario. Os nomes devem ser Unicos.

Especifique o0 caminho para o diretdrio no qual vocé salva as gravagdes neste
armazenamento. O armazenamento ndo precisa estar necessariamente
localizado no computador do servidor de gravagdo.

Se o diretdrio ndo existir, vocé pode cria-lo. As unidades de rede devem estar
especificadas usando o formato UNC (Convencdo de nomeacgdo universal),
exemplo: \\server\volume\directory\.

Especifigue por quanto tempo as gravagdes longas devem ficar no arquivo
antes de serem excluidas ou movidas para o préximo arquivo (dependendo das
configuracBes de arquivo).

O periodo de retencdo deve sempre ser maior do que o periodo de retencdo
do arquivo anterior ou banco de dados de gravacdo padrdo. Isso é porque o
ndmero de dias de reten¢do especificados por um arquivo inclui todos os
periodos de retengdo em mencionados anteriormente no processo.
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Nome Descricao

Selecione o nimero maximo de gigabytes dos dados de gravacdo a ser salvo no
banco de dados de gravagdo.

Dados de gravagdo que excedam o um numero especificado de gigabytes sdo
movidos automaticamente ao primeiro arquivo da lista - se algum for
especificado - ou apagados.

Quando hd menos de 5 GB de espaco livre, o sistema
sempre autoarquiva (ou exclui se ndo foi definido o

Tamanho maximo arquivo préximo) os dados mais antigos em um banco de
dados. Se houver menos de 1GB de espago livre, 0s
dados sdo exclufdos. Um banco de dados sempre requer

A 250MB de espaco livre. Se vocé atinge este limite (se os

dados ndo forem apagados rapido o suficiente), nenhum
dado a mais é escrito no banco de dados até que se
tenha liberado espago suficiente. O tamanho maximo
real de seu banco de dados é a quantidade de gigabytes
especificada, menos 5GB.

Permite uma assinatura digital nas gravacgdes. Isso significa, por exemplo, que o
sistema confirma que o video exportado ndo sofreu modificacBes ou

Assinando adulterac¢es quando reproduzido.

O sistema usa o algoritmo SHA-2 para assinatura digital.

Selecione o nivel de criptografia das grava¢des:
« Nenhum
o Leve (menos uso da CPU)

. « Forte (mais uso da CPU)
Criptografia

O sistema usa o0 algoritmo AES-256 para criptografia.

Se vocé selecionar Leve, uma parte da gravagdo sera criptografada. Se vocé
selecionar Forte, a gravagdo inteira sera criptografada.

Se escolher habilitar a criptografia, deve especificar também uma senha abaixo.
Insira uma senha para os usuarios cuja visualizagdo dos dados criptografados é

permitida.

Milestone recomenda que vocé use senhas fortes. Senhas fortes ndo contém
palavras que podem ser encontradas em um diciondrio nem sdo parte do nome
do usudrio. Elas incluem oito ou mais caracteres alfa-numéricos, letras

Senha

mailsculas e mindsculas e caracteres especiais.
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Propriedades de configuragdes de arquivamento

Na caixa de didlogo Configurag6es de Arquivo, especifique o seguinte:

Nome

Nome

Caminho

Tempo de retencao

Tamanho maximo

Programacdo
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Descricao

Mude o nome do armazenamento, se necessario. Os nomes devem ser Unicos.

Especifique o caminho para o diretdrio no qual vocé salva as gravacdes neste
armazenamento. O armazenamento ndo precisa estar necessariamente
localizado no computador do servidor de gravacdo.

Se o diretdrio ndo existir, vocé pode cria-lo. As unidades de rede devem estar
especificadas usando o formato UNC (Conveng¢do de nomeagdo universal),
exemplo: \\server\volume\directory\.

Especifique por quanto tempo as gravagdes longas devem ficar no arquivo
antes de serem excluidas ou movidas para o préximo arquivo (dependendo das
configura¢gBes de arquivo).

O periodo de retengdo deve sempre ser maior do que o periodo de retencdo
do arquivo anterior ou banco de dados de gravacdo padrdo. Isso é porque o
numero de dias de reten¢do especificados por um arquivo inclui todos os
periodos de reten¢do em mencionados anteriormente no processo.

Selecione o nimero maximo de gigabytes dos dados de gravacdo a ser salvo no
banco de dados de gravacdo.

Dados de gravagdo que excedam o um numero especificado de gigabytes sdo
movidos automaticamente ao primeiro arquivo da lista - se algum for
especificado - ou apagados.

Quando hd menos de 5 GB de espago livre, o sistema
sempre autoarquiva (ou exclui se ndo foi definido o
arquivo proximo) os dados mais antigos em um banco
de dados. Se houver menos de 1GB de espaco livre, 0s
dados sdo excluidos. Um banco de dados sempre
A requer 250MB de espaco livre. Se vocé atinge este
limite (se os dados ndo forem apagados rapido o
suficiente), nenhum dado a mais é escrito no banco de
dados até que se tenha liberado espago suficiente. O
tamanho maximo real de seu banco de dados € a
quantidade de gigabytes especificada, menos 5GB.

Especifigue uma programagdo de arquivamento que descreva os intervalos
com 0s quais o processo de arquivamento deve comecar. Vocé pode arquivar
muito frequentemente (em principio, a cada hora durante todo o ano) ou muito
raramente (por exemplo, cada primeira segunda-feira a cada 36 meses).
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Nome Descricao

Para reduzir FPS ao arquivar, marque caixa de selecdo Reduzir taxa de
quadros e configure um quadro por segundo (FPS).

A reducdo das taxas de quadros por um determinado nimero de FPS faz suas

Reduzir taxa de gravagdes ocuparem menos espago No arquivo, mas também reduz a
quadros qualidade do seu arquivo.
MPEG-4/H.264/H.265 reduz automaticamente para quadros-chave como um
minimo de.

0.1 =1 quadro por 10 segundos.

Aba Failover (servidor de gravacao)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informagdes.

Se asua organizagdo usa servidores de gravacdo de failover, use a aba Failover para atribuir servidores de failover
aos servidores de gravacdo, consulte Propriedades da aba Failover.
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Properties @

Failover server
() None
(® Primary failover server group:

Secondary failover server group:

() Hot standby server:

| Advanced failover settings. ..

Port
Failover service communication port (TCP):

11000
thanging the port requires a restart of the recording server

|o Info |[_3 Storage |@ Failover |4b Multicast |’;‘T Metwaork |

Para obter detalhes sobre servidores do sistema de gravagdo ininterrupta, instalacao e configuracdes, grupos de
failover e suas configuracdes, consulte Servidores do sistema de gravacdo ininterrupta (explicado) on page 167.

Atribuir servidores de gravacdo de failover

Na aba Failover de um servidor de gravacdo, vocé pode escolher entre trés tipos de configuracdes de failover:
« Nenhuma configuracdo de failover
« Uma configuracdo de failover primario/secundario
« Uma configura¢do em hot standby

Se vocé selecionar b e ¢, deve selecionar o servidor/grupos especificos. Com b, vocé também pode selecionar um
grupo de failover secundario. Se o servidor de gravacdo se tornar indisponivel, um servidor de gravacdo de
failover do grupo de failover primario assume o controle. Se vocé também selecionou o grupo de failover
secundario, um servidor de gravacgdo failover do grupo secundario assume o controle em caso de todos 0s
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servidores de gravacdo de failover do grupo primdrio estiverem ocupados. Desta forma, vocé sé corre o risco de

ndo ter uma solucdo de failover no caso raro quando todos os servidores de gravacdo de failover no primario,

assim como no secundario, 0s grupos de failover estdo ocupados.

1.

No painel Navegacdo do Site, selecione Servidores > Servidores de gravagao. Isto abre uma lista de
servidores de gravagdo.

No painel Visdo geral, expanda o servidor de gravacdo desejado e selecione a aba Failover.

Para escolher o tipo de configuracdo de failover, selecione entre:
« Nenhum

« Grupo do servidor de failover primario/Grupo do servidor de failover secundario
« Servidor em hot standby

Vocé ndo pode selecionar o mesmo grupo de failover como grupo de failover primario e secundario, nem
selecionar servidores de failover comuns que ja fagam parte de um grupo de failover como servidores em
espera ativa.

Em seguida, clique em Configura¢des avancadas de failover. Isso abre a janela Configura¢des avancadas
de failover, listando todos os dispositivos conectados ao servidor de gravacdo selecionado. Se vocé
selecionou Nenhum, as configura¢des avancadas de failover também estdo disponiveis. O sistema
mantém quaisquer selecdes sdo para configuraces de failover posteriores.

Para especificar o nivel de suporte de failover, selecione Suporte completo, Apenas ao vivo ou
Desativado para cada dispositivo na lista. Clique em OK.

No campo Porta de comunicacao do servico de failover (TCP), edite o nimero da porta, se necessario.

Se vocé ativar o suporte de failover e o servidor de gravacdo estiver configurado para
continuar funcionando, caso um armazenamento de gravagdo ndo estiver disponivel, o
servidor do sistema de gravacdo ininterrupta ndo tomara o controle. Para fazer com que o
suporte de failover funcione, vocé deve selecionar a opgdo Parar o servidor de gravacao
se um armazenamento de gravacao nao estiver disponivel na guia Armazenamento.

Propriedades da aba Failover

Nome Descricao

Nenhum Selecione uma configuracdo sem servidores de gravagdo de failover.

Grupo do servidor de

emergéncia Selecione uma configuracdo de failover regular com um primario e

primario/Grupo do servidor possivelmente um grupo do servidor de failover secundario.

de emergéncia secundario
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Nome Descricao

. Selecione uma configuracdo de espera ativa com um servidor de gravacao
Servidor em hot standby i ) ]
dedicado como servidor em espera ativa.

Abre ajanela Configurag6es avancadas de failover:

« Suporte Completo: Ativa o suporte de failover completo para o

Configuracdes avancadas dispositivo

de failover « Apenas Ao vivo: Ativa apenas o suporte de failover para
transmissdes ao vivo no dispositivo

« Desativado: Desativa o suporte de failover para o dispositivo

Por padrdo, o numero de porta é 11000. Vocé usa esta porta para
Porta de comunicacao do comunicagdo entre servidores de gravacdo e servidores de gravacdo de
servico de failover (TCP) failover. Se vocé alterar a porta, o servidor de gravacdo deve estar em
execuc¢do e deve estar conectado ao servidor de gerenciamento.

Guia Multicast (servidor de gravacgao)

Seu sistema suporta multicasting de transmissdes ao vivo de servidores de gravagdo. Se muitos usuarios do
XProtect Smart Client quiserem ver o video ao vivo da mesma camera, o multicasting ajuda a poupar recursos
consideraveis do sistema. A multicasting é especialmente Util se vocé usar a funcionalidade do Matrix, onde
multiplos clientes necessitam de video ao vivo da mesma camera.

Multicasting somente é possivel para fluxos ao vivo, nao para video/audio gravados.

Se um servidor de gravacdo tem mais que uma placa de interface de rede, somente é
K4 possivel usar multicasting em uma delas. Através do Management Client, vocé pode
especificar qual delas usar.

Se vocé estiver usando servidores de emergéncia, lembre-se de também especificar o
< endereco IP da placa de interface de rede nos servidores de emergéncia (consulte Guia
Multicast (servidor de emergéncia) on page 174).

A implanta¢do de multicasting bem sucedida também requer que vocé configure seu
equipamento de rede para retransmitir pacotes de dados para somente o grupo de
destinatarios solicitados. Sendo, o multicasting pode ndo ser diferente de emissdo, que
pode significativamente desacelerar a comunicagdo de rede.
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Properties 4

Multicast

HAddress range

An address from this range is assigned to new multicast
streams that are started on the recording senver.

|F address
Start: 232010
End: 232010
Port -
Start: G000
End: 7000

Source IP address for all multicast streams:

0.0.00

(IPv4: "0.0.0.0" = Use default interface)
[IPvE: "' = Use default interface)

Datagram options i
MTU: _ 1500
TTL: 3z

Multicasting (explicado)

Na comunicacdo de rede regular, cada pacote de dados é enviado de um Unico remetente para um Unico
destinatario - um processo conhecido como transmissdo Unica. Mas com o multicasting, vocé pode enviar um
Unico pacote de dados (a partir de um servidor) para varios destinatarios (clientes) dentro de um grupo.
Multicasting pode ajudar a economizar largura de banda.

« Quando vocé usa transmissao Unica, a fonte deve transmitir uma transmissdo de dados para cada
destinatario

« Quando vocé usa multicasting, somente uma Unica transmissdo de dados é solicitada em cada segmento
de rede

Multicasting como descrito aqui ndo é transmissdo de video de servidores de camera, mas de servidores a
clientes.
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Com o multicasting, vocé trabalha com um grupo de destinatarios definido, com base em op¢des como intervalos
de enderecos IP, a capacidade de ativar / desativar multicasting para cameras individuais, a capacidade de definir o
maior tamanho aceitavel do pacote de dados (MTU), 0 nimero maximo de roteadores que um pacote de dados
deve ser transmitido (TTL), e assim por diante.

As transmiss@es de multicast ndo sdo criptografadas, mesmo se o servidor de gravacdo
» . q
usar criptografia.

O multicasting ndo deve ser confundido com transmissao, o qual envia dados a todos conectados a rede, mesmo
se os dados ndo sejam relevantes todos:

Nome Descricao
Transmissdo Unica Envia dados de uma Unica fonte para um Unico destinatario.
Multi Envia dados de uma Unica fonte para multiplos destinatarios dentro de um
ulticast grupo claramente definido.
Envia dados de uma Unica fonte para qualquer pessoa em uma rede. A
Transmissdo transmissdo, portanto, pode desacelerar significativamente a comunicacdo de

rede.

Ativar multicasting para o servidor de gravagdo

Para usar multicasting, sua infraestrutura de rede deve suportar o padrdo IGMP (Internet Group Management
Protocol) de multicasting IP.

« Naguia Multicast selecione a caixa de sele¢do Multicast

Se toda a faixa de enderecos IP para multicast j& estd em uso em um ou mais servidores de gravacdo, vocé
primeiro libera alguns enderecos IP de multicasting antes de habilitar o multicasting em servidores de gravacao
adicionais.

As transmiss8es de multicast ndo sdo criptografadas, mesmo se o servidor de grava¢do
- usar criptografia.
Atribuir intervalo de enderecos IP

Especifique o intervalo que vocé quer atribuir como enderecos para transmissdes de multicast do servidor de
gravacdo selecionado. Os clientes se conectam a esses enderecos quando os usudrios visualizam o video
multicast a partir do servidor de gravagdo.
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Para cada alimentacdo de camera de multicast, a combinacdo endereco e porta IP deve ser Unica (IPv4 exemplo:

232.0.1.0:6000). Vocé pode usar um endereco IP e muitas portas, ou muitos enderecos IP e menos portas. Por

padrdo, o sistema sugere um unico endereco IP e uma variedade de 1.000 portas, mas vocé pode mudar isso,

conforme necessério.

Enderecos IP para multicasting devem estar dentro do intervalo definido para a aloca¢éo de host dinamico pela
IANA. IANA é a autoridade que supervisiona a atribui¢do de enderecos IP globais.

Endereco IP

Porta

Endereco IP de fonte para
todas as transmissoes de
multicast

Descricao

No campo Iniciar, especifique o primeiro endereco IP no intervalo desejado.
Entdo especifique o Ultimo endereco IP do intervalo no campo Fim.

No campo Iniciar, especifique o primeiro nimero da porta no intervalo
desejado. Em seguida, especifique o Ultimo nimero da porta do intervalo no
campo Fim.

Vocé sé pode fazer transmissdo multicast em um cartdo de interface de
rede, portanto este campo é relevante se seu servidor de gravagdo tem mais
que um cartdo de interface de rede ou se tem um cartdo de interface de
rede com mais de um endereco IP.

Para usar a interface padrdo do servidor de gravagdo, deixe o valor 0.0.0.0
(IPv4) ou: (IPv6) no campo. Se vocé quer usar outro cartdo de interface de
rede ou endereco de IP diferente no mesmo cartdo de interface de rede,
especifique o endereco IP da interface solicitada.

o IPv4:224.0.0.0 3239.255.255.255.

« IPv6, ointervalo é descrito no website IANA (https://www.iana.org/).

Especificar op¢des de conjunto de dados

Especifique as configuracdes para pacotes de dados (datagramas) transmitidos através da multicast.

Nome

MTU

TTL

165 | Configuragdo

Descricao

Unidade de transmissdo maxima, a maior tamanho do pacote de dados fisico
permitido (medidos em bytes). Mensagens maiores que o MTU especificado sao
divididas em pacotes menores antes de serem enviadas. O valor padréo é 1500,
que também é o padrdo na maioria dos computadores com Windows e redes
Ethernet.

Time to live (tempo para ao vivo), 0 maior nimero permitido de saltos que um
pacote de dados deve ser capaz de se deslocar antes de ser descartado ou
devolvido. Um salto é um ponto entre dois dispositivos de rede, tipicamente um
roteador. O valor padrdo é 128.


https://www.iana.org/
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Ativar multicasting para cameras individuais
O multicasting s6 funciona quando vocé o ativa para as cameras relevantes:
1. Selecione o servidor de gravacdo e selecione a camera desejada no painel Visdo geral.

2. Naguia Cliente, selecione a caixa de sele¢do Multicast ao vivo. Repita para todas as cameras relevantes.

As transmiss8es de multicast ndo sdo criptografadas, mesmo se o servidor de gravagdo
» . n
usar criptografia.

Guia Rede (servidor de gravacao)

Vocé define um endereco de servidor IP publico do servidor de gravagdo na aba rede de trabalho.

Por que usar um endereco publico?

Quando um cliente de acesso, tal como XProtect Smart Client, se conecta a um sistema de monitoramento, uma
quantidade de comunicagdo de dados inicial, incluindo a troca de enderecos de contato, é compartilhada no plano
de fundo. Isto acontece automaticamente e é completamente transparente aos Usuarios.

Cliente podem conectar a partir de uma rede local bem como pela Internet e, em ambos os casos, o sistema de
monitoramento deve fornecer enderecos adequados para que os clientes possam acessar videos gravados ou em
tempo real de seus servidores de gravagdo:

« Quando clientes conectam localmente, o sistema de monitoramento deve responder com enderecos
locais e nimero de portas

« Quando clientes se conectam pelainternet, o sistema de monitoramento deve responder com o enderego
publico do servidor de gravacdo. Este € o endereco do firewall ou roteador NAT (Network Address
Translation), e frequentemente também um nUmero de porta diferente. O endereco e a porta podem
entdo ser encaminhados para o endereco local e a porta do servidor.

Para fornecer acesso ao sistema de monitoramento de fora de um firewall NAT(Tradu¢do do endereco da
rede de trabalho), vocé pode usar enderecos publicos e encaminhamento de porta. Isso permite clientes
fora do firewall conectar-se aos servidores de gravacdo sem usar VPN (Rede de trabalho privada virtual).
Cada servidor de gravacdo pode ser mapeado para uma porta especifica e essa porta sera encaminhada
através do firewall para o endereco interno do servidor

Definir o endereco publico e a porta
1. Paraativar o acesso publico, selecione a caixa de selecdo Ativar acesso publico.

2. Defina o endereco publico do servidor de gravacado. Digite o endereco do firewall ou o roteador NAT para
que os clientes que acessam o sistema de monitoramento da Internet possam se conectar aos servidores
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de gravacdo.

3. Especifique um nimero de porta publica. E sempre uma boa ideia que os nimeros de porta usados no
firewall ou roteador NAT sejam diferentes daqueles usados localmente.

Se vocé usa 0 acesso publico, configure o roteador NAT ou firewall usado de modo que as
solicitagbes enviadas a porta e ao endereco publico sejam enviadas para o endereco local e
para a porta dos servidores de gravacdo relevantes.

Atribuir faixas de IP locais

Vocé define uma lista de faixas de IP locais que o sistema de monitoramento deve reconhecer como vindo de
uma rede local:

« Naguia Rede, clique em Configurar

Navegacao no site: Servidores e hardware: Servidores de failover

Servidores do sistema de gravacgao ininterrupta (explicado)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informagoes.

Um servidor do sistema de gravagdo ininterrupta (failover) € um servidor de gravacdo extra que retoma a partir do
servidor de gravacdo padrdo se este se torna indisponivel. Vocé pode configurar um servidor do sistema de
gravacdo ininterrupta (failover) em dois modos, como um servidor em cold standby ou como um servidor em hot
standby.

Servidores do sistema de gravagdo ininterrupta sdo instalados como servidores de grava¢do padrdo (consulte
Instalar novos componentes do XProtect on page 85). Depois de ter instalado os servidores de gravacdo
ininterrupta (failover), eles sdo visiveis no Management Client. Milestone recomenda que vocé instale todos 0s
servidores do sistema de gravacdo ininterrupta (failover) em computadores separados. Ndo deixe de configurar
servidores do sistema de gravacdo ininterrupta com o endereco IP/nome do host do servidor de gerenciamento.
Os direitos de usudrio para a conta de usuario sob a qual o servico do servidor de emergéncia é executado sdo
fornecidos durante o processo de instalagdo. Sdo eles:

« Permiss®&es Iniciar/Parar para iniciar ou parar o servidor do sistema de gravacdo ininterrupta
« Permiss&es de acesso a gravagdo e leitura para ler ou gravar o arquivo RecorderConfig.xml|

Se um certificado estiver selecionado para criptografia, o administrador deve conceder permissdo de acesso ao
usuario de failover na chave privada do certificado selecionado.
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Se o servidor do sistema de gravacdo ininterrupta assumir a partir de um servidor de
gravacdo que usa criptografia, o Milestone recomenda que vocé também prepare o

< servidor do sistema de gravacdo ininterrupta para o uso de criptografia. Para obter mais
informacgBes, consulte Antes de vocé iniciar a instalagcdo on page 56 e Instalar novos
componentes do XProtect on page 85.

Vocé pode especificar que tipo de suporte de failover vocé quer no nivel de dispositivo. Para cada dispositivo em
um servidor de gravagdo, selecione completo, apenas ao vivo ou nenhum suporte de failover. Isso ajuda vocé a
priorizar seus recursos de failover e, por exemplo, apenas configurar failover paravideo e ndo para dudio, ou s6
ter failover em cameras essenciais, e ndo em cameras menos importantes.

Enguanto seu sistema estiver no modo de recuperagdo de falhas, ndo é possivel substituir
ou mover o hardware, atualizar o servidor de gravacdo ou alterar configura¢8es do
dispositivo, como configuragdes de armazenamento ou configura¢des de fluxo de video.

Servidores de gravacao de failover em cold standby

Em uma configuragdo do servidor do sistema de gravacdo ininterrupta (failover) em cold standby, vocé agrupa
diversos servidores de gravacdo de failover em um grupo de failover. Todo o grupo de emergéncia é dedicado
paraassumir a partir de qualquer um dos diversos servidores de gravagdo pré-selecionados, se um destes se
tornar indisponivel. Vocé pode criar quantos grupos quiser (consulte Servidores do sistema de gravacao
ininterrupta de grupo para standby a frio).

Agrupamento tem um beneficio claro: quando vocé posteriormente especifica quais os servidores do sistema de
gravacdo ininterrupta (failover) devem assumir o controle de um servidor de gravagdo, vocé seleciona um grupo
de servidores do sistema de gravacdo ininterrupta (ailover). Se o grupo selecionado contiver mais de um servidor
do sistema de gravacdo ininterrupta (failover), isto Ihe dard a seguranca de ter mais do que um servidor do
sistema de gravagdo ininterrupta (failover) pronto para assumir o controle caso um servidor de gravacdo fique
indisponivel. Vocé pode especificar um grupo de servidor de failover secundario que assume a partir do grupo
primario se todos os servidores de gravagdo no grupo primario estiverem ocupados. Um servidor do sistema de
gravacdo ininterrupta (failover) sé pode ser membro de um grupo de cada vez.

Os servidores de gravacdo de failover em um grupo de failover sdo ordenados em uma sequéncia. A sequéncia
determina a ordem em que os servidores de gravacdo de failover assumirdo a partir de um servidor de gravacéo.
Por padrdo, a sequéncia reflete a ordem na qual vocé tem incorporado os servidores de gravacgdo de failover no
grupo de failover: o primeiro a entrar é o primeiro na sequéncia. Vocé pode mudar isso, caso precise.

Servidores de gravacao de failover de espera ativa

Em uma configuragdo do servidor do sistema de gravacdo ininterrupta (failover) em hot standby, vocé dedica um
servidor do sistema de gravacdo ininterrupta (failover) para assumir a partir de apenas um servidor de gravacédo.
Por isso, o sistema pode manter este servidor do sistema de gravacdo ininterrupta (failover) em um modo de
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"espera", 0 que significa que ele é sincronizado com a configuragdo correta/atual que o servidor de gravagdo é
dedicado e pode assumir muito mais rapido do que um servidor do sistema de gravagdo ininterrupta (failover) em
cold standby. Conforme mencionado, vocé atribui servidores em espera ativa para apenas um servidor de
gravacdo e ndo pode agrupa-lo. Vocé ndo pode atribuir os servidores de failover que ja fazem parte de um grupo
de failover como servidores de gravagdo em hot standby.

Etapas da emergéncia (explicado)

R
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Descricao

Servidores envolvidos (nUmeros em vermelho):
1. Recording Server
2. Failover Recording Server

3. Management Server

169 | Configuragao



Manualdoadministrador | XProtect® VMS 2020 R

Descricao

Etapas de Failover para as configurac8es em Cold standby:

1. Paraverificar se estd executando ou ndo, um servidor do sistema de gravacdo ininterrupta
(failover) tem uma conexdo TCP ininterrupta com um servidor de gravacdo.

2. Estaconexdo esta interrompida.

3. Oservidor do sistema de gravacdo ininterrupta (failover) solicita a configuracdo atual do
servidor de gravacdo do servidor de gerenciamento. O servidor de gerenciamento envia a
configuracdo solicitada, o servidor do sistema de gravagdo ininterrupta (failover) recebe a
configuracdo, inicializa, e inicia a gravacdao em nome do servidor de gravacdo.

4. Oservidor do sistema de gravagdo ininterrupta (failover) e a(s) camera(s) trocam dados de
video.

5. O servidor do sistema de gravacdo ininterrupta (failover) tenta continuamente
restabelecer a conexdo com o servidor de gravacgdo.

6. Quando a conexdo com o servidor de gravacdo é restabelecida, o servidor do sistema de
gravacdo ininterrupta (failover) fecha e o servidor de gravacdo busca dados de video (se
houver) gravados durante o tempo de inatividade e os dados de video sdo reunidos no
banco de dados do servidor de gravagdo.

Etapas de Failover para as configurac8es em Hot standby:

1. Paraverificar se estd executando ou ndo, um servidor em hot standby tem uma conexdo
TCP ininterrupta com um servidor de gravacdo atribuido.

2. Estaconexdo estainterrompida.

3. Anpartir do servidor de gerenciamento, o servidor em espera ativa ja sabe a configura¢do
atual de seu servidor de gravacdo atribufdo e comeca a gravar em seu nome.

4. Oservidor em espera ativa e a(s) camera(s) trocam dados de video.

5. Oservidor em espera tenta continuamente restabelecer a conexdo com o servidor de
gravagdo.

6. Quando a conexdo com o servidor de gravacdo é restabelecida, o servidor em espera ativa
volta ao modo de espera ativa, o servidor de gravacdo busca dados de video (se houver)
gravados durante o periodo de inatividade e os dados de video sdo reunidos no banco de
dados do servidor de gravagdo.

Funcionalidade do servidor do sistema de gravacao ininterrupta (explicado)

« Um servidor do sistema de gravac¢do ininterrupta (failover) verifica o estado dos servidores de gravagdo
relevantes a cada 0,5 segundo. Se um servidor de gravacdo ndo responde dentro de 2 segundos, 0
servidor de gravacdo é considerado indisponivel e o servidor do sistema de gravacdo ininterrupta (failover)
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assume o controle

« Um servidor do sistema de gravagdo ininterrupta (failover) em cold standby assume o servidor de gravagdo
gue se tornou indisponivel apds cinco segundos mais 0 tempo que o servico Recording Server do servidor
do sistema de gravacdo ininterrupta (failover) leva para iniciar e o tempo que leva para conectar-se as
cameras. Por outro lado, um servidor do sistema de gravacdo ininterrupta (failover) em hot standby
assume mais rapido porque o servico Recording Server ja esta em execugdo com a configuragdo correta e
precisa apenas iniciar suas cameras para fornecer feeds. Durante o periodo de inicializagdo, vocé ndo pode
armazenar as gravag8es nem visualizar o video ao vivo das cameras afetadas

« Quando um servidor de gravacdo torna-se disponivel novamente, ele assume automaticamente a partir do
servidor do sistema de gravacdo ininterrupta (failover). As gravac8es armazenadas pelo servidor do
sistema de gravacdo ininterrupta (failover) sdo mescladas automaticamente nos bancos de dados do
servidor de gravacdo padrdo. O tempo que leva para mesclar, depende da quantidade de gravacdes, da
capacidade da rede e muito mais. Durante o processo de mesclagem, vocé ndo pode pesquisar gravagdes
do periodo durante o qual o servidor do sistema de gravacdo ininterrupta (failover) assumiu

« Se um servidor do sistema de gravagdo ininterrupta (failover) deve assumir o controle de um outro
servidor de gravacao durante o processo de fusdo, ele adia o processo de fusdo com o servidor de
gravacdo A e assume a gravacdo do servidor B. Quando o servidor de gravacdo B tornar-se disponivel
novamente, o servidor do sistema de gravagdo ininterrupta (failover) continua o processo de fusdao com o
servidor de gravacdo A, depois comeca a fusdo com o servidor de gravacdo B.

« Em uma configuragdo em hot standby, um servidor em hot standby ndo pode assumir um outro servidor
de gravagdo porgue ele sé pode ser hot standby para um unico servidor de gravagdo. Mas se esse servidor
de gravagdo falhar novamente, a espera ativa assume novamente e também mantém as gravacfes do
periodo anterior. O servidor de gravagdo mantém as gravacdes até que sejam fundidas ao gravador
primario ou até que o servidor do sistema de gravacdo ininterrupta (failover) fique sem espaco em disco

« Uma solucédo de failover ndo fornece redundancia completa. Isso sé pode servir como uma maneira segura
de minimizar o tempo de inatividade. Se um servidor de gravacdo se torna disponivel novamente, o
servico Failover Server certifica que o servidor de gravagdo esta pronto para armazenar as gravagdes
novamente. Somente entdo a responsabilidade de armazenar gravagdes € voltada para o servidor de
gravacdo normal. Assim, uma perda de gravac8es neste estagio do processo é muito improvavel
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« Os usudrios do cliente dificilmente percebem que um servidor do sistema de gravagdo ininterrupta

(failover) estd assumindo o controle. Uma pequena pausa ocorre, normalmente, apenas por alguns
segundos, quando o servidor do sistema de gravacdo ininterrupta (failover) assume o controle. Durante
esta pausa, 0s usudrios ndo podem acessar video do servidor de gravacdo afetado. Os usuarios do cliente
podem continuar a visualizar video ao vivo assim que o servidor do sistema de gravagdo ininterrupta
(failover) assumir o controle. Visto que as gravacBes recentes sdo armazenadas no servidor do sistema de
gravacdo ininterrupta (failover), ele pode reproduzir gravagdes depois que o servidor do sistema de
gravacdo ininterrupta (failover) assumiu o controle. Os clientes ndo podem reproduzir gravagdes antigas
armazenadas somente no servidor de gravacdo afetado até que o servidor de gravacdo esteja funcionando
novamente, e tenha assumido o servidor do sistema de gravacdo ininterrupta (failover). Vocé ndo pode
acessar gravagdes arquivadas. Quando o servidor de gravacdo esta funcionando de novo, um processo de
fusdo ocorre durante o qual as gravac8es de failover sdo fundidas de volta no banco de dados do servidor
de gravagdo. Durante este processo, vocé ndo pode reproduzir gravacées do periodo durante o qual o
servidor do sistema de gravacdo ininterrupta (failover) assumiu o controle

Em uma configuragdo em cold standby, a configuragdo de um servidor do sistema de gravagdo ininterrupta
(failover) como backup para outro servidor do sistema de gravacdo ininterrupta (failover) ndo é necessaria.
Isto porque vocé distribui grupos de emergéncia e ndo distribui servidores do sistema de gravacdo
ininterrupta para assumir servidores de gravacdo normal. Um grupo de failover precisa conter pelo menos
um servidor do sistema de gravacdo ininterrupta (failover), mas vocé pode adicionar quantos servidores de
gravacdo de failover vocé desejar. Se um grupo de emergéncia contiver mais que um servidor do sistema
de gravagdo ininterrupta, mais do que um servidor do sistema de gravagdo ininterrupta pode de assumir o
controle.

Em uma configuragdo em hot standby, vocé n&o pode configurar servidores do sistema de gravacdo
ininterrupta ou servidores em hot standby como emergéncia para um servidor em hot standby.

Configurar e ativar servidores de gravacao de failover

ele assuma o controle dos servidores de gravacdo padrdo.

‘ n Se vocé tiver desativado o servidor de gravacdo de failover, vocé deve ativa-lo antes que

Faca o seguinte para ativar um servidor de gravacdo de failover e edite suas propriedades basicas:

1.

No painel Navegacdo do site, selecione Servidores > Servidores de emergéncia. Isso abre uma lista de
servidores de gravagdo de failover e grupos de failover instalados.

No painel Visao geral, selecione o servidor de gravagdo de failover desejado.

Clique com o botdo direito do mouse e selecione Ativado. O servidor de gravacdo de failover agora esta
ativado.

Para editar as propriedades do servidor de gravacdo de failover, va para a guia Informacdes.
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5.

Ao concluir, va para a guia Rede. Aqui vocé pode definir o endereco IP publico do servidor de gravacgdo de
failover e muito mais. Isso é relevante se vocé usar NAT (Tradugdo de Endereco de Rede) e
encaminhamento de portas. Consulte a guia Rede do servidor de gravacdo padrdo para obter mais
informacdes.

No painel Navegacao do Site, selecione Servidores > Servidores de gravagao. Selecione o servidor de
gravacdo para o qual vocé quer suporte de failover e atribua servidores do sistema de gravacao
ininterrupta (consulte Aba Failover (servidor de gravacdo) on page 159).

Para ver o status de um servidor do sistema de gravacdo ininterrupta, segure o mouse sobre o fcone de bandeja

Failover Recording Server Manager, na area de notificagcdo. Uma dica de ferramenta aparece, contendo o texto

digitado no campo Descri¢cdo do servidor de gravacdo de failover. Isto pode ajuda-lo a determinar de qual o

servidor de gravacdo o servidor de gravacdo de failover esta configurado para assumir o lugar.

O servidor de gravagdo de failover emite pings para o servidor de gerenciamento em base

n regular para verificar se esta online e em condigdes de solicitar e receber a configuracdo

dos servidores de gravacdo padrdo quando necessario. Se bloquear o ping, o servidor de
gravacdo de failover ndo assumira o controle dos servidores de grava¢do padrao.

Servidores de gravacao de failover do grupo para cold standby

1.

Selecione Servidores > Servidores de Failover. Isso abre uma lista de servidores de gravacdo de failover e
grupos de failover instalados.

No painel Visdo geral, clique com o botdo direito do mouse no né superior Grupos de failover e selecione
Adicionar grupo.

Especifique um nome (neste exemplo Grupo de failover 1) e uma descri¢do (opcional) de seu novo grupo.
Clique em OK.

Clique com o botdo direito do mouse no grupo (Grupo de failover 1) que vocé acabou de criar. Selecione
Editar membros do grupo. Isso abre ajanela Selecionar membros do grupo.

Arraste e solte ou use os bot8es para mover os servidores de gravacdo de failover selecionados do lado
esquerdo para o lado direito. Cliqgue em OK. Os servidores de gravacdo de failover selecionados
pertencem agora ao grupo (Grupo de failover 1) que vocé acabou de criar.

Va para a aba Sequéncia. Cliqgue em Para cima e Para baixo para definir a sequéncia interna dos
servidores de gravagdo de failover regulares do grupo.

Ler icones sobre o estado do servico do servidor de gravacao de failover

Os icones a seguir representam o status de servidores de gravacdo de failover (icones sdo visiveis no painel Visao

geral):
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icone Descricao

O servidor de gravacdo de failover estd em espera ou "assistindo". Quando em
espera, o servidor de gravagdo de failover ndo esta configurado para assumir o
L? controle de qualquer servidor de gravacao. Quando esta "assistindo", o servidor
de gravacdo de failover esta configurado para assistir a um ou mais servidores de
gravagao.
O servidor de gravagdo de failover assumiu o controle do servidor de gravagdo
3 designado. Ao colocar o cursor sobre o icone do servidor, vocé vé uma dica de
ferramenta. Use a dica de ferramenta para ver de qual servidor de gravacao o
servidor de gravacdo de failover assumiu o controle.

® A conexdo com o servidor de gravagdo de failover esta em falha.

Guia Multicast (servidor de emergéncia)

Se vocé estiver usando servidores de emergéncia e tiver habilitado multicast de streaming ao vivo, sera
necessario especificar o endereco IP da placa de interface de rede que vocé estiver usando, tanto nos servidores
de gravacdo quanto nos servidores de emergéncia.

Properties -~ 1

Source |P address for all multicast streams:
10.100.10.26 |

{IPv4: '0.0.0.0° = Use default interface)
{IPvE: "' = Use default interface)

@D 1nfo |59 NMrkL
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gravacdo) on page 162 ou a Guia Multicast (servidor de gravacao) on page 162.

‘ Para obter mais informacgdes sobre multicasting, consulte Guia Multicast (servidor de
»

Propriedades da guia Informacdes (servidor de emergéncia)

Especifique as seguintes propriedades do servidor de gravacdo de failover:

Nome

Nome

Descricdo

Nome do host

Endereco do servidor de
web local

Endereco do servidor de
web
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Descricao

O nome do servidor de gravacdo de failover conforme aparece no
Management Client, registros e muito mais.

Um campo opcional que vocé pode usar para descrever o servidor de
gravacdo de failover, por exemplo, de qual servidor de gravacdo ele assume o
controle.

Mostra o nome do host do servidor do sistema de gravacdo ininterrupta. Vocé
ndo pode mudar isso.

Exibe o endereco local do servidor de web do servidor do sistema de
gravacdo ininterrupta. Use o endereco local, por exemplo, para lidar com os
comandos de controle da camera PTZ e para lidar com solicitac8es de
navegacdo e exibi¢do ao vivo do XProtect Smart Client.

O endereco inclui 0 nimero da porta que é usado para comunicagdo do
servidor de web (geralmente porta 7563).

Se o servidor do sistema de gravag¢do ininterrupta assume um servidor de
gravacdo que usa criptografia, vocé também precisa preparar o servidor do
sistema de gravagdo ininterrupta para usar criptografia.

Se vocé ativar a criptografia para clientes e servidores que recuperam fluxos
de dados do servidor de gravacdo, um icone de cadeado aparecerd, e o
endereco incluira https em vez de http.

Exibe o endereco publico do servidor de web do servidor do sistema de
gravagdo ininterrupta na internet.

Se suainstalagdo usar um firewall ou roteador NAT, insira o enderec¢o do
firewall ou roteador NAT para que os clientes que acessam o sistema de
monitoramento na internet possam se conectar ao servidor do sistema de
gravagdo ininterrupta.

Especifique o endereco publico e o nUmero da porta na guia Rede.

Se vocé ativar a criptografia para clientes e servidores que recuperam fluxos
de dados do servidor de gravacdo, um icone de cadeado aparecerg, e o
endereco incluira https em vez de http.
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Nome Descricao

O nuimero da porta usado para a comunicagdo entre servidores de gravacdo

Porta UDP ) ~
de failover. A porta padréo é 8844.

Especifique o caminho para o banco de dados usado pelo servidor de
gravacdo de failover para armazenar as gravacées.

Local do banco de dados Vocé ndo pode mudar o caminho do banco de dados enquanto o servidor de
gravacdo de failover estiver assumindo um servidor de gravacgdo. O sistema
aplica as alteragdes quando o servidor de gravagdo de failover ndo estiver

mais assumindo um servidor de gravagdo.

. . Desmarque para desativar o servidor de gravacdo de failover (selecionado por
Ativar este servidor de

i padrdo). Desative os servidores do sistema de gravagdo ininterrupta antes
recuperacao de falha

que eles possam assumir o lugar dos servidores de gravacdo.

Propriedades da guia Informacdes (grupo de emergéncia)

Campo Descricao

N O nome do grupo de failover conforme aparece no Management Client, nos
ome .
registros e outros lugares.

Descricao Uma descri¢do opcional, por exemplo, o local fisico do servidor.

Propriedades da guia Sequéncia (grupo de emergéncia)

Campo Descricao
Especificar a sequéncia de Cliqgue em Para cima e Para baixo para definir a sequéncia desejada dos
recuperacao de falha servidores de gravacdo de failover regulares no grupo.

Servicos dos servidores do sistema de gravacgao ininterrupta (explicado)
Um servidor do sistema de gravacdo ininterrupta (failover) tem dois servicos instalados:

« Um servico Failover Server, que manipula os processos de assumir o lugar do servidor de gravacdo. Esse
servigo estd sempre sendo executado e verifica constantemente o estado de servidores de gravacdo
relevantes
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« Um servico Failover Recording Server, que ativa o servidor do sistema de gravacdo ininterrupta para agir

como um servidor de gravagdo.

Em uma configuragdo em cold standby, este servico somente é iniciado quando necessario, que é quando
o servidor do sistema de gravacdo ininterrupta (failover) em cold standby assume a partir do servidor de
gravacdo. Iniciar este servico normalmente leva alguns segundos mas pode durar mais dependendo das
configurac@es de seguranca local, e muito mais.

Em uma configuragdo hot standby, esse servico estd sempre em execucdo, permitindo que o servidor em
hot standby assuma o controle mais rapidamente do que o servidor do sistema de gravagdo ininterrupta
em cold standby.

Alterar o endereco do servidor de gerenciamento

O servidor de gravagdo de failover deve poder se comunicar com o servidor de gerenciamento do seu sistema.
Vocé especifica o endereco IP/nome do host do management server durante a instalagdao do failover recording
server. Se vocé desejar alterar o endereco do servidor de gerenciamento, faga o seguinte:

1.

2.

No servidor do sistema de gravagdo ininterrupta, interromper o servico Failover Recording Server.

Clique com o botdo direito no fcone de servi¢o Failover Recording Server na drea de notificagdo

novamente.

Selecione Alterar configuragdes. A janela Configurac¢des do Failover Recording Server aparece, e vocé
pode especificar o endereco IP ou 0 nome do host do management server com o qual o failover recording

server deve comunicar-se.

Visualize o estado da criptografia em um servidor do sistema de gravacao

ininterrupta

Para verificar se seu servidor do sistema de gravagdo ininterrupta usa criptografia, faga o seguinte:

1.

No painel Navegacdo do site, selecione Servidores > Servidores de emergéncia. Isso abre uma lista de
servidores do sistema de gravacdo ininterrupta.

No painel Visdo geral, selecione o servidor de gravagdo relevante e acesse a guia Informacgdes.
Se a criptografia estiver ativada para clientes e servidores que recuperam fluxos de dados do servidor de
gravacdo, um fcone de cadeado aparecera na frente do endereco do servidor de web local e do endereco
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de servidor de web opcional.

Properties

Failover server information

Mame:

|Failmrer recording server |

Description:

Failover for Recarding server 1

Host name:

| § Jocal |

Local web server address:
|i hitps:/ 8 local: 7563/ |

Web server address:

| @ https:/ Awww failovermecordingserver 83/ |
UDP port:

Database location:
|C MMediaDatabase

Enable this failover server

€D info 5T Network «p Multicast

Visualizar mensagens de status

1. No servidor do sistema de gravacdo ininterrupta, clique com o botdo direito no icone do Milestone
Failover Recording Server servico.

2. Selecione Exibir mensagens de status. A janela Mensagens de status do servidor de failover aparece,
listando as mensagens de status com carimbo da hora/data.
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Visualizar informacgdes sobre a versao

Saber aversdo exata da versdo de seu Failover Recording Server servico é uma vantagem se vocé precisar entrar
em contato com o suporte do produto.

1. No servidor do sistema de gravacdo ininterrupta, clique com o botdo direito no icone do Milestone
Failover Recording Server servico.

2. Selecione Sobre.

3. Uma pequena caixa de didlogo abre e mostra a versdo exata do seu Failover Recording Server servico.

Navegacao no site: Servidores e hardware: Hardware

Hardware (explicado)
Hardware representa:

« Aunidade fisica que se conecta diretamente ao servidor de gravacdo do sistema de monitoramento via IP,
por exemplo, uma camera, um codificador de video, um mddulo de 1/0

« Um servidor de gravagdo em uma base remota em uma configuragdo Milestone Interconnect

Para mais informag&es sobre como adicionar hardware ao seu sistema, consulte Adicionar hardware on page 179.

Adicionar hardware

Vocé tem varias opgdes para adicionar hardware para cada servidor de gravagdo em seu sistema.

Se seu hardware esta localizado atras de um roteador ou um firewall habilitado para NAT,
vocé pode precisar especificar um ndmero de porta diferente e configurar o
roteador/firewall para que ele mapeie a porta e os enderecos IP que o hardware utiliza.

O assistente Adicionar hardware ajuda vocé detectar hardware como cameras e codificadores de video na sua
rede e adiciona-los ao servidor de gravagdes no seu sistema. O assistente também ajuda a adicionar servidores
de gravagdo remotos para configura¢des Milestone Interconnect. Sé adicione hardware para um servidor de
gravacao de cada vez.

1. Paraacessar Adicionar hardware, clique com o botdo direito do mouse no servidor de gravagdo desejado
e selecione Adicionar hardware.

2. Selecione uma das op¢des do assistente (veja abaixo) e siga as instru¢des na tela.

3. Apds ainstalacdo, vocé pode ver o hardware e seus dispositivos no painel Visdo geral.
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Nome Descricao

O sistema verifica automaticamente se ha hardware novo na rede local do
servidor de gravagdo.

Selecione a caixa Mostrar hardware sendo executado em outro servidor de
gravacdo para ver se o hardware detectado esta funcionando em outro

Expresso (recomendado) servidor de gravagéo.

Vocé pode selecionar esta opg¢do cada vez que adicionar um novo hardware
na suarede e quiser usa-lo em seu sistema.
Vocé ndo pode usar esta op¢do para adicionar sistemas remotos em
configuracBes Milestone Interconnect.
O sistema verifica sua rede para hardware e relevante e sistemas remotos
Milestone Interconnect com base em suas especifica¢gbes de:

« nome do usuario e senhas do hardware. Ndo necessario se seu

hardware usa os nomes de usuario e senhas padrdo de fabrica.

Digitalizacao do alcance
de endereco

o drivers
« Intervalos de IP (somente IPv4)
« nUmero da porta (padrdo = 80)

Vocé pode selecionar essa opgdo quando s6 desejar verificar uma parte de
suarede, por exemplo, ao expandir o sistema.

Especifique detalhes sobre cada hardware e sistemas remotos Milestone
Interconnect separadamente. Esta pode ser uma boa op¢do se vocé quiser

Manual adicionar apenas algumas pecas de hardware, e se sabe seus endere¢os IP,
nomes de usudrios e senhas relevantes ou se a camera ndo suporta a fungdo
de descoberta automatica.

O sistema procura automaticamente por hardware conectado via servidor
conectado remotamente.

Hardware de conexao Vocé pode usar esta op¢do se tiver instalado servidores, por exemplo, a
remota Conexdo de camera Axis One-click.

Vocé ndo pode usar esta op¢do para adicionar sistemas remotos em
configuracBes Milestone Interconnect.

Desabilitar/habilitar hardware

Adicionar hardware esta desabilitado por padrdo.

Vocé pode ver se o hardware esta ativado ou desativado desta forma:
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ativado
desativado
Para desativar hardware adicionado, por exemplo, para licenciamento ou fins de desempenho

1. Expanda o servidor de gravagdo, clique com o botdo direito do mouse no hardware que desejar desativar.

2. Selecione Ativado para limpar ou seleciona-lo.

Editar hardware

Cligue com o botdo direito no hardware adicionado e selecione Editar hardware para modificar a configuracdo da
rede e as defini¢des de autenticagdo de usuario de hardware no Management Client.

Para alguns hardwares, o didlogo Editar hardware também permite que vocé aplique as
- configurag@es diretamente ao dispositivo de hardware.

Se o0 botdo de op¢do Editar Management Client configurag8es estiver selecionado, o didlogo Editar hardware
exibe as configura¢Bes que o Management Client usa para se conectar ao hardware. Para garantir que o dispositivo
de hardware seja adicionado corretamente ao sistema, insira as mesmas configuracdes que vocé usa para se
conectar a interface de configuracao do hardware do fabricante:

Nome Descricao

Exibe o nome do hardware em conjunto com seu endereco IP detectado (em
parénteses).

Nome

O enderec¢o da web da interface de configura¢do do hardware do fabricante
URL de hardware
normalmente contendo o endereco IP do hardware.

O nome de usudrio usado para conectar o hardware.

O nome de usuario inserido aqui ndo muda o nome de
Nome de usudario usuario no dispositivo de hardware real. Selecione o
A botdo de op¢do Editar Management Client e
configuracdes de hardware para modificar as
configuracBes em dispositivos de hardware suportados.
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Nome Descricao

A senha usada para conectar o hardware.

A senha inserida aqui ndo altera a senha no dispositivo
de hardware real. Selecione o botdo de op¢do Editar

A Management Client e configura¢des de hardware
para modificar as configurages em dispositivos de
hardware suportados.

Senha

Para obter informag8es sobre como alterar senhas em
0 diversos dispositivos de hardware, consulte Alterar
senhas em dispositivos de hardware on page 190.

Como um administrador do sistema, vocé precisar dar aos outros usuarios a
permissdo para visualizar a senha no Management Client. Para obter mais
informacdes, consulte Configuracdes de Fun¢des on page 339 em Hardware.

Se o botdo de op¢do Editar Management Client e configuracdes de hardware for selecionado (para hardware
suportado), o didlogo Editar hardware exibe as configuraces que também sédo aplicadas diretamente ao
dispositivo de hardware:

A aplicacdo das configuragbes com este botdo de opcdo selecionado, substituira as
configurag@es atuais no dispositivo de hardware. O hardware perdera momentaneamente
a conexao ao servidor de gravacdo enquanto as configura¢Bes sao aplicadas.

Nome Descricao

N Exibe 0 nome do hardware em conjunto com seu endereco IP detectado (em
ome
parénteses).

As configurag®es de rede do hardware. Para ajustar as configura¢des de rede,

Configuracdo de rede , )
selecione Configurar on page 183.
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Nome

Configurar

Nome de usuario
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Descricao

Especifique o Protocolo de internet (para dispositivos de hardware
suportados) usando a lista suspensa Versao do IP .

« ParalPv4, os valores devem estar no formato: (0-999).(0-999).(0-999).
(0-999)

« ParalIPv6, os valores devem estar no formato de oito grupos de digitos
hexadecimais, separados por dois pontos. A mascara de subrede deve
ser um ndmero entre 0-128.

O botdo Verificar testa se ha outro dispositivo de hardware atualmente no
sistema, usando o endereco IP inserido.

Verificar ndo pode detectar conflitos com dispositivos
de hardware desligados, fora do sistema do VMS
XProtect ou ndo respondendo momentaneamente de
outra forma.

O nome de usuario e nivel usado para conectar o hardware. Selecione outro
usuario na lista suspensa e adicione uma nova senha usando o campo Senha
descrito abaixo.

Adicionar ou excluir usudrios usando as a¢des enfatizadas na parte inferior da
se¢do Autenticacdo (consulte Adicionar um usudrio on page 184 ou Excluir
usuarios on page 185).

A selecdo de um usuario que ndo tenha o nfvel de
usuario mais alto especificado pelo fabricante, pode
resultar na indisponibilidade de alguns recursos.



Manualdoadministrador | XProtect® VMS 2020 R

Nome

Senha

Adicionar um usuario
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Descricao

A senha usada para conectar o hardware. Visualizar o texto inserido no
momento usando o icone Revelar £ @ \.

Ao alterar a senha, consulte a documentacdo do fabricante para as regras de
senha para o dispositivo de hardware especifico, ou use o icone Gerar senha

—d para gerar automaticamente uma senha que corresponda as exigéncias.

Para obter informac8es sobre como alterar senhas em
diversos dispositivos de hardware, consulte Alterar
senhas em dispositivos de hardware on page 190.

Como um administrador do sistema, vocé precisar dar aos outros usuarios a
permissdo paravisualizar a senha no Management Client. Para obter mais
informacdes, consulte Configuracdes de Fun¢des on page 339 em Hardware.

Selecione o link Adicionar sublinhado, para abrir a caixa de didlogo Adicionar
um usuario e adicione um usuario ao dispositivo de hardware.

A adi¢do de um usuario o definird automaticamente
COMO O usuario ativo no momento e substituird as
credenciais previamente inseridas.

Ao criar a senha, consulte a documentagdo do fabricante para as regras de
senha para o dispositivo de hardware especifico, ou use o fcone Gerar senha

R~/ para gerar automaticamente uma senha que corresponda as exigéncias.

O nivel de usudrio mais alto detectado no dispositivo de hardware serd pré-
selecionado automaticamente. Ndo recomendamos modificar o nivel do
usuario de seu valor padréo.

A selecdo de um Nivel de usuario que ndo seja o nivel
de usuario mais alto especificado pelo fabricante, pode
resultar na indisponibilidade de alguns recursos.
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Nome Descricao

Selecione o link Excluir sublinhado, para abrir a caixa de didlogo Excluir
usuarios e remova usuarios do dispositivo de hardware.

Excluir usuarios Vocé ndo pode excluir o usuario ativo no momento.
Para definir um novo usuario, use a caixa de didlogo
Adicionar um usuadrio descrita acima e depois, remova
0 usudrio antigo usando esta interface.

Consulte também Gerenciar hardware.

Ativar / desativar dispositivos individuais
Cameras estdo por padrdo desabilitadas.
Microfones, alto-falantes, metadados, entradas e saidas estdo por padrdo desabilitados.

Isto significa que, microfones, alto-falantes, metadados, entradas e saidas devem ser ativados individualmente
antes de vocé poder usa-los no sistema. O motivo para isto é que os sistemas de vigilancia dependem de
cameras, ao passo que a utilizagdo de microfones e assim por diante é altamente individual, dependendo das
necessidades de cada organizagdo.

Vocé pode ver se os dispositivos estdo ativados ou desativados (0s exemplos mostram uma saiday:
‘wi desativado
'wi ativado

O mesmo método para habilitar/desabilitar é usado por cameras, microfones, alto-falantes, metadados, entradas
e saidas.

1. Expanda o servidor de gravacdo e o dispositivo. Clique com o botdo direito do mouse no dispositivo que
vocé desejar ativar.

2. Selecione Ativado para limpar ou seleciona-lo.

=eording Server
i} Recording Servers
HJ DKLT-MKM-01
(=3 Absngdon Road Enfrance Cam (10.10.50.1%)

d’ﬁi Irepust| Renames Device F2
Drutp
L 1
(= Allerton 4 =
=P Comd 1 Refresh 2
d’r; |repual.
Owtput 7
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Configurar uma conexao segura com o hardware

Vocé pode configurar uma conexdo segura HTTPS usando SSL (Secure Sockets Layer) entre o hardware e o
servidor de gravagdo.

Consulte o seu fornecedor de camera para obter um certificado para seu hardware e carregue-o para o hardware,
antes de continuar com os passos abaixo:

1. No painel Visdo geral, cligue com o botdo direito do mouse no servidor de gravacdo e selecione Adicionar
hardware.

= m Recordig Sarver 1
= () s 211 Camera [10010.69.
= Camera &
o Input 1
o utput 1
=0 Asas 2100 Camera [10.10069.4)

Carmers 1

2. Na guia Configuracdes, habilite HTTPS. Isto ndo é habilitado por padrdo.

3. Digite a porta no servidor de gravacdo na qual a conexdo HTTPS esta conectada. O nimero da porta deve
corresponder a porta configurada na pagina inicial do dispositivo.

4. Faca as alteracdes necessdrias e salve.

Habilitar a PTZ em um codificador de video
Para habilitar o uso de cameras PTZ em um codificador de video, faga o seguinte na guia PTZ:

1. Na lista de dispositivos conectados ao codificador de video, marque a caixa Habilitar PTZ para as cameras

relevantes:
Devi nable PTZ
Camera V]

2. Nacoluna ID de dispositivo PTZ, verifique a ID de cada camera.

3. Nacoluna Porta COM, selecione as portas COM (comunicagdo serial) do codificador de video a serem
usadas para o controle da funcionalidade PTZ:

COM Paat
COM 1 w |
COM1
\COM 2 M
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4. Na coluna Protocolo PTZ, selecione qual esquema de posicionamento vocé deseja usar:

PTZ Fratocol
Abeakie W
G :
Relative
« Absoluto: Quando o operador usa controles PTZ para a camera, a camera é ajustada em relagdo a

uma posi¢do fixa, frequentemente referida como posic¢do inicial da camera.

« Relativo: Quando o operador usa os controles PTZ para a camera, a camera sera ajustada em
relagdo a sua posigdo atual

O conteldo da coluna Protocolo PTZ varia muito, dependendo do hardware. Alguns tém de 5 a 8
protocolos diferentes. Veja também a documentagao da camera.

5. Nabarra de ferramentas, cliqgue em Salvar.

Vocé esta pronto para configurar posi¢cSes pré-definidas e patrulhamento para cada camera PTZ:
« Adicionar uma posi¢do predefinida (tipo 1) on page 231

« Adicionar um perfil de patrulha on page 240
Gerenciar hardware

Guia Informag®8es (hardware)

Para obter informac8es sobre a guia Informacgdes para servidores remotos, consulte a Guia informagdes
(servidor remoto) on page 191.

Guia Informacgdes (hardware)

Nome Descricao

Digite um nome. O sistema usa 0 nome sempre que o hardware estiver listado

no sistema e nos clientes. O nome ndo tem que ser Unico.
Nome

Quando vocé renomeia o hardware, o nome é alterado globalmente no
Management Client.
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Nome

Descricao

Modelo

Numero de série
Driver

IE

Endereco

Endereco MAC

Ultima alterac&o de
senha

Guia Configurac¢8es (hardware)

Descricao

Digite uma descri¢do do hardware (opcional). A descri¢do aparece em uma
série de listas dentro do sistema. Por exemplo, ao mover o ponteiro do mouse
sobre o nome do hardware no painel Visdo Geral:

t:% CReCUIyYE UNce

i "% Receptio
=y Stairs %

|Camera covering recepkion area. l

Identifica o modelo de hardware.

NuUmero de série do hardware especificado pelo fabricante. O nimero de
série é frequentemente, mas ndo sempre, idéntico ao endereco MAC.
Identifica o driver que trata da conexdo ao hardware.

Abre a pagina inicial padrdo do fornecedor de hardware. Vocé pode usar esta
pagina para a administragcdo do hardware.

O endereco IP ou nome do host do hardware.

Especifica o Endereco do Controle de Acesso de Midia (MAC) do hardware do

sistema. Um endereco MAC é um numero hexadecimal de 12 caracteres que
identifica exclusivamente cada dispositivo de hardware na rede.

O campo Ultima alteracdo de senha mostra o carimbo de hora da alteracéo
de senha mais recente, com base nas configura¢des de hora locais do
computador a partir do qual a senha foi alterada.

Na guia Configurag6es, vocé pode verificar ou editar configuracdes para o hardware.

O conteldo da guia Configuragdes é determinado inteiramente pelo hardware

leitura.

selecionado, e pode variar dependendo do tipo de hardware. Para alguns tipos de
hardware, a guia Configuragdes nao exibe nenhum conteldo ou conteddo de somente

Para obter informacg8es sobre a guia Configurac¢des para servidores remotos, consulte a Guia Configuracdes

(servidor remoto) on page 192.

Guia PTZ (codificadores de video)

Na guia PTZ, vocé pode ativar o PTZ (Pan/Tilt/Zoom) para codificadores de video. A guia esta disponivel se o

dispositivo selecionado for um codificador de video ou se o driver suportar tanto cameras PTZ quanto cameras

nao-PTZ.
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Vocé deve habilitar o uso de PTZ separadamente para cada um dos canais de codificador de video na guia PTZ
antes que vocé possa usar os recursos PTZ das cameras PTZ anexadas ao codificador de video.

Nem todos os codificadores de video suportam o uso de cameras PTZ. Mesmo 0s
codificadores de video que suportam o uso de cameras PTZ podem exigir uma

K4 configuracdo antes das cAmeras PTZ poderem ser utilizadas. E tipicamente a instalacdo de
drivers adicionais através de uma interface de configuragdo baseada em navegador no
endereco IP do dispositivo.

Dwvican
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A guia PTZ, com PTZ ativado para dois canais em um codificador de video.

Gerenciamento de senha de dispositivo (explicado)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informacoes.

Vocé pode alterar senhas em diversos dispositivos de hardware em uma operagdo.

Inicialmente, os dispositivos suportados sdo modelos da Axis, Bosch, Hanwa, Panasonic, Hikvision e dispositivos
de hardware compativeis com ONVIF, mas a interface de usudrio mostra diretamente se um modelo é suportado
ou ndo. Vocé também pode ir para 0 nosso site para saber se um modelo é compativel:
https://www.milestonesys.com/community/business-partner-tools/supported-devices/

Para dispositivos incompativeis com o gerenciamento de senhas de dispositivos, vocé deve
alterar a senha de um dispositivo de hardware a parir de sua pagina da web e inserir a nova
senha manualmente em Management Client. Para obter mais informag6es, consulte Editar
hardware on page 181.
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Vocé pode optar por deixar o sistema gerar senhas individuais para cada dispositivo de hardware ou usar uma
senha Unica, definida pelo usuario, para todos os dispositivos de hardware. Em senhas, somente caracteres ASCII
imprimiveis sdo suportados.

O sistema gera senhas baseadas nos requisitos do fabricante dos dispositivos de hardware.

Quando vocé aplica as novas senhas, os dispositivos de hardware perdem momentaneamente a conexao ao
servidor de gravacdo.

Apos ter aplicado novas senhas, o resultado para cada dispositivo de hardware aparece na tela. Para alteracdes
sem éxito, a razdo da falha aparece, se o dispositivo de hardware for compativel com tais informacdes. De dentro
do assistente, vocé pode criar um relatério de alteracdes de senha com éxito e com falha, mas os resultados
também sdo registrados em Registros de servidor.

Para dispositivos de hardware com drivers ONVIF e multiplas contas de usudrio, somente
um administrador de XProtect com direitos administrativos para o dispositivo de hardware
por alterar senhas do VMS.

Para obter informacg8es sobre como alterar senhas em uma operagdo, consulte Alterar senhas em dispositivos de
hardware on page 190.

Alterar senhas em dispositivos de hardware

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informagoes.

Vocé pode alterar senhas em diversos dispositivos de hardware em um operagdo. Para mais informac8es sobre o
recurso e modelos suportados, consulte Gerenciamento de senha de dispositivo (explicado) on page 189.

Requisitos:
« O modelo de dispositivo de hardware suporta o gerenciamento de senha por Milestone.
Etapas:
1. No painel Navegacao do site, selecione o n6 Servidores de gravagao.

2. (lique com o botdo direito do mouse no servidor de gravagdo que vocé desejar remover no painel Visdo
geral.

3. Selecione Alterar senha do hardware. Um assistente é exibido.
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4. Siga as instru¢des natela para concluir as alteragdes.

O campo Ultima alteracdo de senha mostra o carimbo de hora da alteracéo de
K4 senha mais recente, com base nas configuragées de hora locais do computador a
partir do qual a senha foi alterada.

5. AlUltima pagina mostra o resultado. Se o sistema ndo conseguiu atualizar uma senha, clique em Falha ao
lado do dispositivo de hardware para ver arazdo.

6. Vocé também pode clicar no botdo Imprimir relatério para ver a lista completa de atualiza¢8es com e sem
éxito.

7. Sevocé desejar alterar a senha nos dispositivos de hardware que falharam, clique em Tentar novamente,
e 0 assistente iniciara com os dispositivos de hardware que falharam.

Se clicar em Tentar novamente, vocé ndo tera mais acessa ao relatério da primeira
N . .
vez que concluiu o assistente.

Por razBes de seguranca, alguns dispositivos de hardware podem ficar indisponiveis
< por um determinado periodo se vocé falhar na alteragdo da senha diversas vezes
seguidas. Restricbes de seguranca variam para diferentes fabricantes.

Navegacao no site: Servidores e hardware: Gerenciar servidores
remotos

Guia informacdes (servidor remoto)

Nome Descricao

O sistema usa 0 nome sempre que o servidor remoto estiver listado no

sistema e clientes. O nome ndo tem que ser Unico.
Nome
Quando vocé renomeia um servidor, 0 nome é alterado globalmente no

Management Client.

Digite uma descri¢do do sistema remoto (opcional).

Descricdo A descrigcdo aparece em uma série de listas dentro do sistema. Por exemplo,

a0 pausar o ponteiro do mouse sobre o nome do hardware no painel Visdo
Geral.

Modelo Mostra o produto XProtect instalado na base remota.
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Nome Descricao

Versao Mostra a versédo do sistema remoto.

Coédigo da licenca de o , ,
O codigo de licenga de software do sistema remoto.

software

Driver Identifica o driver que trata da conexdo ao servidor remoto.

Endereco O endereco IP ou nome do host do hardware.

IE Abre a pagina inicial padrao do fornecedor de hardware. Vocé pode usar esta

pagina para a administragdo do hardware ou do sistema.

. A ID do sistema Unico do site remoto usada por XProtect para, por exemplo,
ID do sistema remoto o
gerenciar licengas.

Nome de usuéario do . . ,
Digite 0 nome de usuario do Windows para acesso pelo desktop remoto.

Windows
Senha do Windows Digite a senha do Windows para acesso pelo desktop remoto.

Abre uma conexdo remota com a base remota (se as credenciais do Windows
Conectar

forem aprovadas).

Guia Configuracdes (servidor remoto)

Na guia Configuragdes, é possivel ver o nome do sistema remoto.

Guia Eventos (servidor remoto)

Vocé pode adicionar eventos do sistema remoto ao site central, a fim de criar regras e, assim, responder
imediatamente a eventos do sistema remoto. O nimero de eventos depende dos eventos configurados no
sistema remoto. Vocé ndo pode excluir eventos padréo.

Se alista parece estar incompleta:

1. Clique com o botdo direito do mouse no servidor remoto relevante no painel Visao geral e selecione
Atualizar hardware.

2. Acaixa de didlogo lista todas as altera¢des (dispositivos removidos, atualizados e adicionados) no sistema
remoto desde que vocé estabeleceu ou atualizou por Ultimo a configura¢do Milestone Interconnect. Clique
em Confirmar para atualizar sua central de controle com essas alterac¢des.

Guia Recuperacao remota

Na guia Recuperagdo remota, vocé pode lidar com as configuracdes de recuperagdo de gravagdo remota para a
base remota em uma configuracdo do Milestone Interconnect:

Especifique as seguintes propriedades:
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Nome Descricao

N Determina a largura de banda maxima em Kbits/s para ser usada para
Recuperar gravacdes no . , , , .
recuperar gravagoes de um site remoto. Selecione a caixa de sele¢do para

maximo , o .
ativar as limitag8es de recuperacdes.
Determina que a recuperacdo de gravac8es de um site remoto € limitada a
um intervalo de tempo especifico.
Trabalhos inacabados na hora de fim continua até a concluséo, por isso, se a
hora de fim é fundamental, vocé precisa configura-lo mais cedo para permitir
que os trabalhos inacabados sejam concluidos.

Recuperar gravacées

entre Se o sistema recebe uma recuperagdo automatica ou uma solicitagdo para

recuperagdo a partir do XProtect Smart Client fora do intervalo de tempo, ele
é aceito, mas ndo iniciado até que o intervalo de tempo selecionado seja
atingido.

Vocé pode ver os trabalhos pendentes de recuperacdo de gravagdo remota
iniciados pelos usudrios do Painel do sistema -> Tarefas atuais.

Determina o nimero maximo de dispositivos de onde as grava¢des sdo
Recuperarem

. » recuperadas simultaneamente. Altere o valor padr&o se vocé precisar de
dispositivos em paralelo

maior ou menor capacidade dependendo das capacidades do seu sistema.

Quando vocé altera as configurac8es, pode demorar alguns minutos até que as altera¢des sejam refletidas no
sistema.

Nenhuma das op¢8es acima se aplica a reproducdo direta de gravagdes remotas.
Todas as cameras definidas para serem reproduzidas diretamente estdo disponiveis para
reproducdo direta e uso da largura de banda, conforme necessario.

Navegacao no site: Dispositivos: Trabalhando com dispositivos

Os dispositivos aparecem no Management Client quando vocé adiciona hardware com o assistente Adicionar
hardware.

Vocé pode gerenciar os dispositivos através dos grupos de dispositivos se eles tiverem as mesmas propriedades,
consulte Navegagdo no site: Dispositivos: Trabalhando com grupos de dispositivos on page 203.

Vocé também pode gerenciar os dispositivos individualmente:
. Cameras
« Microfones

« Alto-falantes
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« Metadados
o Entradas

« Saldas

Dispositivos (explicado)
H& uma série de dispositivos de hardware que podem ser gerenciados individualmente, p. ex.:

« Uma camera fisica tem dispositivos, anexados e/ou embutidos, relativos a parte da camera (lentes), bem
como microfones, alto-falantes, metadados, entrada e saida

« Um codificador de video tem varias cameras analdgicas conectadas, mostradas em uma lista de
dispositivos, anexados e/ou embutidos, relativos a parte da camera (lentes), bem como microfones, alto-
falantes, metadados, entrada e safda

« Um mddulo de I/0 tem dispositivos referentes aos canais de entrada e saida para, p. ex., luzes
« Um mddulo de dudio dedicado tem dispositivos referentes microfones e entradas e saidas de alto-falante

« Numa configuragdo Milestone Interconnect, o sistema remoto aparece como hardware com todos os
dispositivos relacionados em uma lista

O sistema acrescenta automaticamente todos os dispositivos do hardware quando vocé adiciona hardware.

Para obter informac8es sobre o hardware suportado, consulte a Milestone pagina de
- suporte de hardware no site da (https://www.milestonesys.com/supported-devices/).

As secBes seguintes descrevem cada um dos tipos de dispositivos com links para as abas que vocé pode usar
para gerencia-los.

Dispositivos de camera (explicado)

Dispositivos de camera sdo acrescentados automaticamente e sdo, por padrdo, habilitados, quando vocé adiciona
o hardware ao sistema.

Os dispositivos de camera enviam transmissdes de video ao sistema que os usuarios do cliente podem usar para
assistir ao vivo ou que o sistema pode gravar para reproducdo posterior pelos usuarios do cliente. Fun¢des
determinam a permissdo dos usuarios para assistir a videos.

Para obter informac8es sobre o hardware suportado, consulte a Milestone pagina de
- suporte de hardware no site da (https://www.milestonesys.com/supported-devices/).

O sistemavem com regra padrédo de iniciar feed, garantindo que os feeds de video de todas as cameras
conectadas sdo automaticamente enviados para o sistema. Como outras regras, a regra padrdo pode ser
desativada e/ou modificada, se necessério.
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A ativagdo/desativacdo, bem como mudanga de nome de dispositivos individuais ocorre no hardware do servidor
de gravagdo. Consulte Ativar/desativar dispositivos através de grupos de dispositivos on page 200.

Para todas as demais configurac8es e gerenciamento de cameras, expanda Dispositivos no painel de Navegacdo e
selecione Cameras. No painel Visdo geral, vocé pode agrupar suas cameras para uma visdo geral facil de suas
cameras. O agrupamento inicial é feito como parte do Assistente para adicionar hardware.

Siga esta ordem de configurag¢do para concluir as tarefas mais comuns relacionadas a configuragcdo de um
dispositivo de camera:

1. Configure as propriedades da camera (consulte a Guia Configuragdes (dispositivos) on page 209).
2. Configure os fluxos (consulte a Guia Fluxos (dispositivos) on page 211).

3. Configurar movimento (consulte a guia Guia Movimento (dispositivos) on page 221).

4. Configurar Gravacdo (consulte a guia Guia Gravar (dispositivos) on page 214).

5. Faca as configura¢des restantes, conforme necessario.

Dispositivos de microfone (explicado)
Em muitos dispositivos, vocé pode conectar microfones externos. Alguns dispositivos tém microfones embutidos.

Dispositivos de microfone sdo acrescentados automaticamente quando vocé adiciona o hardware ao sistema. Eles
sdo por padrdo desativados. Assim, vocé deve ativa-los antes do uso, seja durante o assistente para Adicionar
Hardware ou posteriormente. Microfones ndo requerem licengas separadas. Vocé pode usar tantos microfones
guantos solicitados em seu sistema.

Vocé pode usar microfones de forma completamente independente das cameras.

Os dispositivos de microfone enviam transmissdes de dudio ao sistema que os usuarios do cliente podem usar
para ouvir ao vivo ou que o sistema pode gravar para reproducdo posterior pelos usudrios do cliente. Vocé pode
configurar o sistema para receber eventos especificos de microfone que desencadeardo agoes.

Para obter informac8es sobre o hardware suportado, consulte a Milestone pagina de
- suporte de hardware no site da (https://www.milestonesys.com/supported-devices/).

As fungdes determinam a permissdo dos usuarios para ouvir os microfones. Vocé ndo pode ouvir microfones do
Management Client.

O sistemavem com uma regra padrdo que garante que as alimenta¢des de dudio de todos os microfones e alto-
falantes conectados sejam alimentados automaticamente ao sistema. Como outras regras, a regra padrdo pode
ser desativada e/ou modificada, se necessério.

A ativagdo/desativacdo, bem como mudanga de nome de dispositivos individuais ocorre no hardware do servidor
de gravacdo. Para mais informag®es, consulte Ativar/desativar dispositivos através de grupos de dispositivos on
page 200.
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Para todas as demais configurac8es e gerenciamento de cameras, expanda Dispositivos no painel de Navegacdo e
selecione Cameras. No painel Visdo geral, vocé pode agrupar seus microfones para uma visao geral facil. O
agrupamento inicial é feito como parte do Assistente para adicionar hardware.

Vocé pode configurar os dispositivos de microfone nessas guias:
« GuialInformagdes (consulte Guia Informacdes (dispositivos) on page 206)
« Guia Configurac¢des (consulte Guia Configurac¢des (dispositivos) on page 209)
« Guia Gravar (veja Guia Gravar (dispositivos) on page 214)

« Guia Eventos (veja Guia Eventos (dispositivos) on page 245)

Dispositivos de alto-falante (explicado)

Em muitos dispositivos, vocé pode conectar alto-falantes externos. Alguns dispositivos tém alto-falantes
embutidos.

Dispositivos de alto-falante s&o acrescentados automaticamente quando vocé adiciona o hardware ao sistema.
Eles sdo por padrdo desativados. Assim, vocé deve ativa-los antes do uso, seja durante o assistente para Adicionar
Hardware ou posteriormente. Alto-falantes ndo requerem licengas separadas. Vocé pode usar tantos alto-falantes
quantos solicitados em seu sistema.

Vocé pode usar alto-falantes de forma completamente independente das cameras.

Para obter informac8es sobre o hardware suportado, consulte a Milestone pagina de
- suporte de hardware no site da (https://www.milestonesys.com/supported-devices/).

O sistema envia um fluxo de dudio para os alto-falantes quando um usuario pressiona o botdo de fala no XProtect
Smart Client. O dudio do alto-falante s¢ é registrado quando ha fala de um usuério. Fun¢des determinam o direito
dos usuarios para falar através dos alto-falantes. Vocé ndo pode falar através dos alto-falantes do Management
Client.

Se dois usudrios quiserem falar ao mesmo tempo, as fun¢Bes determinam as permissdes de usuario para falar
pelos alto-falantes. Como parte das definicdes de fun¢8es é possivel especificar uma prioridade para o alto-falante
de muito alta até muito baixa. Se dois usuarios querem falar ao mesmo tempo, o usuario cuja fun¢do tem maior
prioridade ganhara a capacidade de falar. Se dois usuarios com a mesma fungdo quiserem falar ao mesmo tempo,
o principio de quem chegar primeiro se aplica.

O sistemavem com uma regra padrdo de alimentacdo de dudio que inicia o dispositivo, deixando-o pronto para
enviar audio ativado pelo usuario para os alto-falantes. Como outras regras, a regra padrdo pode ser desativada
e/ou modificada, se necessario.

A ativagdo/desativacdo, bem como mudanga de nome de dispositivos individuais ocorre no hardware do servidor
de gravacdo. Consulte Ativar/desativar dispositivos através de grupos de dispositivos on page 200.
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Para todas as demais configurac8es e gerenciamento de cameras, expanda Dispositivos no painel de Navegacdo e
selecione Alto-falantes. No painel Vis&o geral, vocé pode agrupar seus alto-falantes para uma visdo geral facil. O
agrupamento inicial é feito como parte do Assistente para adicionar hardware.

Vocé pode configurar os dispositivos de alto-falante nessas guias:
« GuiaInformagdes (dispositivos) on page 206
« Guia Configuracdes (dispositivos) on page 209

« Guia Gravar (dispositivos) on page 214

Dispositivos de metadados (explicado)

Dispositivos de metadados transferem fluxos de dados para o sistema que os usuarios do cliente podem usar
para saber informag&es sobre os dados, por exemplo, dados que descrevem a imagem de video, o contetddo ou
objetos naimagem, ou o local onde a imagem foi gravada. Os metadados podem ser ligados a cameras,
microfones ou alto-falantes.

Os metadados podem ser gerados por:
« O proprio dispositivo que fornece os dados, p. ex., a camera de video
« Um sistema de terceiros ou integracdo através de um driver genérico de metadados

Os metadados gerados pelo dispositivo sdo automaticamente ligados a um ou mais dispositivos do mesmo
hardware.

Para obter informagdes sobre o hardware suportado, consulte a Milestone pagina de
- suporte de hardware no site da (https://www.milestonesys.com/supported-devices/).

Funcdes determinam a permissdo dos usudrios para ver metadados.

O sistemavem com regra padrdo de iniciar feed, garantindo que os feeds de metadados de todo o hardware
conectado sdo automaticamente enviados para o sistema. Como outras regras, a regra padrdo pode ser desativada
e/ou modificada, se necessario.

A ativagdo/desativacdo, bem como mudanga de nome de dispositivos individuais ocorre no hardware do servidor
de gravagdo. Para mais informag®es, consulte Ativar/desativar dispositivos através de grupos de dispositivos on
page 200.

Para todas as demais configurac8es e gerenciamento de cameras, expanda Dispositivos no painel de Navegacdo e
selecione Metadados. No painel Vis&o geral, vocé pode agrupar seus dispositivos de metadados para uma viséo
geral facil. O agrupamento inicial é feito como parte do Assistente para adicionar hardware.

Vocé pode configurar os dispositivos de metadados nessas guias:
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« Guia Informacg8es (consulte Guia Informagdes (dispositivos) on page 206)
« Guia Configuragdes (consulte Guia Configuragdes (dispositivos) on page 209)

« Guia Gravar (veja Guia Gravar (dispositivos) on page 214)

Dispositivos de entrada (explicado)

Em muitos dispositivos, vocé pode anexar unidades externas a portas de entrada do dispositivo. Unidades de
entrada sdo geralmente sensores externos. Tais sensores podem ser usados, p.ex., para detectar se portas,
janelas ou portdes sdo abertos. A entrada de tais unidades externas é tratada como eventos pelo sistema.

Vocé pode usar esses eventos em regras. P. ex., vocé pode criar uma regra especificando que a camera deve
comecar a gravagdo quando uma entrada é ativada e parar a gravacao 30 segundos depois que a entrada for
desativada.

Vocé pode usar dispositivos de entrada de forma completamente independente das cameras.

Antes de especificar o uso de unidades de entrada e de saida externas em um dispositivo,
verifique se a operagdo do sensor foi reconhecida pelo dispositivo. A maioria dos
dispositivos pode mostrar isso em suas interfaces de configuracdo ou através de
comandos de script da Interface de passagem comum (CGl).

Dispositivos de entrada sdo acrescentados automaticamente quando vocé adiciona o hardware ao sistema. Eles
sdo por padrdo desativados. Assim, vocé deve ativa-los antes do uso, seja durante o assistente para Adicionar
Hardware ou posteriormente. Dispositivos de entrada ndo requerem licencas separadas. Vocé pode usar tantos
dispositivos de entrada quantos solicitados em seu sistema.

Para obter informacdes sobre o hardware suportado, consulte a Milestone pagina de
- suporte de hardware no site da (https://www.milestonesys.com/supported-devices/).

A ativagdo/desativagdo, bem como mudanga de nome de dispositivos individuais ocorre no hardware do servidor
de gravagdo. Consulte Ativar/desativar dispositivos através de grupos de dispositivos on page 200.

Para todas as demais configurac8es e gerenciamento de cameras, expanda Dispositivos no painel de Navegacdo e
selecione Entrada. No painel Visdo geral, vocé pode agrupar seus dispositivos de saida para uma visdo geral facil.
O agrupamento inicial é feito como parte do Assistente para adicionar hardware.

Vocé pode configurar os dispositivos de metadados nessas guias:
« GuiaInformagdes (consulte Guia Informac8es (dispositivos) on page 206)
« Guia Configurac¢des (consulte Guia Configurac¢des (dispositivos) on page 209)

« Guia Eventos (veja Guia Eventos (dispositivos) on page 245)
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Ativar manualmente entrada para teste

Com o recurso de regras, é possivel definir regras que ativam ou desativam automaticamente entradas ou vocé
pode ativa-las manualmente e verificar o resultado no Management Client:

1. No painel Visdo geral, selecione o dispositivo de entrada relevante.
2. Ative a entrada no dispositivo fisico.

3. No painel de Pré-visualiza¢do veja se o indicador acende uma luz verde. O dispositivo de entrada esta
funcionando.

14:41:05 Actvated

14:47:02 Deactivated
14:471:01 Activated
14:471:00 Deacuvated
14:47:00 Activated
14:40:55 Deactivated
14:40:55 Actvated
14:40:359 Deactivated

Dispositivos de saida (explicado)

Em muitos dispositivos, vocé pode anexar unidades externas a portas de saidas do dispositivo. Isso permite a
vocé ativar/desativar luzes, sirenes etc. através do sistema.

Vocé pode usar safdas ao criar regras. Vocé pode criar regras que ativam ou desativam automaticamente saidas e
regras que desencadeiam a¢des quando o estado de uma saida é alterado.

A saida também pode ser acionada manualmente a partir do Management Client e XProtect Smart Client.

Antes de especificar o uso de unidades de saida externas em um dispositivo, verifique se o
dispositivo pode controlar o dispositivo ligado a saida. A maioria dos dispositivos pode
mostrar isso em suas interfaces de configuracdo ou através de comandos de script da
Interface de passagem comum (CGl).

Dispositivos de safda sédo acrescentados automaticamente quando vocé adiciona o hardware ao sistema. Eles sé&o
por padrdo desativados. Assim, vocé deve ativa-los antes do uso, seja durante o assistente para Adicionar
Hardware ou posteriormente. Dispositivos de saida ndo requerem licencas separadas. Vocé pode usar tantos
dispositivos de saida quantos solicitados em seu sistema.

Para obter informac8es sobre o hardware suportado, consulte a Milestone pagina de
- suporte de hardware no site da (https://www.milestonesys.com/supported-devices/).

A ativagdo/desativacdo, bem como mudanga de nome de dispositivos individuais ocorre no hardware do servidor
de gravacdo. Consulte Ativar/desativar dispositivos através de grupos de dispositivos on page 200.
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Para todas as demais configurac8es e gerenciamento de cameras, expanda Dispositivos no painel de Navegacdo e
selecione Saida. No painel Vis&o geral, vocé pode agrupar seus dispositivos de saida para uma vis&o geral facil. O
agrupamento inicial é feito como parte do Assistente para adicionar hardware.

Vocé pode configurar os dispositivos de saida nessas guias:
« GuiaInformagdes (dispositivos) on page 206

« Guia Configuracdes (dispositivos) on page 209

Ativar saida manualmente para teste

Com o recurso de regras, € possivel definir regras que ativam ou desativam automaticamente saidas ou vocé
pode ativa-las manualmente a partir de um cliente.

Vocé pode ativar a saflda manualmente a partir do Management Client para testar a funcionalidade:
1. No painel Visdo geral, selecione o dispositivo de saida relevante.

2. Normalmente, os seguintes elementos sdo mostrados para cada safda no painel Visualizagdo:

O RET: - T S

=
O

T ]

3. Selecione/desmarque a caixa de sele¢do a para ativar/desativar a saida selecionada. Quando a safda
é ativada, o indicador acende em verde:

ﬁ 1327 I8 Actvmiwd

sl

Eidpaar TW

4. Alternativamente, clique no botdo retangular l:.' para ativar a saida para a durac¢do definida na

configuracdo Tempo para disparar a saida na guia Configuracdes (este recurso/configuracdo pode ndo
estar disponivel para todas as saidas). Depois de definir a duragdo, a safda é automaticamente desativada.
Ativar/desativar dispositivos através de grupos de dispositivos

Vocé pode ativar/desativar dispositivos através do hardware configurado. A ndo ser quando ativados/desativados
manualmente no assistente de inclusdo de hardware, os dispositivos de camera sdo, por padrdo, ativados, e todos
0s outros dispositivos sdo, por padrdo, desativados.
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Para localizar um dispositivo através dos grupos de dispositivos para ativar ou desativar:

1. No painel Navegacao do site, selecione o dispositivo.

2. No painel Visdo geral, expanda o grupo relevante e encontre o dispositivo.

3. Cligue com o botdo direito do mouse no dispositivo e selecione Ir para hardware.

4. Cligue em "mais” para ver todos os dispositivos do hardware.

5. (Clique com o botdo direito do mouse no dispositivo que desejar ativar / desativar e selecione Ativado.

icones de status de dispositivos

Quando vocé seleciona um dispositivo, informag¢des sobre o estado atual sdo exibidas no painel Visualizagao.

Os seguintes icones indicam o status dos dispositivos:

Camera Microfone Alto- Metadados Entrada Saida
falante

5 A % v o 'l

o? & @ g
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Descricao

Dispositivo ativado e
recuperando dados:
O dispositivo é
ativado e vocé
recuperauma
transmissdo ao vivo.
Dispositivo em
gravacao: O
dispositivo esta
gravando dados no
sistema.
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Alto-

Camera Microfone Metadados Entrada
falante

S # @ h f

B B gl <
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Saida

Descricao

Dispositivo
interrompido
temporariamente ou
sem alimentacao:
Quando
interrompido,
nenhuma informagdo
é transferida para o
sistema. Se for uma
camera, VOcé ndo
pode ver ao vivo. Um
dispositivo parado
pode ainda se
comunicar com o
servidor de gravagao
para a recuperacao
de eventos,
configuracBes etc, ao
contrario de quando
um dispositivo esta
desativado.
Dispositivos
desativados: Ndo
pode ser iniciado
automaticamente
através de umaregra
e ndo pode se
comunicar com o
servidor de gravagdo.
Se umacamera
estiver desativada,
voCé ndo pode ver o
video ao vivo ou
gravado.

Banco de dados do
dispositivo que esta
sendo reparado.
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Alto-

Camera Microfone Metadados Entrada
falante

i A @ 8- 1 B

d ' ) w oo

Saida

Descricao

Dispositivo requer
atencao: O aparelho
ndo funciona
corretamente.
Coloque o ponteiro
do mouse sobre o
fcone do dispositivo
para obter uma
descri¢do do
problema na dica de
ferramentas.

Status
desconhecido: O
status do dispositivo
é desconhecido, por
exemplo, se 0
servidor de gravagdo
esta desligado.

Alguns icones podem
ser combinados,
como neste exemplo,
onde o Dispositivo
ativado e
recuperando dados
é combinado com
Dispositivo em
gravacao.

Navegacao no site: Dispositivos: Trabalhando com grupos de

dispositivos

O agrupamento de dispositivos em grupos de dispositivos faz parte do Assistente Adicionar hardware, mas vocé

pode sempre modificar os grupos e adicionar mais grupos, caso necessario.

Vocé pode se beneficiar de agrupar diferentes tipos de dispositivos (cameras, microfones, alto-falantes,

metadados, entradas e safdas) no seu sistema:

« Grupos de dispositivos ajudam a manter uma visdo geral intuitiva de dispositivos no seu sistema.

« Os dispositivos podem existir em varios grupos

« Vocé pode criar subgrupos e subgrupos em subgrupos
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« Vocé pode especificar as propriedades comuns a todos os dispositivos dentro de um grupo de dispositivos
de umasdvez

« As propriedades dos dispositivos definidas através do grupo ndo sdo armazenadas para o grupo, mas nos
dispositivos individuais
« Ao lidar com fungdes, vocé pode especificar as configurac8es de segurangca comuns para todos os

dispositivos dentro de um grupo de dispositivos de uma sé vez

« Ao lidar com regras, vocé pode aplicar uma regra a todos os dispositivos dentro de um grupo de
dispositivos de uma soé vez

Vocé pode adicionar tantos grupos de dispositivos quantos necessarios, mas ndo pode misturar diferentes tipos
de dispositivos (por exemplo, cameras e alto-falantes) em um grupo de dispositivos.

|Devices
| == Cameras |
F47 Lab Cameras (expanding...)
Red Sector Cameras
1 Red Sector Back Door Car
'::E Red Sector Entrance Cam
‘:% Red Sector Reception Can

[=H—) Retal drea PTZ Cameras
PTZ Camera 1

Crie grupos de dispositivos com menos que 400 dispositivos para que vocé possa visualizar e editar todas as
propriedades.

Se vocé excluir um grupo de dispositivos, s6 podera excluir o proprio grupo de dispositivos. Se vocé desejar
excluir um dispositivo, por exemplo, uma camera, a partir de seu sistema, faca isso no nivel do servidor de
gravagao.

Os exemplos que se seguem sao baseados no agrupamento de cameras em grupos de dispositivos, mas os
principios aplicam-se a todos os dispositivos:

Adicionar um grupo de dispositivos on page 204
Especificar quais dispositivos incluir em um grupo de dispositivos on page 205

Especificar as propriedades comuns para todos os dispositivos em um grupo de dispositivos on page 206

Adicionar um grupo de dispositivos

1. No painel Visdo geral, cligue com o botdo direito no tipo de dispositivo com o qual vocé deseja criar um
grupo de dispositivos.

2. Selecione Adicionar grupo de dispositivos.
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3. Na caixa de didlogo Adicionar grupo de dispositivos, especifigue um nome e a descri¢do do novo grupo de
dispositivos:
Add Davice Greup =]

M3 Brsdling Camerss

Descriotiors
Caromtin i o g b o 224 High e

o [ Coa ]

A descri¢do aparece quando vocé pausa o ponteiro do mouse sobre o grupo de dispositivos na lista de
grupo de dispositivos.

4. Cliqgue em OK. A pasta que representa o novo grupo de dispositivos aparece na lista.

5. Continue com Especificar quais dispositivos incluir em um grupo de dispositivo (consulte Especificar quais
dispositivos incluir em um grupo de dispositivos on page 205).

Especificar quais dispositivos incluir em um grupo de dispositivos
1. No painel Visao geral, cligue com o botdo direito na pasta do grupo de dispositivos em questdo.
2. Selecione Editar membros do grupo de dispositivos.
3. Najanela Selecionar usuarios do grupo, selecione uma das guias para localizar o dispositivo.
Um dispositivo pode ser um membro de mais de um grupo de dispositivo.

4. Selecione os dispositivos que desejar incluir e clique em Adicionar ou cligue duas vezes no dispositivo:

Seloct Group Members - Production Area Camer s B
[Oievice Groups | Reconders | Eeected
- |ﬁ| Rt drey Sorvert T Comesin 1 o foss 209 WFD Comera 1001005078
= K] Recording Semvedt 5 Corresin 1 orafoss 311M Cimars [10.10.50.74)
T Camers 1 on it 209 o Cometin 1 onfoss 212 PIZ Camera (1010 8011
Ty Camera 1 on b 23 =% Cameia 1 onias 2330 Camera [10010050058)

T Camars 1 onfziz HE
T Camira | on oz 111
Ty Camers 1 onbois N2
T Comera 1 on iz 103

T Carmiea 1 ooz 07

5. Cliqgue em OK.
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6. Sevocé ultrapassar o limite de 400 dispositivos em um grupo, podera adicionar grupos de dispositivos
como subgrupos sob outros grupos de dispositivos:

=7 Red Sector Cameras
=1 Recephon Area
=P Red Sector Reception Ca
“R Red Seclor Back Door Cam
P Red Seclor Entrance Cam

Especificar as propriedades comuns para todos os dispositivos em um grupo de
dispositivos

Com os grupos de dispositivos, vocé pode especificar as propriedades comuns para todos os dispositivos dentro
de um determinado grupo de dispositivos:

1. No painel Visao geral,, clique no grupo de dispositivos.

No painel Propriedades, todas as propriedades que estdo disponiveis em todos os dispositivos do grupo
de dispositivo sdo listadas e agrupadas em guias.

2. Especifique as propriedades comuns relevantes.

Na guia Configurag¢des, vocé pode alternar entre as configuracdes de todos os dispositivos e
configurac@es para dispositivos individuais.

3. Nabarrade ferramentas, clique em Salvar. As configura¢8es sdo salvas em dispositivos individuais, e ndo
no grupo de dispositivos.

Navegacao no site: Guias Dispositivos

Guia Informacgdes (dispositivos)

Guia Informag8es (explicado)

Na guia Informacgbes, vocé pode visualizar e editar as informagdes basicas sobre um dispositivo em diversos
campos.
Todos os dispositivos tém uma guia Informacgdes.
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Properties

Device information

Mame:

Description:

Hardware name:

Port number:
1

Axis 211w Camera (10.100.50.65) - Camera 1

Axis 211w/ Camera (10.100.50.65)

Propriedades da guia Informacdes

Nome

Descricdo

Nome do hardware
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Descricao

O nome é usado sempre que o dispositivo estiver listado no sistema e nos
clientes.

Quando vocé renomeia um dispositivo, 0 nome é alterado globalmente no
Management Client.

Digite uma descricdo do dispositivo (opcional).

A descricdo aparece em uma série de listas dentro do sistema. Por exemplo,
quando vocé pausa o ponteiro do mouse sobre o nome no painel Visao Geral.

Exibe 0 nome do hardware, com o qual o dispositivo esta conectado. O campo
ndo é editavel daqui, mas vocé pode altera-lo clicando em Ir para ao lado
dele. Isso o leva para informac8es de hardware, onde vocé pode mudar o
nome.
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Nome

Numero da porta

Nome abreviado

Coordenadas do GPS

Direcao

Campo de visdo
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Descricao

Exibe a porta na qual o dispositivo esta conectado no hardware.

Para hardware de dispositivo Unico, o nUmero da porta é geralmente 1. Para
hardware com diversos dispositivos, como servidores de video com varios

canais, o nimero da porta normalmente indica o canal no qual o dispositivo
esta conectado, por exemplo 3.

Para aplicar um nome abreviado a uma camera, digite aqui. O nUmero maximo
de caracteres é 128.

Se estiver usando 0 mapa inteligente, o nome abreviado automaticamente
sera exibido com a camera no mapa inteligente. Caso contrario, 0 nome
complete sera exibido.

Digite a localizagdo geogréfica da camera no formato latitude, longitude. O
valor que vocé digita determina a posi¢do do fcone da cdmera no mapa
inteligente no XProtect Smart Client.

O campo é particularmente para integragdes entre o
» B B B
mapa inteligente e terceiros.

Digite a direcdo visualizada na camera medida em rela¢do ao ponto norte
devido em um eixo vertical. O valor que vocé digita determina a diregdo do
fcone da camera no mapa inteligente no XProtect Smart Client.

O valor padrao é 0.0.

O campo é particularmente para integracées entre o
> . . 0
mapa inteligente e terceiros.

Digite o campo de visdo em graus. O valor que vocé digita determina o campo
de visdo do fcone da camera no mapa inteligente no XProtect Smart Client.

O valor padréo é 0.0.

O campo é particularmente para integrac@es entre o
» . . q
mapa inteligente e terceiros.



Manualdoadministrador | XProtect® VMS 2020 R

Nome Descricao

Digite a profundidade da camera em metros ou pés. O valor que vocé digita
determina a posicdo do fcone da camera no mapa inteligente no XProtect
Smart Client.

Profundidade O valor padrao é 0.0.

O campo é particularmente para integracées entre o
» . . 2
mapa inteligente e terceiros.

Para verificar que vocé digitou as coordenadas GPS corretas, clique no botéo.
O Google Maps abrird no seu navegador de Internet padrao na posi¢do que

S o x vocé especificar.
Posicdo visualizagdo no

navegador

O campo é particularmente para integracées entre o
» . . 2
mapa inteligente e terceiros.

Guia Configuracgdes (dispositivos)

Guia Configurag®es (explicado)

Na guia Configuracdes, vocé pode visualizar e editar configuracdes de um dispositivo em diversos campos.
Todos os dispositivos tém uma guia Configuragdes.

Os valores aparecem em uma tabela como sujeito a mudanca ou somente leitura. Ao alterar uma configuragdo
para um valor ndo-padrdo, o valor é exibido em negrito.

O conteldo da tabela depende do driver do dispositivo.

Intervalos permitidos aparecem na caixa de informagdes abaixo da tabela de configurac8es:
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Properties &
4  General
Brightniess 50
Include Date Mo
Include Time Mo
Rotation 0
50
Shampness 0
4 JPEG - streamed
Compression 30
Frames per second 8
Resolution 640480
4 JPEG 2 - streamed
Compression 30
Frames per second 8
Resolution 640480
4 JPEG 3 - streamed
Compression 30
Frames per second 8
Resolution 640480
4 MPEGH - streamed
Bit rate control priorty Framerate
Frames per second 30
Mandmum bit rate 3000
Madimum compression 100
Minimum compression 0
Resolution 640480
Target bit rate 9500
Saturation
A numeric value between 0 and 100.

ConfiguragBes da camera (explicado)
Vocé pode ver ou editar as configuracdes, tais como:
« Taxade quadros padrdo
« Resolugao
« Compactagdo
« O numero maximo de quadros entre as frame-chave

« Exibicdo de data/hora/texto na tela para uma camera selecionada ou para todas as cameras dentro de um
grupo de dispositivos
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Os drivers para as cameras determinam o conteldo da guia Configuragdes. Os drivers variam dependendo do
tipo de camera.

Para cameras que oferecem suporte a mais de um tipo de fluxo, por exemplo MJPEG e MPEG-4/H.264/H.265,
vocé pode usar o streaming multiplo, consulteMulti-fluxo (explicado) on page 212.

Ao alterar uma configuragdo, vocé pode verificar rapidamente o efeito da mudancga se tiver o painel Pré-visdo
ativado. Vocé ndo pode usar o painel Pré-visdo para julgar o efeito de altera¢8es na taxa de quadros porque as
imagens em miniatura do painel Pré-visdo usam outra taxa de quadros definida na caixa de didlogo Opg¢des.

Se vocé alterar as configuragdes de Max. de quadros entre as frame-chave e Max. de quadros entre o modo de
frame-chave, isso pode diminuir o desempenho de algumas funcionalidades no XProtect Smart Client. Por
exemplo, XProtect Smart Client requer um frame-chave para comecar a exibir o video, entdo um longo periodo
entre os frame-chave prolonga o inicio do XProtect Smart Client.

Guia Fluxos (dispositivos)

Guia Fluxos (explicado)
Os seguintes dispositivos tém uma guia Transmissoes:
o Cémeras

A guia Transmissdes lista, por padrdo, uma Unica transmissao. E a transmiss&o padréo da cAmera selecionada,
usada para video ao vivo e gravado.

Para a transmissdo ao vivo, vocé pode configurar e usar quantas transmissdes ao vivo que a camera suportar, mas
vocé s6 pode selecionar uma transmissdo para a gravagdo de cada vez. Para alterar a transmissédo a ser usada para
a gravacdo, selecione a caixa Gravar para a transmissao a ser gravada.
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Properties 3

Stream information

Stream MName Live Mode Default Record Remote Record
MPEG-4 - 1 - stream... [, | MPEG-4- 1- streamed  Always [v] O
p MPEG-4-2-stream.. [, | MPEG-4-2-streamed  Always [+] O

Add Delete

| €D Info |73 Settings | i) Streoms | @ Record | @) 360" Lens | § Events | Client |8 Privacy Mask | % Motion |

Multi-fluxo (explicado)

Avisualizacdo de videos ao vivo e reproducdo de videos gravados ndo exigem necessariamente a mesma
qualidade de video e taxa de quadros. Vocé pode ter um fluxo seja para visualiza¢do ao vivo e outro fluxo para fins
de reproducdo ou diversos fluxos ao vivo com defini¢des diferentes de resolucéo, codificagdo e taxa de quadros.

Para gerenciar streaming e limitar a transmissdo de dados desnecessdria, o streaming ndo inicia quando as
seguintes condi¢des sdo atendidas:

« Na guia Fluxos, o Modo ao vivo é definido quando necessario
« Naguia Gravar, Gravagao esta desativado
« Na guia Movimento, Detec¢ao de movimento esta desativada
Se estas condi¢Bes forem atendidas, os fluxos de video sé serdo executados quando visualizados por um cliente.

Exemplo 1, video ao vivo e gravado:
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« Paravisualizar video ao vivo, sua organizacdo pode preferir H.264 com alta taxa de quadros

« Parareproduzir video gravado, a sua organizagdo pode preferir MJEPG a uma taxa de quadros mais baixa
para preservar espago em disco

Exemplo 2, video ao vivo local e remoto:

« Paravisualizar video ao vivo de um ponto de operacgdo local conectado, a sua organizagdo pode preferir
H.264 com alta taxa de quadros para ter a melhor qualidade de video disponivel

« Paravisualizar video ao vivo de um ponto de operacao remoto conectado, a sua organizacdo pode
preferir MJPEG com baixa taxa de quadros e qualidade para preservar alargura de banda da rede

Exemplo 3, streaming adaptavel:

« Paravisualizar video ao vivo e reduzir a carga na CPU e GPU do XProtect Smart Client computador, sua
organizacdo pode preferir multiplas taxas de quadros altas H.264/H.265, mas com diferentes resolu¢des
para corresponder a resolucdo solicitada pelo XProtect Smart Client ao usar o streaming adaptavel. Para
obter mais informac8es, consulte Smart Client Propriedades dos perfis do on page 271.

Se vocé ativar o Multicast ao vivo na aba Cliente da camera, ele funciona apenas no fluxo
- de video padrao.

Mesmo quando as cameras suportam transmissdes multiplas, as capacidades individuais de transmissdes
multiplas podem variar entre diferentes cameras. Consulte a documentagdo da camera para obter mais
informacdes.

Para ver se a camera oferece diferentes tipos de fluxos, consulte a aba Configuracdes.

Adicionar uma transmissdo
1. Naguia Transmissdes, cliqgue em Adicionar. Isso adiciona uma segunda transmissdo na lista.
2. Na coluna Nome, edite o nome da transmissao. O nome aparece em XProtect Smart Client.

3. Na coluna Modo ao vivo, selecione quando o fluxo ao vivo é necessario:
« Sempre: o fluxo é executado mesmo que nenhum usuario XProtect Smart Client solicite o fluxo

« Nunca: atransmissdo esta desligada. S6 use isso para gravar fluxos, por exemplo, se vocé quiser
gravacBes em alta qualidade e precisa da largura de banda

« Quando necessario:o fluxo comec¢a quando um usuario do XProtect Smart Client o solicita
4. Na coluna Padrao, selecione qual transmissdo é padrédo.

5. Nacoluna Gravar, marque a caixa de sele¢do se vocé quiser gravar esta transmissdo ou deixa-la vazia, se
vocé s desejar usa-la para video ao vivo.

6. Cligue em Salvar.
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Se definir um fluxo como Padrao ou Gravagao, ele estara sempre ativo independente da

A definicdo do Modo Ao Vivo. Selecionar Quando necessario e Sempre tem 0 mesmo efeito
no sistema e selecionar Nunca mantém o streaming ativo mas sem poder ser visualizado
30 Vivo.

Se vocé ndo quer os fluxos ativos em nenhuma hipétese, a menos que alguém esteja
< assistindo video ao vivo, é possivel modificar a Regra Iniciar Feed Padréo para comecar
mediante solicitagdo com o evento predefinido Feed Ao Vivo do Cliente Solicitado.

Guia Gravar (dispositivos)

Guia Gravar (explicado)
Os seguintes dispositivos tém uma guia Gravar:
« Cameras
« Microfones
« Alto-falantes
« Metadados

As gravagdes de um dispositivo sé sdo salvas no banco de dados quando vocé tiver ativado a gravacdo e os
critérios de regras relacionadas com gravagdo tiverem sido satisfeitos.

Os parametros que ndo podem ser configurados para um dispositivo sdo desativados.
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Properties
Recording settings
[+] Recording
Record on related devices
[+] Stop manual recording after: Ble minutes
Pre-buffer
Location: Memory ¥
Time: 34| seconds
Recording frame rate
JPEG: 5151 FPs
MPEG-4/H 264/H.265: [ ] Record keyframes only
Storage
Local Default Select...
Status: .;'-"E’ti."."E
Status [atabase Location |sed space
QK Local Default C:\MediaDatabase 17.7 MEB ‘
Total used space: 17.7 MB Delete All Recordings | [
Remote recordings
Automatically retrieve remote recordings when connection is restored
@ 360" Lens | Events | Client |8 Privacy Mask | 2 Motion |

Ativar/desativar a gravacéo

Gravacdo é ativada por padrdo. Para ativar/desativar a gravagdo:
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1. No painel Navegacdo do site, selecione Servidores de gravagao.
2. No painel Visao geral, selecione o dispositivo relevante.

3. Na guia Gravagao, marque ou desmargue a caixa de sele¢do Gravar.

Vocé deve ativar a gravagdo para o dispositivo antes de poder gravar dados da camera. Uma
regra que especifica as circunstancias para um dispositivo gravar ndo funciona se vocé tiver
desativado a gravagdo pelo dispositivo.

Habilitar gravagdo em dispositivos relacionados

Nos dispositivos de camera, é possivelativar a gravagdo em dispositivos relacionados, por exemplo, microfones
conectados ao mesmo servidor de gravacdo. Isso significa que os dispositivos relacionados sdo gravados quando a
camera grava.

A gravacdo em dispositivos relacionados sdo ativadas por padrdo para novos dispositivos de camera, mas vocé
pode ativar e desativar como quiser. Nos dispositivos de camera existentes no sistema, a caixa de selec¢do é
desmarcada por padrdo.

1. No painel Navegacdo do site, selecione Servidores de gravagao.

2. No painel Visdo geral, selecione o dispositivo de camera relevante.

3. Naguia Gravag¢ao, marque ou desmargue a caixa de sele¢do Gravar em dispositivos relacionados.
4. Naguia Cliente, especifique os dispositivos que se relacionam com a camera.

Se quiser ativar a gravacdo em dispositivos relacionados ligados a outro servidor de gravacdo, é necessario criar
umaregra.

Pré-buffering (explicado)

Pré-buffering é a capacidade de gravar dudio e video antes do evento desencadeante real ocorrer. Isto é Util
quando vocé quer gravar o audio ou video que leva até um evento que aciona a gravagdo, por exemplo, abrir uma
porta.

Pré-buffer é possivel porque o sistema recebe continuamente os fluxos de dudio e video a partir de dispositivos
conectados e armazena-os temporariamente para o perfodo de pré-buffer definido.

« Seumaregrade gravacdo é acionada, as grava¢des temporarias se tornam permanentes pelo tempo de
pré-gravacdo configurado daregra

« Se nenhuma regra de gravacdo é disparada, as gravacdes temporarias no pré-buffer sdo apagadas
automaticamente apds o tempo de pré-buffer definido
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Para utilizar a fungdo de pré-buffer, os dispositivos devem ser ativados e estarem enviando
- uma transmissdo ao sistema.

Dispositivos que suportam pré-buffering

Cameras, microfones e alto-falantes suportam pré-buffering. Para alto-falantes, os fluxos sé&o enviados apenas
guando o usuario XProtect Smart Client usa a funcdo Falar para o alto-falante. Isso significa que, dependendo de
como suas transmiss@es de alto-falantes sdo acionadas para serem gravadas, ha pouco ou nenhum pré-buffering
disponivel.

Na maioria dos casos vocé configura os alto-falantes para gravar quando o usuario XProtect Smart Client usa a
func¢do Falar para o alto-falante. Em tais casos, ndo ha pré-buffering disponivel para o alto-falante.

Armazenamento das gravagdes temporarias de pré-buffer

Vocé pode escolher o local de armazenamento das grava¢des temporarias do pré-buffer:
« Namemoria; o perfodo pré-buffer é limitado a 15 segundos.
« No disco (no banco de dados de midia); vocé pode escolher todos os valores.

Armazenamento para a memoria em vez de em disco aumenta o desempenho do sistema, mas sé é possivel para
perfodos mais curtos de pré-buffer.

Quando as gravagdes sdo armazenadas na memoria e vocé transforma algumas das grava¢des temporarias em
permanentes, as restantes grava¢des temporarias sao eliminadas e ndo podem ser recuperadas. Se vocé precisa
ser capaz de manter as grava¢des restantes, armazene as gravagdes no disco.

Gerenciar pré-buffering
Ativar e desativar pré-armazenamento em buffer

O pré-buffer é ativado por padrdo com um tamanho do pré-buffer de trés segundos e armazenamento na
memoria.

1. Para ativar/desativar o pré-buffer, selecione/limpe a caixa de selecdo Pré-buffer.
Especificar o local de armazenamento e periodo de pré-buffer:

As gravacdes temporarias de pré-buffer sdo armazenadas ou na memaria ou no disco:
1. Parao Local, selecione Meméria ou Disco e especifigue o nimero de segundos.

O ndmero de segundos que vocé especificar deve ser suficientemente grande para acomodar suas
necessidades nas varias regras de gravacdo que vocé definir.

Se vocé precisar de um periodo de pré-buffer de mais de 15 segundos, selecione Disco.

2. Sevocé alterar o local para Mem@ria, o sistema reduzira o perfodo para 15 segundos automaticamente.
Usar pré-buffer em regras:
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Ao criar regras que acionam a gravagdo, vocé pode selecionar que as gravagdes devem comecar algum tempo
antes do evento real (pré-buffer).

Exemplo: A regra a seguir especifica que a gravacdo deve comecar na camera 5 segundos antes do movimento
ser detectado na camera.
Perform an aclion on Motion Started
Trom Bed Sector Entrance Cam
start recording § seconds before on the device on which event sccurred

Para utilizar a fungdo de gravacdo de pré-buffer na regra, vocé deve ativar o pré-buffering
no dispositivo a ser gravado e deve definir o perfodo de pré-buffer para, no minimo, o
mesmo tamanho, conforme especificado na regra.

Gerenciar grava¢cdo manual

Parar a gravacdo manual ap6s é ativado por padrdo, com um tempo de grava¢do de cinco minutos. Isto é para
assegurar que o sistema pare automaticamente todas as gravac8es iniciadas pelos usuarios do XProtect Smart
Client.

Stop manual recording after: B | minutes

1. Para ativar e desativar a gravacdo manual a ser parada automaticamente pelo sistema, marque /
desmarque a caixa de selecdo Parar a gravagdo manual apés.

2. Ao ativa-lo, especifique um tempo de gravacdo. O nimero de minutos que vocé especifica deve ser
suficientemente grande para acomodar as necessidades das varias gravacdes manuais sem sobrecarregar
o sistema.

Adicionar a fungdes:

Vocé deve conceder o direito para iniciar e parar a gravagdo manual aos usuarios do cliente em cada camera em
Func¢des na guia Dispositivos.

Usar em regras:
Os eventos que vocé pode usar quando cria regras relacionadas com a gravagdo manual sdo:
« Gravacdo manual iniciada

« Gravagdo manual parada

Especificar a taxa de quadros de gravagdo

Vocé pode especificar a taxa de quadros de gravacdo para JPEG.
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« Selecione ou digite a taxa de quadros de gravacdo (em FPS, quadros por segundo) na caixa Taxa de
quadros de gravacao: caixa (JPEG).

Recording frane rate:
JPEG: 5| FPS

Ativar gravacdo de frame-chave

Vocé pode ativar a gravacdo de frame-chave para fluxos MPEG-4/H.264/H.265. Isso significa que o sistema alterna

entre gravacdo apenas de frames-chave de gravagdo e gravagdo de todos os quadros, dependendo de suas
configurac@es de regras.

Vocé pode, por exemplo, deixar o sistema gravar frames-chave quando ndo ha movimento na visdo e mudar para
todos os quadros apenas em caso de detec¢do de movimento para salvar o armazenamento.

1. Selecione a caixa Gravar apenas frames-chaves.

Recording frame rate
JPEG: e FPS

MPEG-4/H.264/H 265 Record keyframes only

2. Configure uma regra que ativa a fungdo, consulte A¢des e a¢des de interrupgdo (explicado) on page 283.

Armazenamento (explicado)

Em Armazenamento é possivel monitorar e gerenciar os bancos de dados de um dispositivo ou um grupo de
dispositivos adicionado ao mesmo servidor de gravacdo.

No topo da tabela, é possivel ver o banco de dados selecionado e seu status. Neste exemplo, o banco de dados
selecionado é o Padrao Local e o status é Gravagdes também localizadas em outros servidores de gravagao. O
outro servidor é o servidor de gravacdo no prédio A.

219 | Configuracdo



Manualdoadministrador | XProtect® VMS 2020 R

Storage

Local Default Select...
Status: Recordings also located on other recording servers

Status Database Location |lzed space

oK Local Default C:MediaDB 288 MB
QK Local Default Recording server - Building A 422 MB

Total used space: 230 MB Delete All Recordings =
Status possiveis para o banco de dados selecionado
Nome Descricao
Existem gravacdes O banco de dados esta ativo e em execuc¢do e tem arquivos
localizadas em outros localizados em areas de armazenamento de outros servidores de
servidores de gravacao gravacdo.

Arquivos também s . 3 ,

. O banco de dados esta ativo e em execug¢do e também tem arquivos

localizados no , )
. localizados em outras areas de armazenamento.

armazenamento anterior

Ativo O banco de dados esta ativo e em execugdo.
Os dados de alguns dos
dispositivos escolhidos

estao sendo movidos para
outro local

O banco de dados estad ativo e em execu¢do e o sistema movendo
dados para um ou mais dispositivos selecionados em um grupo de
um local para outro.

Os dados do dispositivo

. . O banco de dados estad ativo e em execu¢do e o sistema movendo
estdo sendo movidos para

dados para o dispositivo selecionado de um local para outro.

outro local

Informacdes nao As informacdes de status sobre o banco de dados ndo podem ser
disponiveis no modo de coletadas pelo sistema quando o banco de dados esta no modo de
recuperacao de falha recuperacdo de falhas (failover).
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Mais abaixo na janela, vocé pode ver o status individual dos bancos de dados (OK, Off-line ou Armazenamento
antigo), sua localizagdo e quanto espaco cada um deles utiliza.

Se todos os servidores estiverem on-line, no campo Espacgo usado total, é possivel ver o espaco total usado por
todo o armazenamento.

Com o botdo Excluir Todas as Gravagdes é possivel excluir todas as gravac8es do grupo de dispositivos ou
dispositivo se vocé tiver adicionado todos os dispositivos no grupo para o mesmo servidor. Dados protegidos ndo
sdo exclufdos.

Para obter informac8es sobre a configuracao de armazenamento, consulte Guia Armazenamento (servidor de

gravagao) on page 142.

Gravagdo remota (explicado)

A opcédo de gravacdo remota sé esta disponivel se a camera selecionada suporta o
» 7 A s ~ .
armazenamento de borda ou é uma camera em uma configuracdo Milestone Interconnect.

Para garantir que todas as gravac8es sejam salvas em caso de problemas de rede, selecione Recuperar
automaticamente as gravacdes remotas quando a conexdo for restaurada. Isso permite a recuperacdo
automatica de grava¢des uma vez que a conexdo for restabelecida.

O tipo de hardware selecionado determina de onde as grava¢des sdo recuperadas:

« Paraumacamera com gravacdo de armazenamento local, as grava¢des sdo recuperadas do
armazenamento de gravacdo local da camera

« Paraum sistemaremoto do Milestone Interconnect, as gravac8es sdo recuperadas dos servidores de
gravacdo dos sistemas remotos

Vocé pode usar a seguinte funcionalidade independentemente da recuperagdo automatica:
« Gravagdo manual
. AregraRecuperar e armazenar gravagoes remotas de <devices>

. Aregra Recuperar e armazenar gravagdes remotas entre <horario de inicio e término> de
<dispositivos>

Guia Movimento (dispositivos)

Guia Movimento (explicado)
Os seguintes dispositivos tém uma aba Movimento:

o« Cameras
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Na aba Movimento, vocé pode ativar e configurar a detec¢do de movimento para a camera selecionada. A
configuracdo de deteccdo de movimento é um elemento chave no seu sistema: Sua configuragdo de detecgdo de
movimento determina quando o sistema gera eventos de movimento e, normalmente, também quando o video é
gravado.

O tempo gasto em encontrar a melhor configuracdo de detec¢do de movimento possivel para cada camera ajuda a
evitar mais tarde, por exemplo, gravagdes desnecessarias. Dependendo da localiza¢do fisica da camera, pode ser
uma boa ideia testar as configurag®es de detec¢do de movimento em diferentes condi¢des fisicas, tais como
dia/noite e tempo ventoso/calmo.

Antes de configurar a detec¢do de movimento de uma camera, Milestone recomenda que vocé tenha definido as
configuracGes de qualidade de imagem da camera, por exemplo configuragées de resolugdo, codec de video e
fluxo na guia Configuragdes. Se vocé alterar as configuracdes de qualidade daimagem, vocé sempre deverd
testar qualquer configuracdo de detec¢do de movimento depois.

Se vocé definiu areas com mascaras de privacidade permanentes na guia Mascara de privacidade (consulte a guia
Guia Mascara de privacidade (dispositivos) on page 249, vocé pode optar por exibir as mascaras de privacidade na
guia Movimento selecionando a op¢éo Exibir mascaras de privacidade.

Ndo ha detec¢do de movimento em areas cobertas por mascaras de privacidade
»
permanentes.
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| Show privacy mashks

R i |
[ ] Manual sensitivity 1
> 3
'I;m&dmld: 2000

[] Keyframes only (MPEG-4/H.264/H.265)

Process image every (msec): | 500

Detection resolution:

112%

[] Generate motion data for smart search

[ ] Use exclude regions

16x 16 v /| Show grid

| Clear . | +| Show regions

Pen size:

&) Info §d Settings [ Streams @ Record 2 Motion @) Fisheye Lens %' Events
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Vocé pode configurar todas as configura¢des para um grupo de cameras, mas vocé normalmente definiria excluir
regides por camera.
Ativar e desativar a deteccdo de movimento

Vocé especifica a configuracdo padrdo de detecgdo de movimento para cameras na guia Ferramentas > Opgdes >
Geral.

Para ativar ou desativar a detec¢do de movimento para uma camera:

« Marque ou desmarque a caixa de sele¢do Detec¢ao de movimento da guia Movimento

Ao desativar a detec¢do de movimento para uma camera, as regras relacionadas com
detec¢do de movimento para a camera ndo funcionam.

Especificar as configuragdes de detecgdo de movimento

Vocé pode especificar as defini¢des relacionadas com a quantidade de altera¢des necessarias navisdo de uma
camera para gue a mudanca seja considerada como movimento. Vocé pode, por exemplo, especificar intervalos
entre a andlise de detec¢do de movimento e as dreas de uma visdo em que o movimento deve ser ignorado. Vocé
também pode ajustar a precisdo da deteccdo de movimento e, assim, a carga nos recursos do sistema.

Acelera¢do de hardware (explicado)

Selecione Automatico para ativar a detec¢do de movimento de video acelerado por hardware. Essa é a
configuragdo padréo quando vocé adicionar uma camera. Agora o servidor de gravagdo esta usando recursos de
GPU, caso estejam disponiveis. Isto ird reduzir a carga da CPU durante a andlise do movimento do video e
melhorar o desempenho geral do servidor de gravagdo.

A deteccdo de movimento de video acelerado por hardware usa recursos de GPU em:
« CPUs Intel que suportam Intel Quick Sync
« O NVIDIA® exibe os adaptadores conectados ao seu servidor de gravacdo

O balanceamento de carga entre os diferentes recursos é feito automaticamente. No né System Monitor, vocé
pode verificar se a carga de andlise de movimento atual nos recursos da NVIDIA GPU esta dentro dos limites
especificados do né Limites do Monitor do Sistema. Os indicadores de carga da NVIDIA GPU s&o:

« Decodificacdo NVIDIA
« Memdria NVIDIA

« Renderizacdo NVIDIA
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Se a carga for muito alta, vocé pode adicionar recursos de GPU em seu servidor de
gravacdo instalando varios adaptadores de video NVIDIA. Milestone ndo recomenda 0 uso
da configuracdo Scalable Link Interface (SLI) de seus adaptadores de video NVIDIA.

Os produtos NVIDIA possuem capacidades de processamento diferentes. Para verificar se o seu produto NVIDIA é
compativel com acelerag¢do por hardware para os codecs usados em seu sistema Milestone XProtect, procure os
codecs compativeis para a versdo de capacidade de processamento na tabela abaixo.

Para descobrir a versdo de capacidade de processamento do seu produto NVIDIA, visite o site da NVIDIA
(https://developer.nvidia.com/cuda-gpus/).

Capacidade de .
Arquitetura H.264 H.265

processamento

3.X Kepler v -
5.X Maxwell v -
6.X Pascal v v
7 X Volta v v

Paraver se a detec¢do de movimento de video é acelerada por hardware para uma camera especifica, ative o
login no arquivo no registro do servidor de gravacdo. Defina o nivel para Depuracao, e o diagndstico sera
registrado no DeviceHandling.log. O log segue o padrdo:

[tempo] [274] DEBUG - [guid] [nome] decodificagdo configurada: Automatico: Decodificagdo atual: Intel/NVIDIA

Aversdo OS do servidor de gravacdo e da geracdo da CPU podem impactar o desempenho da detecgdo de
movimento de video acelerado por hardware. A alocagdo de memoria do GPU geralmente € o gargalo de versoes
mais antigas (limite tipico entre 0.5 GB e 1.7 GB).

Sistemas baseados em Windows 10/Servidor 2016 e 6.a geracdo de CPU (Skylake) ou mais nova podem alocar
50% da memoria do sistema para o GPU e, portanto, remover ou reduzir o gargalo.

As CPUs de 6.a geracdo da Intel ndo oferecem decodificagdo acelerada por hardware de H.265, entdo o
desempenho é comparavel ao H.264 para essas vers@es de CPU.
Ativar sensibilidade manual

A configuragdo de sensibilidade determina quanto cada pixel naimagem precisa mudar antes de ser visto como
movimento.
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1. Marque a caixa de selec¢do Sensibilidade manual da guia Movimento.

2. Arraste a barra para esquerda para um maior nivel de sensibilidade e para a direita para um menor nivel de
sensibilidade.

Quanto maior o nivel de sensibilidade, menos a mudanga em cada pixel é permitida antes de ser
considerado como movimento.

Quanto menor o nivel de sensibilidade, mais a mudanca em cada pixel é permitida antes de ser
considerado como movimento.

Pixels nos quais o movimento é detectado ficam destacados em verdes na imagem de visualizagdo.

3. Selecione uma posi¢do na barra na qual somente as detec¢des que vocé considerar movimento ficam em

destaque.

Vocé pode comparar e definir a configuracdo de sensibilidade exata entre as cameras pelo nimero no lado direito
do controle deslizante.

Especificar o limite

O limite da detec¢do de movimento determina quantos pixels naimagem devem mudar antes de ser visto como
movimento.

1. Arraste o controle deslizante para a esquerda para um nivel mais elevado de movimento, e para a direita
para um nivel mais baixo de movimento.

2. Selecione uma posicdo do controle deslizante no qual apenas detec¢des que vocé considerar como
movimento sdo detectadas.

Alinha preta vertical na barra de indicagdo de movimento mostra o limiar de detec¢do de movimento: Quando o
movimento detectado estiver acima do nivel de limiar de deteccdo selecionado, a barra muda de cor de verde
paravermelho, indicando uma detecg¢do positiva.
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I |

Barra de indicagdo de movimento: muda de cor de verde para vermelho quando acima do limiar, indicando uma

detec¢do de movimento positiva.

Selecionar as configura¢des de quadros-chave

Determina se a detec¢do de movimento é feita somente em quadros-chave em vez de toda a transmissdo de
video. Sé se aplica a MPEG-4/H.264/H.265.

A detecc¢do de movimento em quadros-chave reduz a quantidade de poder de processamento utilizado para
realizar a analise.

Selecione a caixa Frames-chave apenas (MPEG-4/H.264/H.265) para fazer a detec¢do de movimentos apenas em
frames-chave.

Selecionar intervalo de processamento de imagem
Vocé pode selecionar a frequéncia com que o sistema executa a andlise de detec¢do de movimento.
A partir da lista Processar imagem a cada (ms):

« Selecione ointervalo. Por exemplo, cada 1000 milissegundos é uma vez a cada segundo. O valor padrdo é
a cada 500 milissegundos.

O intervalo é aplicado se a taxa de quadros real é maior do que o intervalo definido aqui.

Especificar método de detecgéo

Permite otimizar performance de detecgdo de movimento analisando somente uma porcentagem de imagem
selecionada, por exemplo 25%. Ao analisar, por exemplo 25%, somente cada quarto pixel naimagem é analisado
em vez de todos os pixels.

Usar deteccdo otimizada reduz a quantidade de energia de processamento, mas também significa uma deteccdo
de movimento menos precisa.

« Nalista Resolugdo de detecgdo, selecione aresolucdo de detecc¢do desejada.

Gerar dados de movimento de pesquisa inteligente

Com Gerar dados de movimento de pesquisa inteligente ativado, o sistema gera os dados de movimento para as
imagens usadas para detec¢do de movimento. Por exemplo, se vocé selecionar a detec¢do de movimento em
apenas frames-chaves, os dados de movimento também sdo produzidos para apenas frames-chaves.

Os dados de movimento adicional permitem que o usudrio do cliente, através da funcdo de pesquisa inteligente,
procure rapidamente as gravagdes relevantes com base em movimento na area selecionada da imagem. O
sistema ndo gera dados de movimento em dreas cobertas por mascaras de privacidade permanentes, mas apenas
para dreas com mascaras de privacidade removiveis (consulte a guia Guia Mascara de privacidade (dispositivos) on
page 249).

O limiar de detecc¢do de movimento e as regides de exclusdo ndo influenciam os dados de movimento gerados.
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Vocé especifica a configuracdo padrdo de gerar dados de pesquisa inteligente para cameras na guia Ferramentas
> OpgOes > Geral.

Especificar regides de exclusdo

Vocé pode excluir a detecgdo de movimento de areas especificas de uma visualizagdo da camera.

Areas com méscaras de privacidade permanentes também s&o excluidas da deteccdo de
- movimento. Selecione a opgdo Exibir mascaras de privacidade para exibi-las.

Excluir a detec¢do de movimento de areas especificas ajuda a evitar a detec¢do de movimento irrelevante, por
exemplo, se a cdmera cobre uma area onde uma arvore fica balan¢ando ao vento, ou quando 0s carros passam
regularmente no fundo.

Quando vocé usa regides de exclusdo com cameras PTZ e gira/inclina/aumenta (pan-tilt-zoom) a camera, a érea
excluida ndo se move de acordo, pois a drea esta bloqueada para a imagem da camera, e ndo o objeto.

1. Parausar excluir regiGes, selecione a caixa Usar excluir regides.
Uma grade divide aimagem de visualizagdo em sec¢des selecionaveis.

2. Paradefinir as regies de exclusdo, arraste o ponteiro do mouse sobre as dreas necessarias naimagem de
visualizagdo enquanto pressiona o botdo esquerdo do mouse. Clique com o botdo direito do mouse para
abrir uma sec¢do da grade.

Vocé pode definir quantas regiGes de exclusdo desejar. Regides excluidas aparecem em azul:

3] T 3

As areas de exclusdo em azul s6 aparecem na imagem de visualizagdo na guia Movimento, e ndo em quaisquer
outras imagens de visualizagdo do Management Client ou de clientes de acesso.

Guia Predefini¢cdes (dispositivos)

Guia Predefini¢des (explicado)

Os seguintes dispositivos tém uma guia Predefinicdes:
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« Cameras PTZ que suportam posic¢des predefinidas
Na guia Predefini¢bes, vocé pode criar ou importar posi¢cdes predefinidas, por exemplo:

o Emregras parafazer uma camera PTZ (pan/ tilt / zoom) movimentar-se para uma posicdo predefinida
especifica’ quando ocorre um evento

« Em patrulha, para o movimento automatico de uma camera PTZ entre um ndmero de posi¢des
predefinidas

« Paraaativacdo manual pelos usuarios do XProtect Smart Client

E possivel bloquear uma posicéo predefinida caso queira impedir que usudrios do XProtect Smart Client ou
usuarios com direitos limitados de seguranca atualizem essa predefinicdo. Predefinicdes blogqueadas sdo

+
, ) L
assinaladas com este icone B .

Administradores com permissfes de seguranca para executar uma sessdo de PTZ reservada (consulte Sessdes

PTZ reservadas (explicado) on page 236) podem usar a camera PTZ neste modo. Isso impede outros usuarios de
tomarem o controle sobre a cdmera. Com permissées suficientes, vocé pode liberar sessdes reservadas PTZ de
outros usuarios (consulte Liberar sessdo PTZ on page 236).

Vocé atribui permissdo PTZ para fun¢des na guia Seguranca geral (consulte a guia Guia Seguranca Geral (fungdes)
on page 341) ou a guia PTZ (consulte a guia Guia PTZ (fun¢des) on page 367).

E possivel monitorar se o sistema esté patrulhando atualmente ou se um usudrio tomou o controle na area
sessdo do PTZ. (consulte Propriedades da sessdo PTZ on page 237)

Vocé também altera os tempos limite de sessdo PTZ da a camera.
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Preset positions
[] Use presets from device

+E\+, Dainy products
ﬁ{* Store entrance
+1+ Soft drinks

+E+ Fresh products
*{* Delicatessen
ﬁE* Checl-out

+E+ Frozen products

[ ciivate

[] Default preset

PTZ session

|ser

Priority

Timeout

Reserved

00:00:00

Falze

[] Timeout for manual FTZ session:
[] Timeowt for pause patroling session:

[] Timeout for reserved PTZ session:

Release

| | Reserve

5 _-;? :_ Secaonds
i_'”} 3 | :MinLrtes
L & [Hours

|o Info |%5&t‘hngs |E Streams I. Record |_'& Motion

3+ Presets |4 Patrolling [<]F3]
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Adicionar uma posicdo predefinida (tipo 1) on page 231

Usar posicdes predefinidas da camera (tipo 2) on page 233
Atribuir uma posicdo predefinida padrdo on page 233

Editar uma posicdo predefinida (somente tipo 1) on page 233

Testar uma posi¢do predefinida (somente tipo 1) on page 236

Adicionar uma posicdo predefinida (tipo 1)

Para adicionar uma posicdo predefinida para a camera:
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1. Clique em Adicionar novo. A janela Adicionar predefinicao aparece:

[ Add Preset o |

Prewiew

® &)@
CIIGAEY
®) (&) [¥][s]

Preset definition

Name: Fish and seafood

Description:

[WH

[ Add OK Cancel | | Help

2. Ajanela Adicionar predefinicdo exibe umaimagem de visualizagdo ao vivo da camera. Use os botdes de
navegacdo e/ou os controles deslizantes para mover a camera para a posi¢do desejada.

3. Especifique um nome para a posicao predefinida no campo Nome.
4. Opcionalmente, digite uma descricdo de uma posi¢do predefinida no campo Descri¢do.

5. Selecione Locked se vocé quiser bloguear a posi¢do predefinida. Posteriormente, apenas usuarios com
permissd&es suficientes poderdo desbloquear a posi¢do.

232 | Configuragao



Manualdoadministrador | XProtect® VMS 2020 R

6. Cliqgue em Adicionar to especificar predefini¢8es. Continue adicionando até que vocé tenha as
predefini¢es que deseja.

7. Cligue em OK. A janela Adicionar predefinicdo fecha e adiciona a posicdo na lista da guia Predefini¢des de
posi¢cBes predefinidas disponiveis para a camera.

Usar posi¢des predefinidas da camera (tipo 2)

Como uma alternativa para especificar posi¢des predefinidas no sistema, vocé pode especificar posi¢cdes
predefinidas para algumas cameras PTZ na propria camera. Vocé normalmente pode fazer isso acessando uma
pagina da Web de configuracéo especifica do produto.

1. Importe as predefinicdes para o sistema selecionando Usar predefini¢ées de dispositivo.

Quaisquer predefini¢cBes que vocé j& definiu para a cdmera sdo excluidas e afetam todas as regras
definidas e horarios de patrulha, bem como removem as predefini¢8es disponiveis para os usudrios do
XProtect Smart Client.

2. Cligue em Excluir para eliminar as predefinices que seus usuarios ndo precisam.

3. (lique em Editar se desejar alterar exibir nome da predefini¢do (consulte Altere o nome de uma posi¢do
predefinida (somente tipo 2) on page 235).

4. Se mais tarde vocé quiser editar essas predefini¢des definidas pelo dispositivo, edite nacamerae, em
seguida, importe novamente.
Atribuir uma posicdo predefinida padréo

Caso necessario, vocé pode atribuir uma das posicdes predefinidas de uma camera PTZ como posi¢do predefinida
padrdo da camera.

Pode ser Util ter uma posicao padrdo predefinida, pois permite que vocé defina regras que especificam que a
camera PTZ deve ir para a posic¢do predefinida padrdo em circunstancias especiais, por exemplo, depois de ter
operado a camera PTZ manualmente.

1. Para atribuir uma posicdo predefinida como padrao, selecione a predefini¢cdo na lista de posi¢Bes
predefinidas definidas.

2. Selecione a caixa de selecdo Predefini¢do padrdo abaixo da lista.

Vocé sé pode definir uma posicdo predefinida como a posi¢do predefinida padrao.

Editar uma posi¢do predefinida (somente tipo 1)

Para editar uma posic¢do predefinida existente definida no sistema:

233 | Configuracdo



Manualdoadministrador | XProtect® VMS 2020 R

1. Selecione a posi¢do predefinida na lista da guia Predefini¢des de posi¢8es predefinidas disponiveis para a
camera.

2. Clique em Editar. Isso abre a janela Editar predefinicao:

. 2 ] " B
Edit Preset - Check-out _i_ u

Prewiew

-

@ &)@
CIIEAEY
) (&) [¥][s]

Preset definition

Name: i:heck-nut

Description: PTZ mounted on south wall.

Locked

[ Help | 0K | [ Cancel

3. Ajanela Editar predefini¢do exibe umaimagem de visualizacdo ao vivo da posi¢do predefinida. Use os
bot&es de navegacdo e/ou os controles deslizantes para alterar a posi¢do predefinida conforme
necessario.

4. Alterar o nome/nimero e a descri¢do da posicdo predefinida, se necessario.
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5. Selecione Locked se vocé quiser bloguear a posi¢do predefinida. Posteriormente, apenas usuarios com
permiss&es suficientes poderdo desbloquear a posic¢do.

6. Cligue em OK.

Altere o nome de uma posicdo predefinida (somente tipo 2)
Para editar o nome de uma posicdo predefinida estabelecida na camera:

1. Selecione a posi¢do predefinida na lista da guia Predefini¢cdes de posi¢8es predefinidas disponiveis para a
camera.

2. Cligue em Editar. Isso abre ajanela Editar predefini¢ao:

Edit Preset - 19 -

Camera preset information

Preget ID on camera: 15

Preset definition

Display name: Upper right]

Description:

[ ] Locked

| Help oK || cancel

3. Alterar o nome e adicionar a descricdo da posi¢do predefinida, se necessario.

4. Selecione Bloqueado para bloquear o nome predefinido. E possivel bloquear um nome predefinido, caso
queira impedir que usuarios no XProtect Smart Client ou usuarios com direitos de seguranca limitados
atualizem o nome predefinido ou apaguem a predefini¢do. Predefinicdes bloqueadas sdo assinaladas com

+
. T . - - . ~
este fcone B+ . Posteriormente, apenas usuarios com permissdes suficientes poderdo desbloguear o
nome predefinido.

5. Clique em OK.

Bloquear uma posi¢do predefinida

E possivel bloquear uma posicéo predefinida, caso queira impedir que usudrios do XProtect Smart Client ou
usuarios com direitos limitados de seguranca atualizem uma predefini¢do. Predefini¢des bloqueadas sdo

+
- ) T
assinaladas com este fcone B .
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Vocé trava predefinicdes como parte da inclusdo (consulte Adicionar uma posicdo predefinida (tipo 1) on page 231)
e edicdo (consulte Editar uma posi¢do predefinida (somente tipo 1) on page 233).

Testar uma posic¢do predefinida (somente tipo 1)

1. Selecione a posi¢do predefinida na lista da guia Predefini¢des de posi¢des predefinidas disponiveis para a
camera.

2. Clique em Ativar.

3. Acamerase move para a posi¢do predefinida selecionada.

Sess8es PTZ reservadas (explicado)
Dependendo do seu sistema de monitoramento, vocé pode reservar sessdes PTZ.

Administradores com permissdes de seguranca para executar uma sessao de PTZ reservada podem usar a
camera PTZ neste modo. Isso impede outros usuarios de tomarem o controle sobre a camera. Em uma sessdo de
PTZ reservada, o sistema de prioridade PTZ padrdo é desconsiderado para evitar que usuarios com maior
prioridade PTZ interrompam a sessdo.

Vocé pode operar a camera em uma sessdo PTZ reservada do XProtect Smart Client e do Management Client.

Reservar uma sessdo PTZ pode ser Util se vocé precisa fazer atualizag®es urgentes ou manutengdo de uma
camera PTZ ou de suas predefinicdes sem ser interrompido por outros usuarios.

Vocé ndo pode iniciar uma sessdo de PTZ reservada, se um usuario com prioridade maior
» N s ez A
do gque a sua controla a cdmera ou se outro UsUArio ja reservou a camera.

Liberar sessdo PTZ

O botdo Liberar permite que vocé libere sua sessdo PTZ atual para outro usuario poder controlar a camera.
Quando vocé clicaem Liberar, a sessdo PTZ termina imediatamente e estara disponivel para o primeiro usuario
operar a camera.

Os administradores que tenham permissdo de seguranca Liberar sessdo PTZ tém autoridade para liberar sessdo
reservada PTZ de outros usuarios a qualquer momento. Isto pode ser Util, por exemplo, em ocasifes em que vocé
precisa manter a camera PTZ ou suas predefini¢des ou quando outros usuarios acidentalmente bloguearam a
camera em situa¢des de urgéncia.

Especificar tempo limite das sessdes PTZ

Usuarios do Management Client e do XProtect Smart Client com as permissdes de usuério necessarias podem
interromper manualmente o patrulhamento de cameras PTZ.

Vocé pode especificar quanto tempo deve decorrer antes do patrulhamento regular ser retomado em todas as
cameras PTZ do seu sistema:
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1. Selecione Ferramentas > Op¢des.

2. Naguia Geral da janela Opgdes, selecione a quantidade de tempo na:
« Lista dos tempos limite de pausa das sessdes de PTZ (0 padrdo é 15 segundos).

« Listados tempos limite de pausa das sessdes de patrulha (o padrdo é 10 minutos).
« Lista dos tempos limite das sessdes de PTZ reservadas (0 padrdo € 1 hora).
A configuragdo se aplica a todas as cameras PTZ do seu sistema.
E possivel alterar os limites de tempo individualmente para cada camera.
1. No painel Navegacdo do site, selecione Camera.
2. No painel Visdo geral, selecione a camera.

3. Na guia Predefini¢des, selecione a quantidade de tempo na:
« Lista do tempo limite de pausa das sessdes de PTZ (0 padrdo é 15 segundos).

« Lista dos tempos limite de pausa das sess8es de patrulha (0 padrdo é 10 minutos).
« Lista dos tempos limite das sessGes de PTZ reservadas (0 padrdo é 1 hora).

As configuracdes se aplicam apenas a esta camera.

Propriedades da sessdo PTZ

Atabela Sessao PTZ mostra o estado atual da camera PTZ.

Nome Descricao

Exibe o usudrio que pressionou o botdo Reservado e atualmente controla a

Usuério camera PTZ.

Se uma sessdo de patrulha é ativada pelo sistema, Patrulha é exibida.

. Exibe a prioridade PTZ do usudrio. Vocé s6 pode assumir sessdes PTZ de

Prioridade L S .

usuarios com prioridade mais baixa do que a sua.
Tempo limite Exibe o tempo restante da sessdo PTZ atual.

Indica se a sessdo atual € uma sessdo de PTZ reservada ou ndo:
Reservado « Verdadeiro: Reservado

« Falso: Ndo reservado

E possivel alterar os seguintes limites de tempo para cada camera PTZ.
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Nome Descricao

. Especifique o periodo de tempo limite para sessdes PTZ manuais nesta
Limite de tempo para . . , o L . .
R . camera se vocé deseja que o tempo limite seja diferente do padrdo. Vocé
sessdes PTZ manuais . i N ~

especifica o perfodo padrdo no menu Ferramentas, sob Opgdes.

L Especifique o periodo de tempo limite para pausar sessdes PTZ nesta
Limite de tempo para

. camera se vocé deseja que o tempo limite seja diferente do padrdo. Vocé
pausa de sessbes PTZ

especifica o perfodo padrdo no menu Ferramentas, sob Opgodes.

. Especifique o perfodo de tempo limite para sessdes PTZ reservadas nesta
Limite de tempo para

R camera se vocé deseja que o tempo limite seja diferente do padrdo. Vocé
sessdes PTZ reservadas

especifica o perfodo padrdo no menu Ferramentas, sob Opgdes.

Guia Patrulha (dispositivos)

Guia Patrulhamento (explicado)
Os seguintes dispositivos tém uma guia Patrulhamento:
« Cameras PTZ

Na guia Patrulha, vocé pode criar perfis da patrulha, 0 movimento automatico de uma camera PTZ (Pan/Tilt/Zoom)
entre um ndmero de posi¢des predefinidas.

Antes que vocé possa trabalhar com o patrulhamento, especifique pelo menos duas posi¢des predefinidas para a
camera na guia Predefini¢des.

Perfis de patrulhamento sdo as definicdes de como o patrulhamento deve ocorrer. Isso inclui a ordem em que a
camera deve se mover entre as posic8es predefinidas e por quanto tempo ela deve permanecer em cada
posi¢cdo. Vocé pode criar um nimero irrestrito de perfis de patrulhamento e usa-los em suas regras. Por exemplo,
vocé pode criar uma regra especificando que um perfil de patrulhamento deve ser usado durante o horério de
funcionamento diurno e outro durante as noites.

Antes de aplicar um perfil de patrulha em uma regra, por exemplo, vocé pode testar o perfil de patrulha usando a
patrulha manual. Vocé também pode usar a patrulha manual para assumir o controle da patrulha de outro usuario
ou de uma patrulha ativada por regra, desde que vocé tem uma prioridade PTZ maior.

Vocé pode monitorar se o sistema esta atualmente patrulhando ou se um usuario assumiu o controle na area
Patrulha Manual.
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Pruperh&i

Patrolling

_F"rnﬁle: -

Patrolling profile 1 E‘ [ Add. . ] [ Rename. . ] [ Delete
n Initial Transition il

-+}+ Canned Foods
{‘- Canned Foods -= Dairy Freset ID: Ho ‘i";:-:':..
=-+}+ Dairy Products L -
% Dairy Products -> Fres Wit time (sec): . b |

|§—I"+E+ Fresh Products

% Fresh Products -> Froz Transition

E|+£+ Frozen Products Expected time (sec); 3 |
. {® Frozen Products -> Ho '
=-+}+ Household Goods Speed: 1,0000

i & ¥ Household Goods -> 5 1 R

|%_I--+$+ Store Entrance
“-{% Store Entrance -> Can
“+3+ Store Entrance (End Positi

L I I

Customize transitions

Go to specific position on finish

Manual patrolling

User | Pricrity | Timeout | Reserved
0 | 00:00:00 (Fase

| Start ‘ | Stop |

| Info |§73 Settings || Streams | @ Record |«}+ Presets | &) Patrolling |\ Events | Client |EH Pi<]i>

A guia Patrulhamento exibe um perfil de patrulhamento com transi¢des personalizadas.
Adicionar um perfil de patrulha on page 240
Especificar posi¢des predefinidas em um perfil de patrulha on page 240
Especificar o tempo em cada posicdo predefinida on page 241
Personalizar transi¢des (PTZ) on page 241
Especificar uma posicdo final on page 242

Especifique timeout de sessdo manual de PTZ (consulte a guia Guia Predefini¢des (dispositivos) on page 228)
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Adicionar um perfil de patrulha

Adicione um perfil que queira usar em uma regra:
1. Clique em Adicionar. A caixa de didlogo Adicionar perfil aparece.
2. Na caixa de didlogo Adicionar perfil, especifique um nome para o perfil de patrulha.
3. Cligue em OK. O botdo esta desabilitado se 0 nome ndo é Unico.

O novo perfil de patrulha é adicionado a lista Perfis. Agora vocé pode especificar as posi¢8es predefinidas
e outras configuracBes para o perfil de patrulha.

Especificar posi¢des predefinidas em um perfil de patrulha
1. Selecione o perfil de patrulhamento na lista Perfil:

Toie,
Daytine Patroling [

Daytime Patroling I

Mighitime Patraling

Yufeak erd Patreling

2. Clique em Adicionar.

3. Na caixa de didlogo Selecionar predefini¢do, selecione as posi¢des predefinidas para o seu perfil de
patrulhamento:

[ Seluct Praser B

[

[ IR 6 e His
i+ Gk Dinis Sechon

(ox ) [conce

4. (Cliqgue em OK. As posi¢&es predefinidas selecionadas sdo adicionadas a lista de posi¢des predefinidas para
o perfil de patrulhamento:

Fiohle;
D atire Patiolling il

[ *E* Back Do
I

*+¢ Canned Foods Section
*E* ary Products Section
N P
5. Acamera utiliza a posicdo predefinida no topo da lista como a primeira parada quando patrulha de acordo
com o perfil de patrulhamento. A posicdo predefinida na segunda posi¢do do topo é a segunda parada, e

assim por diante.
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Especificar o tempo em cada posi¢do predefinida

Ao patrulhar, a camera PTZ, por padréo, permanece por 5 segundos em cada posicdo predefinida especificada no
perfil de patrulha.

Para alterar o nimero de segundos:
1. Selecione o perfil de patrulhamento na lista Perfil.
2. Selecione a posicdo predefinida para a qual vocé deseja alterar o tempo:

Fiohle

D atine Patialling i

+7+ Back Doot
7+ Canned Foods Section
+++ [Damy Products Section

-+

=
-
& =y

3. Especifique o tempo no campo Tempo na posicao (seg):

4. Se necessario, repita para outras posi¢8es predefinidas.

Personalizar transi¢des (PTZ)

Por padrdo, o tempo necessario para mover a camera de uma posi¢do predefinida para outra, conhecido como

transicao, é de aproximadamente trés segundos. Durante este tempo, a deteccdo de movimento €, por padrdo,
desativada na camera, porque o movimento irrelevante é, caso contrario, possivel de ser detectado enquanto a
camera se move entre as posi¢ées predefinidas.

S6 é possivel personalizar a velocidade para as transi¢8es se sua camera suportar digitalizagdo PTZ e for do tipo
em que as posi¢Bes predefinidas sdo configuradas e armazenadas no servidor do seu sistema (camera PTZ do tipo
1). Caso contrario, a barra de Velocidade ficara indisponivel.

Podem ser personalizados:
« Otempo de transicdo estimado
« Avelocidade com a qual a camera se move durante uma transi¢do
Para personalizar as transi¢cdes entre as diferentes posi¢cdes predefinidas:
1. Selecione o perfil de patrulhamento na lista Perfil.
2. Selecione a caixa Personalizar transicoes.

Custamize tanstions

As indicacBes de transicdo sdo adicionadas a lista de posi¢des predefinidas.
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3.

6.

Na lista, selecione a transi¢do.
IC% Initial Transition
i+ Canned Foods Sechion
(% Canned Foods Section -
fet+ [rairy Products Section
| % [DiayEroducts Section > |
b1+ Frozen Finds Section '
(% Frozen Foods Sechon -

U maieahald emds ©arting

Especifique o tempo de transi¢cdo estimado (em nimero de segundos) no campo Tempo previsto (seg).

Expected lime [3e0s) 7

Use o controle deslizante Velocidade para especificar a velocidade de transi¢do. Quando o controle
deslizante esta na sua posi¢do mais a direita, a cdmera move-se com a velocidade padrdo. Quanto mais
vocé mover o controle deslizante para a esquerda, mais lenta a cdmera se movera durante a transicdo
selecionada.

Repita como solicitado para outras transicées.

Especificar uma posi¢do final

Vocé pode especificar que a cdmera deve se mover para uma posicdo predefinida especifica quando patrulhar de
acordo com o final do perfil de patrulhamento selecionado.

1.

2.

Selecione o perfil de patrulhamento na lista Perfil.

Selecione a opgdo Ir para posicdo especifica ao concluir. Isso abre a caixa de didlogo Selecionar
predefinicdo.

Selecione a posicdo final e cliqgue em OK.

Vocé pode selecionar qualquer posi¢do predefinida da cdmera como posigdo final,
- voCé ndo estd limitado as posi¢cées predefinidas usadas no perfil de patrulhamento.
A posicdo final selecionada é adicionada a lista de perfis.

Ao patrulhar de acordo com o final do perfil de patrulhamento selecionado, a camera se move para a
posicdo final especificada.

Patrulha manual (explicado)

Quando vocé tiver criado um perfil de patrulha, vocé pode testa-lo com a patrulha manual antes de aplica-lo no

sistema. Use os bot&es Iniciar e Parar para iniciar e parar a patrulha manual.
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Se a camera ja esta patrulhando ou controlada por outro usuario, vocé sé pode iniciar o patrulhamento manual, se
tiver prioridade mais alta.

Se vocé iniciar uma patrulha manual enquanto a camera executa uma patrulha ativada por regra do sistema, esta é
retomada pelo sistema quando vocé termina sua patrulha manual. Se outro usudrio executa um patrulhamento
manual, mas vocé tem prioridade maior e inicia sua patrulha manual, a do outro usuario ndo é retomada quando
vOCé termina.

Se vocé ndo parar sua patrulha manual, ela continuaréa até que uma patrulha baseada em regra ou um usuario com
prioridade mais alta assuma. Quando a patrulha baseado em regra do sistema para, o0 sistema retoma o seu
patrulhamento manual. Se outro usudrio inicia uma patrulha manual, a sua patrulha manual para e ndo sera
retomada.

Quando vocé parar sua patrulha manual e tiver definido uma posicdo final para o seu perfil de patrulha com Ir
para posicdo especifica no fim, a camera retorna para esta posicao.
Propriedades da patrulha manual

Atabela Patrulha Manual mostra o estado atual da cémera PTZ.

Nome Descricao

Exibe o usuéario que reservou a sessdo PTZ ou iniciou uma patrulha manual e
Usuario atualmente controla a camera.

Se uma sessdo de patrulha é ativada pelo sistema, Patrulha é exibida.

Exibe a prioridade PTZ do usudario. Vocé sé pode assumir sessdes PTZ de

Prioridade . , o ) '
usuarios ou perfis de patrulha com prioridade mais baixa do que a sua.
Tempo limite Exibe o tempo restante da sessdo PTZ atual, manual ou reservada.
Indica se a sessdo atual é uma sessdo de PTZ reservada ou néo.
Reservado « Verdadeiro: Reservado

« Falso: Ndo reservado

Guia Lentes olho de peixe (dispositivos)

Guia Lentes olho de peixe (explicado)
Os seguintes dispositivos tém uma guia Lentes olho de peixe:
« Cameras fixas com uma lente olho de peixe

Na guia Lentes olho de peixe, vocé pode ativar e configurar o suporte das lentes olho de peixe para a camera
selecionada.
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[Properties -

Fisheye lens
Enable fisheye lens support

Lens type: | Immerision Enables® panomarph W |
Camera posttionforentation: |Gro|.|nd mount W |
Immer\ision Enables® panomarph RPL number: |Aﬂ“"u" W |

|ff§ Settings |Ej Streams I' Record |5§- Moticn |° Fisheye Lens |{1Z' Events ||:.:| Client |ﬂ Privacy Mask |2}

Ativar e desativar o suporte das lentes olho de peixe
O suporte das lentes olho de peixe é desativado por padrdo.

Para ativar ou desativar esse recurso, margue ou desmargue a caixa de sele¢do Ativar suporte das lentes olho
de peixe da aba Lentes olho de peixe.

Especificar as configura¢®es da lente olho de peixe
Quando vocé ativar o suporte da lente olho de peixe:
1. Selecione o tipo de lente.
2. Especifique a posic¢do/orientacdo fisica da camera da lista Posicao/orientacdo da camera.

3. Selecione um numero de Lente Panamorph Registrada na lista Nimero RPL panomorph da ImmerVision
Enables®.

Isso garante aidentificacdo e a configuracdo correta das lentes utilizadas com a camera. Vocé geralmente
localiza o nimero RPL nas préprias lentes ou na caixa em que ele veio. Para obter detalhes sobre o
ImmerVision, lentes panomorph e RPLs, consulte o site da ImmerVision
(https://www.immervisionenables.com/).
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Guia Eventos (dispositivos)

Guia Eventos (explicado)

Os seguintes dispositivos tém uma guia Eventos:
o Cémeras
« Microfones
« Entradas

Além do evento do sistema, algumas cameras podem, elas mesmas, ser configuradas para disparar eventos. Estes
eventos podem ser usados ao criar regras baseadas em eventos no sistema. Tecnicamente, eles ocorrem no
dispositivo/hardware real ao invés de no sistema de monitoramento.

[Fipets e
Configured Events: &l
Mgtion Stased [HW] B Genersl
Mot Shopged [Hw] Erusbiad Toa
Inchude Images Toue
Mption 'Windos Bz
Pratedler liafos gt facond L]
Pretadier Seconds ]
Enablnd
[Adi | [ oeee |

Guia Eventos, exemplo da cdmera.
Apagar um evento afeta todas as regras que o usam.
« Adicionar um Evento de on page 245
« Especificar as propriedades de evento on page 246

« Usar varias instancias de um evento on page 246

Adicionar um Evento de
1. No painel Visao geral, selecione o dispositivo.
2. Selecione aguia Eventos e clique em Adicionar. Isso abre a janela Selecionar driver de evento.
3. Selecione um evento Vocé sé pode selecionar um evento de cada vez.

4. Se desejar ver uma lista completa de todos os eventos, permitindo adicionar eventos que ja foram
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adicionados, selecione Mostrar eventos ja adicionados.
5. Clique em OK.

6. Nabarrade ferramentas, clique em Salvar.

Especificar as propriedades de evento

Para cada evento adicionado, vocé pode especificar as propriedades. O nimero de propriedades depende do
dispositivo e do evento. Para o evento funcionar como esperado, algumas ou todas as propriedades devem ser
especificadas de forma idéntica no dispositivo e nesta guia.

Usar vérias instancias de um evento

Para poder especificar propriedades diferentes para diferentes ocorréncias de um evento, vocé pode adicionar
um evento mais do que uma vez.

| O exemplo seguinte é especifico para cameras.

Exemplo: Vocé configurou a camera com duas janelas de movimento, chamado de A1 e A2. Vocé adicionou duas
instancias para o evento Movimento iniciado (HW). Nas propriedades de uma ocorréncia, vocé especificou o uso
da janela de movimento A1. Nas propriedades da outra ocorréncia, vocé especificou o uso da janela de
movimento A2.

Quando vocé usa o evento em uma regra, vocé pode especificar que o evento deve ser baseado em detecg¢do de
movimento em uma janela de movimento especifica para que a regra seja acionada:

First Select conditions bo spply

tive2 iy <tinee profiles

ected time in <time profiles

lime pediod <stantime: bo <endlir
week 15 {daps}

vent is fram <motion window:

Guia Eventos (propriedades)

Nome Descricao

Que eventos vocé pode selecionar e adicionar a lista de Eventos
Eventos configurados configurados é integralmente determinado pelo dispositivo e sua
configuracdo. Para alguns tipos de hardware/dispositivo, a lista pode ser vazia.

Alista de propriedades depende do dispositivo e do evento. Para o evento
Geral funcionar como esperado, algumas ou todas as propriedades devem ser
especificadas de forma idéntica no dispositivo e nesta guia.
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Guia Cliente (dispositivos)

Guia Cliente (explicado)
Os seguintes dispositivos tém uma guia Cliente:
o Cémeras

Na guia Cliente, vocé pode especificar quais outros dispositivos sdo visualizados e ouvidos ao usar a camera no
XProtect Smart Client.

Os dispositivos relacionados também gravam quando a camera grava. Consulte Habilitar gravagdo em dispositivos
relacionados on page 216.

Também é possivel ativar Multicast ao vivo na camera. Isso significa que a camera exibe varios fluxos ao vivo para
os clientes por meio do servidor de gravagdo.

As transmiss@es de multicast ndo sdo criptografadas, mesmo se o servidor de gravagéo
» . 2
usar criptografia.

Properties -« 1

Client settings
Related microphone:
|AXIS M5014-Y PTZ Dome Network Camera | ) - Microphone 1 | | Clear

Related speaker:
Related metadata:
AXIS M5014-Y PTZ Dome Metwork Camera ( ) - Metadata 1 | Clear

Shortout:

-
|3

[] Live multicast

&) Info g7k Settings [ Stresms @ Record & Motion «}» Presets &% Patrolling %' Events 3 Client B Priv¢ 3

Consulte também:
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« Ativar multicasting para o servidor de gravacdo on page 164

« Multicasting (explicado) on page 163

Propriedades da aba Cliente

Nome

Microfone relacionado

Alto-falante relacionado

Metadados relacionados

Atalho
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Descricao

Especifique a partir de que microfone da camera
0s usuarios XProtect Smart Client recebem audio
por padrdo. O usudrio XProtect Smart Client pode
selecionar manualmente para ouvir outro
microfone, caso necessario.

Especifique o microfone relacionado a camera de
video push para o fluxo de video com audio.

Os microfones relacionados sdo gravados quando a
camera grava.

Especifique por quais alto-falantes na camera os
usuarios XProtect Smart Client falam por padréo. O
usuario XProtect Smart Client pode selecionar
manualmente um outro alto-falante, caso
necessario.

Os microfones relacionados s&o gravados quando a
camera grava.

Especifigue um ou mais dispositivos de metadados
da camera, de onde os usuarios XProtect Smart
Client recebem dados.

Os dispositivos de metadados relacionados sdo
gravados quando a camera grava.

Para facilitar a sele¢do de cameras para 0 Usuarios
do XProtect Smart Client, defina atalhos de teclado
paraacamera.

« Crie cada atalho de modo a que ele
identifique cada camera

« Um nudmero do atalho da camera ndo pode
ter mais de quatro digitos
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Nome Descricao

O sistema suporta multidifusdo de fluxos ao vivo
do servidor de gravagdo para XProtect Smart Client.
Para ativar multicast de fluxos ao vivo da camera,
marque a caixa de selecdo.

A multidifusdo ao vivo sé
funciona no fluxo que vocé

4 especificou como fluxo
padrdo da camera na guia
Fluxos.

Multicast ao vivo

Vocé também deve configurar multicast para o
servidor de gravacdo. Consulte Guia Multicast
(servidor de gravacdo) on page 162.

As transmiss@es de
multicast ndo sdo

K4 criptografadas, mesmo se o
servidor de gravacdo usar
criptografia.

Guia Mascara de privacidade (dispositivos)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informagoes.

XProtect Essential+ 2018 R1 e vers&es seguintes ndo sdo compativeis com a mascara de privacidade; portanto, se
vOCé atualizar um sistema com mascaras de privacidade aplicadas, as mascaras serdo removidas.
Guia Mascara de privacidade (explicado)
Os seguintes dispositivos tém uma guia Mascara de privacidade:
« Cameras

Na guia Mascara de privacidade, vocé pode ativar e configurar a protecdo de privacidade para a camera
selecionada.
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Properties > 0

[¥] Privacy masking

Preview ) Permanent mask
Use left and right mouse buttons to select/clear Excluded from motion detection.
Bluming c D
[ | Light Solid
® Liftable mask

Included in motion detection. Users with
sufficient rights can Ift this mask

Bluming - D
- Light Solid

Pen size:
16x 16 v| [+ Show grid D .
|v| Show privacy masks Small Large

| Info | Settings | Streams | @ Record | Z Motion |@) Fisheys Lens |5 Client [f Privecy mesking |

As mascaras de privacidade sdo aplicadas e blogqueadas em uma drea daimagem da camera, de modo que a area
coberta ndo siga 0s movimentos pan-tilt-zoom, mas cubram constantemente a mesma area da imagem da
camera. Em algumas cameras PTZ, vocé pode ativar a mascara de privacidade baseada em posicdo na propria
camera.

Em uma configuragdo Milestone Interconnect, a central de controle desconsidera as mascaras de privacidade
definidas em uma base remota. Se vocé deseja aplicar as mesmas mascaras de privacidade, vocé deve redefini-
las na central de controle.

« Mascara de privacidade (explicado) on page 250

« Ativar/desativar a mascara de privacidade on page 253

« Definir mascaras de privacidade on page 253

« Alterar o tempo limite para méscaras de privacidade removidas on page 254

« Dar aos usuérios permissdo para remover mascaras de privacidade on page 254

« Gere um relatério da configuracdo da mascara de privacidade on page 256

Mascara de privacidade (explicado)

Com a mascara de privacidade, vocé pode definir as areas do video de uma camera que vocé deseja cobrir com
mascaras de privacidade quando mostradas nos clientes. Por exemplo, se uma camera de vigilancia cobre uma
rua, vocé pode cobrir certas areas de um edificio (isso poderiam ser janelas e portas) com mascaras de
privacidade, a fim de proteger a privacidade dos moradores. Em alguns paises, este é um requisito legal.
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Vocé pode especificar mascaras de privacidade como sélidas ou desfocadas. As mascaras cobrem video ao vivo,
gravado e exportado.

Existem dois tipos de mascaras de privacidade:

« Mascara de privacidade permanente: Areas com este tipo de méascara estdo sempre cobertas nos
clientes. Pode ser usada para cobrir dreas do video que nunca requerem vigilancia, como areas publicas ou
areas onde a vigilancia ndo é permitida. A detec¢do de movimento é excluida de areas com mascaras de
privacidade permanentes

« Mascaras de privacidade removiveis: Areas com este tipo de méscara podem ser temporariamente
descobertas no XProtect Smart Client por usuarios com permissdo para remover mascaras de privacidade.
Se o usuario XProtect Smart Client que fez login ndo tiver o direito de remover mascaras de privacidade, o
sistema pede a um usudrio com permissdo para autorizar a remogao.

Méscaras de privacidade sdo removidas até o tempo limite ou até que o usuario as reaplique. Esteja ciente
de que mascaras de privacidade sdo removidas no video de todas as cameras as quais 0 usuario tem
acesso

Se vocé atualizar de um sistema 2017 R3 ou mais antigo com mascaras de privacidade
» . 7 ~ . 7 . .
aplicadas, as mascaras serdo convertidas em méscaras removiveis.

Quando um usuario exporta ou reproduz videos gravados de um cliente, o video inclui as mascaras de privacidade
configuradas no momento da gravagdo, mesmo que vocé tenha alterado ou removido as mascaras de privacidade
mais tarde. Se a protecdo de privacidade for removida ao exportar, o video exportado nao inclui as mascaras de
privacidade removiveis.

n Se vocé alterar as configuracdes de mascara de privacidade com muita frequéncia, por
exemplo, uma vez por semana, seu sistema pode ficar sobrecarregado.

Exemplo da guia Mascara de privacidade com mascaras de privacidade configuradas:
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Properties -

[¥] Privacy masking

Preview ) Permanent mask
Use left and right mouse buttons to select/clear Excluded from motion detection.
Bluming O
[ | Light Solid
® Liftable mask

Included in motion detection. Users with
sufficient rights can Ift this mask

Blurring D

- Light Solid

Pen size:

16x 16 w Show grid D
Show privacy masks Small Large

| Info | Settings | Streams | @ Record | Z Motion |@) Fisheys Lens |5 Client [f Privecy mesking

E assim que elas aparecem nos clientes:

™ Camera 02 - reception

Vocé pode informar os usuarios do cliente sobre as configurac8es de mascaras de
» . . s .
privacidade permanentes e removiveis.
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Ativar/desativar a mascara de privacidade
O recurso de mascara de privacidade esta desativado por padréo.
Para ativar / desativar o recurso de mascara de privacidade para uma camera:

« Naguia Mascara de privacidade, marque ou desmarque a caixa de selecdo Mascara de privacidade

Definir mascaras de privacidade

Quando vocé ativa o recurso de mascara de privacidade na guia Mascara de privacidade, uma grade é aplicada na
visualizagdo de camera.

1. Para cobrir uma area com uma mascara de privacidade, primeiro selecione se deseja uma mascara de
privacidade permanente ou removivel.

(_) Permanent mask

Excluded from motion detection.

Bluring: U

- Light Solid
(® Liftable mask

Included in motion detection. Users with
sufficient rights can lift this mask.

Blurring: U

e Light Solid

2. Arraste o ponteiro do mouse sobre avisualizagdo. Pressione o botdo esquerdo do mouse para selecionar
uma célula da grade. Pressione o botdo direito do mouse para limpar uma célula da grade.
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3. Vocé pode definir quantas 4reas de méscara de privacidade forem necessaérias. Areas com maéscaras de
privacidade permanentes aparecem em roxo e areas com mascaras de privacidade removiveis, em verde.

4. Defina como a cobertura das areas deve aparecer no video quando exibido nos clientes. Use os controles
deslizantes para passar de um desfoque leve para uma mascara ndo transparente completa.

| As mascaras de privacidade permanentes também aparecem na guia Movimento.

5. No XProtect Smart Client, verifique se as méascaras de privacidade aparecem conforme vocé definiu.

Dar aos usudrios permissdo para remover mascaras de privacidade
Por padrdo, nenhum usuario tem permissdes para remover mascaras de privacidade no XProtect Smart Client.
Para ativar/desativar a permissdo:
1. Em Funcdes, selecione a funcdo a qual vocé deseja dar permissdo para remover mascaras de privacidade.
2. Naguia Seguranca geral, selecione Cameras.
3. Marque a caixa de sele¢do Permitir para a permissdo de Remover mascaras de privacidade.

Os usuarios aos quais vocé atribuir essa funcdo podem remover mascaras de privacidade configuradas como
mascaras removiveis para si proprios e também autorizar a remog¢do para outros usudrios XProtect Smart Client.

Alterar o tempo limite para mascaras de privacidade removidas

Por padrdo, mascaras de privacidade s&o removidas por 30 minutos no XProtect Smart Client e depois aplicadas
automaticamente, mas vocé pode alterar isso.
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Quando vocé alterar o tempo limite, lembre-se de fazé-lo para o perfil Smart Client

- associado a funcdo que tenha a permissdo para remover mascaras de privacidade.
Para alterar o tempo limite:

1. Em Smart Client Perfis, selecione o perfil Smart Client relevante.

2. Naguia Geral, localize Remover tempo limite de mascaras de privacidade.

3. Selecione entre os valores:
« 2 minutos

« 10 minutos

« 30 minutos

« 1hora

« 2horas

« Até a desconexdo

4. Clique em Salvar.
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Gere um relatério da configuragdo da mascara de privacidade

O relatério de dispositivos inclui informagdes sobre as configura¢des atuais de méascara de privacidade das
cameras.

Para configurar um relatério:

1. Em Relatérios de configuragdo, selecione o relatério de Dispositivos.

File Edit View Action Tools Help
HD oei

Sit tion + 3 X Configuration Reports * 1
D Devices |
.. Cal'nerﬁ ] RBPOHS:
7 e Jre
R Metadsts - [_] Recording servers
e Input - [ Hardware
o e
B3 Client - -] Mebile Servers -
B St el [ Camera roues
B3 View Groups - [_] Microphones groups
- v | | | Do
Gl Matrix ] Input groups
= Rules and Events - (] Output groups
Rules - [] Smart Wall
() Time Profiles [ View groups
[ Motification Profiles - [] Matrix
“ User-defined Events -~ [] Rules
-~ Analytics Events - [[] Time profiles
. = [ Netification prefiles
ket - [] User-defined events
S Securty [ Analytics Events
,}' Roles [ ] Generic Events
& a Basic Users - [] Roles
IZ-]-° System Dashboard - [] System Monitor
[] Current Tasks [[] System monitor thresholds
@ System Monitor =[] Basic users
System Monitor Thresholds E g:;i‘;:red S
o] Contauration Repors A%<
[—]-F] Server Logs
System Log —
Audit Log
Rule Leg
< [T
Site Navigation |

2. Sevocé quiser modificar o relatério, pode alterar a pagina inicial e o formato.

3. Cliqgue em Exportar, e o sistema gera o relatério como um arquivo PDF.

Para obter mais informagdes sobre relatérios, consulte Relatérios de configuracéo (explicado) on page 381.
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Guia Mascara de privacidade (propriedades)

Tamanho da grade

Limpar

Mostrar grade

Exibir mascaras de
privacidade

Tamanho da caneta

Mascara permanente

Mascara removivel
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Descricao

O tamanho da grade selecionado determina a densidade da grade,
independentemente de a grade estar visivel na visualizagdo ou ndo.

Escolha entre os valores 8x8, 16x16, 32x32 ou 64x64.
Limpa todas as mascaras de privacidade que vocé especificou.
Margue a caixa de sele¢do Mostrar grade para tornar a grade visivel.

Quando vocé marca a caixa de selec¢do Exibir mascaras de privacidade
(padrdo), as mascaras de privacidade permanentes aparecem em roxo na
visualiza¢do e as mascaras de privacidade removiveis, em verde.

A Milestone recomenda que vocé mantenha a caixa Exibir mascaras de
privacidade selecionada para que vocé e seus colegas possam ver a
configuracdo de protecdo de privacidade atual.

Use o controle deslizante Tamanho da caneta para indicar o tamanho das
sele¢des que vocé deseja fazer ao clicar e arrastar a grade para selecionar
regides. O padrdo é pequeno, que € equivalente a um quadrado da grade.

Aparece em roxo na visualiza¢gdo nesta guia e na guia Movimento.

As mascaras de privacidade permanentes sdo sempre visiveis no XProtect
Smart Client e ndo podem ser removidas. Podem ser usadas para cobrir dreas
do video que nunca requerem vigilancia, como areas publicas ou onde a
vigilancia ndo for permitida. A detec¢do de movimento é excluida de mascaras
permanentes.

Vocé pode especificar a cobertura de mascaras de privacidade como sélidas
ou com algum nfvel de desfoque. As configuracBes de cobertura se aplicam a
video ao vivo e avideo gravado.

Aparece em verde na visualizagdo nesta guia.

As mascaras de privacidade removiveis podem ser removidas no XProtect
Smart Client por usuarios com direitos de usuario suficientes. Por padrdo, as
mascaras de privacidade sdo removidas por 30 minutos ou até que o usuario
as apliqgue novamente. Esteja ciente de que as mascaras de privacidade sdo
removidas no video de todas as cameras as quais 0 usuario tenha acesso.

Se o usuario XProtect Smart Client ndo tiver o direito de remover mascaras de
privacidade, o sistema pede a um usuario com permissdo para autorizar a
remogdo.

Vocé pode especificar a cobertura de mascaras de privacidade como sélidas
ou com um nivel de desfoque. As configuracdes de cobertura se aplicam a
video ao vivo e avideo gravado.
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Nome

Desfoque

Descricao

Use o controle deslizante para selecionar o nivel de desfoque das mascaras de
privacidade nos clientes ou definir a cobertura como sélida.

Por padrdo, a cobertura de dreas com mascaras de privacidade permanentes
sdo sdlidas (ndo transparentes). Por padrdo, as mascaras de privacidade
removiveis possuem nivel de desfoque médio.

Vocé pode informar os usuarios do cliente sobre a aparéncia das mascaras de
privacidade permanentes e removiveis, para que possam distingui-las.

Navegacao no site: Clientes

Este artigo descreve como personalizar a interface do usuario para operadores no XProtect Smart Client e para

administradores do sistema no Management Client.

Clientes (explicado)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
https://www.milestonesys.com/solutions/platform/product-index/ para mais informacdes.

A secdo Cliente do Management Client consiste em:

Nome

XProtect Smart Wall

Grupos de visualizagao

Perfis do Smart Client
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Descricao

O XProtect Smart Wall € um extra que permite que vocé envie contetdo de
visualizagdo do XProtect Smart Client a uma parede de video exclusiva.

Para informacg8es mais detalhadas sobre XProtect Smart Wall, consulte
XProtect Smart Wall (explicado (consulte XProtect Smart Wall (explicado) on
page 31).

A maneiraem que o video das cameras € apresentado é chamado de visdo.
Para controlar guem pode ver o que no XProtect Smart Client, vocé pode criar
grupos de visualizagdo para agrupar visualizagdes em entidades ldgicas. Vocé
pode atribuir 0 acesso a estes grupos de visdo através de funcdes e limitar
guem pode acessar cada grupo de visdo a fun¢des especificas. Selecione
Grupos de visdo para projetar e trabalhar com grupos de visdo para atender as
necessidades de vigilancia.

Para diferenciar os usuarios do XProtect Smart Client, vocé pode criar perfis do
Smart Client, prioriza-los e personalizar seus perfis conforme necessario para
as diferentes tarefas.


https://www.milestonesys.com/solutions/platform/product-index/
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Nome Descricao

Para diferenciar os usudrios de administrador do Management Client, vocé
Perfis do Management , , , o ) ,
pode criar perfis do Management Client, prioriza-los e personalizar seus perfis

Client , i

conforme necessario para as diferentes tarefas.

Matrix € um recurso para a distribui¢cdo de video remotamente. Se vocé usar
Matrix Matrix, podera acessar video de qualquer camera narede do seu sistema para

qualquer sistema executando o XProtect Smart Client.

Navegacao no site: Clientes: Configurando Smart Wall

Este artigo descreve como configurar XProtect Smart Wall.

XProtect Smart Wall Licenciamento do
O XProtect Smart Wall exige as seguintes licengas relacionadas ao video wall:

« Umalicenca basica para XProtect Smart Wall que abranja um ndmero ilimitado de monitores exibindo
videos no videowall.

Uma licencga basica para XProtect Smart Wall esta inclufda na licenca basica para XProtect Corporate. Se vocé tiver
o XProtect Expert, vocé pode comprar uma licenca basica para XProtect Smart Wall separadamente.

Configurar Smart Walls

Uma configuracdo de Smart Wall consiste em definir o Smart Wall, acrescentar monitores e definir o layout dos
monitores, bem como, opcionalmente especificar predefini¢des de Smart Wall, do layout e do conteldo dos
diferentes monitores.

Vocé ndo precisa configurar predefini¢Bes de Smart Wall se sé quiser exibir cameras e visualiza¢8es XProtect
Smart Client que seus usuarios XProtect Smart Client arrastem manualmente para o rack de video.

Se vocé quiser usar regras para mudar automaticamente o que é exibido no rack de videos ou se tiver cendrios
tipicos de vigilancia nos quais queira que seja mostrado o mesmo contelido no rack de videos cada vez que o
cenario ocorrer, defina predefinicdes Smart Wall.

A configuracdo do Smart Wall é muito flexivel. Vocé pode incluir todos os monitores do rack de video em um
Smart Wall ou agrupar monitores e configurar um Smart Wall para cada grupo. As predefini¢8es de Smart Wall
podem alterar o layout e o conteldo de todos os monitores em um Smart Wall ou apenas alguns dos monitores.
Os monitores podem fazer parte de varios Smart Walls e preconfiguracdes de Smart Wall. Crie quantas Smart
Walls e preconfigura¢8es de Smart Wall vocé precisar para otimizar a cobertura de seus cenarios tipicos de
vigilancia.
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a. Defina o Smart Wall:

1.

2.

Expanda Cliente e selecione Smart Wall.

No painel Visdo geral, cligue com o botdo direito do mouse em Smart Wall e selecione Adicionar Smart
Wall.

Especifique as configuracBes para o Smart Wall.

Nas configura¢es de Propriedades gerais do item de visualiza¢ado, defina se vocé quer que barras de
informacdes de status do sistema e barras de titulo aparegam acima dos itens de layout das cameras.

Clique em OK.

b. Adicione monitores e defina o layout dos monitores:

1.

2.

Cligue com o botdo direito do mouse em Smart Wall e selecione Adicionar Monitor.
Configure as dimensdes do monitor para que se pareca com um dos monitores fisicos no rack de videos.

Use as configura¢des de comportamento predefinidas Predefini¢do vazia e Item de predefinicdo vazio
para definir o que é exibido em um monitor com um layout predefinido vazio ou em itens predefinidos
vazios de uma predefinicdo quando um novo Smart Wall predefinido é acionado automaticamente ou
selecionado manualmente no XProtect Smart Client. Vocé pode usar predefini¢cBes vazias e itens
predefinidos vazios para conteddo ndo controlado pela predefini¢do do Smart Wall.

Use a configuracdo predefinida Inser¢ao de elemento para definir o que deve acontecer quando um
usuario de XProtect Smart Client arrasta uma camera para um item de layout na predefinicao Smart Wall.
Selecione Independente para substituir a cdmera no item predefinido pela a nova camera ou Relacionada
para empurrar o conteddo dos itens de layout da esquerda para a direita de onde vocé inseriu a nova
camera.

Acrescente tantos monitores quantos vocé tem fisicamente no rack de videos.

Selecione o Smart Wall e, na guia Layout, clique em Editar para posicionar os diferentes monitores de tal
modo que suas posi¢cdes se assemelhem a montagem dos monitores fisicos no rack de video.

Clique em OK. O mesmo layout é usado no XProtect Smart Client.

c. Adicionar predefinicdes de Smart Wall (opcionalmente):

1.

2.

Selecione o Smart Wall e na guia Predefini¢des, clique em Adicionar Novo.
Especifiqgue um nome e uma descric¢do e clique em OK.
Clique em Ativar para exibir a predefinicdo de Smart Wall no rack de videos.

Vocé pode criar a quantidade de predefinicdes de Smart Wall que precisar.
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d. Adicione layout e cdmeras aos monitores (requer uma predefinicdo de Smart Wall):

1. Selecione um dos monitores que vocé criou e, na guia Predefini¢ées, escolha uma predefini¢do na lista
para configurar o que vocé quer que o monitor selecionado apresente quando usado com a predefinicdo
Smart Wall escolhida.

2. Clique em Editar.

3. CliguenobotdolayoutparaselecionarolayoutaserusadocomseumonitorecliqueemOK.

-8

4. Arraste cameras da guia Grupos de dispositivos, Servidores de gravagao ou Hierarquia de sites
federados para os diversos itens de layout. As cameras na guia Hierarquia de sites federados sdo
acessiveis em uma configuracdo Milestone Federated Architecture. Vocé pode deixar itens de layout em
branco, disponiveis para outros contelidos ndo controlados pela predefinicdo de Smart Wall.

5. Se o monitor ja tem um layout para a predefinicdo selecionada, vocé pode clicar em Limpar para definir
um novo layout ou para excluir o monitor da predefini¢do de Smart Wall de modo que o monitor fique
disponivel para outros conteldos ndo controlados pela predefinicdo de Smart Wall.

6. Cliqgue em OK.

7. Repita 0s passos até que tenha adicionado um layout e cameras aos monitores que quer incluir na
predefinicdo de Smart Wall.

Configurar permissdes de usuario em XProtect Smart Wall

E possivel controlar as tarefas que os usuérios do XProtect Smart Client podem executar no XProtect Smart Wall
especificando permiss&es de usuario para as fungdes. As permissdes de usuario aplicam-se a todos usuarios que
tenham fun¢@es atribuidas. Para mais informacdes, consulte Fun¢des com Smart Wall direitos de propriedade
(consulte Configura¢des de FuncBes on page 339).

SelecBes para Ler, Editar, e Excluir permiss@es de usudrio sempre se aplicam. Nas permissdes de usuario
Operacgdo e Reproducdo vocé também pode conceder as permissdes apenas para um periodo especifico,
selecionando um perfil de tempo. Isso é Util, por exemplo, se vocé quiser permitir que um usuario altere o
conteldo exibido em um Smart Wall somente durante seu expediente normal.

Para especificar permissdes de usuario para uma funcéo, siga estes passos:
1. No painel Navegacdo do site, expanda Segurancga e selecione Funcdes.

2. No painel Fungdes, selecione a fung¢do ou crie uma nova clicando com o botdo direito no painel e
selecionando Adicionar Fungdes.

3. Na parte superior do painel Configuragdes da fungao, selecione Smart Wall.
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4. Na parte inferior do painel Configura¢8es de funcdo, clique na guia Smart Wall e selecione as permissdes
de usuario a conceder.
o Ler - Visualizar Smart Wall nos aplicativos de clientes

« Editar - Modificar Smart Wall nos aplicativos de clientes
o Excluir - Excluir as Smart Wall nos aplicativos de clientes

« Operar- Aplicar layouts no monitor selecionado monitor nos aplicativos clientes e ativar
predefini¢bes

« Reproducdo - Revisar e gerenciar video ao vivo e gravado

Se ndo selecionar a permissdo de Reproduc¢do, os usuarios poderdo visualizar, mas
ndo poderdo alterar o conteldo que é exibido no teldo. Se um usuario faz uma

K4 alteracdo, o sistema desliga automaticamente a partir do estado compartilhado e
conteldo do teldo ndo é afetado. Para retornar a visualizacdo compartilhada, clique
em Reconectar monitor Smart Wall.

5. Opcional: Ao conceder as permissdes de Operacdo e Reprodugdo vocé também pode concedé-las as
permiss&es apenas para um perfodo especifico, selecionando um perfil de tempo.

usando regras como predefinicdes Smart Wall (explicado)

Através da combinacdo de regras e predefini¢ées de Smart Wall é possivel controlar o que é exibido no rack de
videos de forma semelhante a usada pelo sistema com regras para controlar o comportamento de cameras etc.
Por exemplo, uma regra podera acionar seu rack de videos para exibir uma certa predefinicdo Smart Wall em um
certo dia. Vocé pode até mesmo usar regras para controlar o que monitores individuais em um rack de videos
exibem. Consulte Regras on page 306 para obter informag8es sobre como criar regras.

Exemplo de uma regra que dispara uma predefinicdo de Smart Wall:

Perform an action in a time interwal
day of wweek iz Thursday
Set amart wall London to preset Faciory
and et smatt wall London maonitor Uk koniar 9 using current lsyout
to show Cametat 0 ... starting in position &

Smart Wall Propriedades

Guia Informagdes (Propriedades do Smart Wall)

Na guia Informacgbes de uma Smart Wall é possivel adicionar e editar Smart Walls.
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Nome

Nome

Descricao

Texto de status

Sem barra de titulo

Barra de titulo

Barra de titulo com o
indicador ao vivo

Descricao

O nome do Smart Wall. E exibido no XProtect Smart Client como o nome do
grupo de visualizagdo do Smart Wall.

Descricdo do Smart Wall. A descri¢do é usada apenas internamente no
Management Client.

Quando selecionado, exibe informagdes do status da camera e do sistema
nos itens de layout do rack de videos.

Quando selecionado, todos os itens de layout de Smart Wall ndo mostrardo
barras de titulo no rack de videos.

Quando selecionado, todos os itens de layout de Smart Wall mostrardo
barras de titulo no rack de videos.

Quando selecionado, as barras de titulo do Smart Wall mostrarégo
indicadores de movimento e “ao vivo” no rack de videos.

Guia Predefini¢des (Propriedades do Smart Wall)

Na guia Predefini¢des de um Smart Wall, é possivel adicionar e editar predefinicdes de Smart Wall.

Nome

Adicionar Novo

Editar

Excluir

Ativar

Descricao

Clique para adicionar uma predefini¢cdo a sua instalagcdo XProtect Smart Wall.

Defina um nome e a descri¢do da predefinicdo de Smart Wall.
Edite o nome e/ou descri¢cdo de uma predefini¢cdo de Smart Wall.
Excluir uma predefini¢do de Smart Wall.

Clique para exibir a predefinicdo de Smart Wall no rack de videos. Vocé deve
criar regras para a predefinicdo de Smart Wall para que o sistema pode acionar
automaticamente a exibi¢do de Smart Wall pré-definida. Consulte também
usando regras como predefinicdes Smart Wall (explicado) on page 262.

Guia Layout (propriedades do Smart Wall)

Na guia Layout de um Smart Wall, é possivel posicionar os monitores em seu Smart Wall de tal modo que suas

posicdes se assemelhem a montagem dos monitores fisicos no rack de video. O layout também é utilizado no

XProtect Smart Client.

Nome

Editar
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Nome

Movimento

BotGes de zoom

Nome
Tamanho

Proporcao do video

Descricao

Para mover uma monitor para uma posi¢do nova, selecione o monitor
desejado e arraste-o para a posi¢do escolhida ou clique nos bot8es de seta
para mover o monitor na direcdo desejada.

Clique nos botdes para zoom in/out da pré-visualizagdo do layout do Smart
Wall para garantir que posicionou 0s monitores corretamente.

O nome do monitor. O nome é exibido no XProtect Smart Client.
Tamanho fisico do monitor no rack de videos.

Arelagdo altura/largura do monitor no rack de videos.

Propriedades do Monitor

Guia Informagdes (propriedades do monitor)

Na guia Informagdes para um monitor em uma predefinicdo Smart Wall, é possivel adicionar monitores e editar

suas configuracoes.

Nome
Nome
Descricao

Tamanho

Proporc¢do do video

Predefinicdo vazia

Item predefinido vazio
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Descricao

O nome do monitor. O nome é exibido no XProtect Smart Client.

Uma descri¢do do monitor. A descri¢do é usada apenas internamente no
Management Client.

Tamanho ffsico do monitor no rack de videos.
Arelacdo altura/largura do monitor no rack de videos.

Define o que é exibido em um monitor com um layout predefinido vazio
quando uma nova predefinicdo Smart Wall for disparada ou selecionada
manualmente em XProtect Smart Client.

Selecione Preservar para manter o conteldo atual no monitor.

Selecione Limpar para limpar todos os contetdos de modo que nada seja
exibido no monitor.

Define o que é exibido em um layout predefinido vazio quando um novo Smart
Wall predefinido é acionado automaticamente ou selecionado em XProtect
Smart Client.

Selecione Preservar para manter o conteldo atual no item de layout.

Selecione Limpar para limpar todos os contetdos de modo que nada seja
exibido no item de layout.
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Nome Descricao

Define de que maneira as cameras sdo inseridas no layout do monitor quando
vistas no XProtect Smart Client. Ao selecionar Independente, somente 0s
conteldos do layout afetado mudam. O restante dos conteddos permanecem
como estavam. Ao selecionar Relacionado, o conteldo dos itens de layout sdo
empurrados a partir da esquerda para a direita. Se, por exemplo, uma camera
for inserida na posicdo 1, a camera anteriormente na posi¢do 1 é transferida
para a posi¢do 2, a camera 2 vai para a posi¢do 3 e assim por diante, como é

Insercdo de elementos ilustrado neste exemplo.
’ |'
1 [l - 'D 3 1 2 La O
I ¥4 - =
- 5 6 4 5 &
7 8 9 7 8 9

Guia Predefini¢Bes (propriedades do monitor)

Na guia Predefini¢des de um monitor em uma predefinicdo Smart Wall, é possivel editar o layout e conteddo do
monitor da predefinicdo Smart Wall selecionada.

Nome Descricao

Predefinido Uma lista de predefini¢8es de Smart Wall para o Smart Wall escolhido.

Cliqgue em Editar para editar o layout e o conteddo do monitor selecionado.
Clique duas vezes em uma camera para remové-la.

Cligue em Limpar para definir um novo layout ou para excluir o monitor da
predefinicdo de Smart Wall de modo que o monitor fique disponivel para
outros conteldos ndo controlados pela predefinicdo de Smart Wall.

Editar
[]
Cliqgue em T para selecionar o layout a ser usado com seu monitor na

predefinicdo escolhida e clique em OK.

Arraste cameras da guia Grupos de dispositivos, Servidores de gravagao ou
Sites federados para os diversos itens de layout. Vocé pode deixar itens de
layout em branco, disponiveis para outros conteldos ndo controlados pela
predefinicao de Smart Wall.
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Navegacao no site: Clientes: Grupos de visualizagao

Aformaem que o sistema apresenta de video de uma ou mais cameras de clientes é chamado de visdo. Um
grupo de visdo é um recipiente para um ou mais grupos légicos de tais visdes. Em clientes, um grupo de visdo é
apresentado como uma pasta expansivel a partir da qual os usudrios podem selecionar o grupo e avisao que eles
querem ver:
) -5 [Building A Security Staff]
= = Amenities
B (101) Bar Area

EH (102) Games Rooms
B (103) Pool Hall

Exemplo de XProtect Smart Client: A seta indica um grupo de visdo, que contém um grupo légico (chamado
Amenidades), que por vez contém 3 visualiza¢c8es.

Visualizacao de grupos e fungdes (explicado)

Por padrdo, cada fun¢do que vocé definir no Management Client também é criada como um grupo de visdo. Ao
adicionar uma fun¢do no Management Client, a fungdo, por padrdo, aparece como um grupo de visdo para uso em
clientes.

« Vocé pode atribuir um grupo de visdo com base em uma fun¢do para usuarios / grupos atribuidos a fun¢do
relevante. Vocé pode alterar esses direitos de grupo de visualizagdo, definindo isso na funcdo depois

« Um grupo de visdo com base em uma fung¢do leva o nome da funcdo.

Exemplo: Se vocé criar uma fungdo com o nome Equipe de seguranca do prédio A, ela aparece no
XProtect Smart Client como um grupo de visualiza¢cdo chamado Equipe de seguranca do prédio A.

Além dos grupos de visdo que vocé adquire ao adicionar fun¢des, vocé pode criar quantos grupos de visdo
desejar. Vocé pode também excluir grupos de visdo, incluindo aqueles automaticamente criados quando
adicionadas fung¢ées

« Mesmo que um grupo de visdo seja criado cada vez que vocé adicionar uma fungdo, os grupos de visdo ndo
tém que corresponder as fun¢Bes. Vocé pode adicionar, renomear ou remover qualquer um dos grupos
de visdo, caso necessario

Se vocé mudar o nome de um grupo de visualizagdo, os usuarios do cliente ja conectados
devem sair e entrar no sistema novamente antes que a mudanca de nome fique visivel.

4

»

Adicionar um grupo de visao

1. Clique com o bot&o direito em Grupos de visdo e selecione Adicionar grupo de visdo. Isso abre a caixa de
didlogo Adicionar grupo de visao.

2. Digite o nome e uma descri¢do opcional do novo grupo de visualizag¢do e clique em OK.
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Nenhuma fungdo tem o direito de usar o grupo de visdo recém-adicionado até que vocé
especifique esses direitos. Se vocé tiver especificado quais fun¢des podem utilizar o grupo
de visdo recém-adicionado, os usuarios clientes ja conectados com as funcdes relevantes
devem sair e entrar no sistema novamente antes que eles possam ver o grupo de visdo.

Navegacao no site: Clientes: Perfis do Smart Client

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informagdes.

Os perfis do Smart Client permitem que os administradores do sistema controlem como o XProtect Smart Client
deve ser e se comportar e a quais recursos e painéis os usuarios do XProtect Smart Client terdo acesso. Vocé
pode configurar os direitos de usuario para: paineis e op¢des, opgdes para minimizar / maximizar, controle de
tempo de inatividade, lembrar de senha ou ndo, visualizagdo mostrada apds o login, layout de relatérios de
impressdo, caminho de exporta¢do, e muito mais.

Para gerenciar os perfis do Smart Client no sistema, expanda Cliente e selecione Perfis Smart Client. Vocé
também pode aprender sobre a relacdo entre perfis do Smart Client profiles, fun¢des e perfis de tempo e sobre
como usa-los juntos (consulte Criar e configurar perfis do Smart Client, perfis de fun¢do e de tempo on page 268).

Adicionar e configurar um perfil Smart Client

Vocé deve criar um perfil do Smart Client para que possa configura-lo.
1. Clique com o botdo direito em Smart Client Perfis.
2. Selecione Adicionar perfil Smart Client.

3. Na caixa de dialogo Adicionar Smart Client perfil , digite um nome e uma descricdo do novo perfil e clique
em OK.

4. No painel Visdo geral, cligue no perfil que vocé criou para configura-lo.

5. Ajuste as configuracdes em uma, varias ou todas as guias e clique OK.

Copiar um perfil do Smart Client

Se vocé tem um perfil do Smart Client com as configuracdes ou direitos complicados e precisa de um perfil
semelhante, pode ser mais facil copiar um perfil ja existente e fazer pequenos ajustes na copia do que criar um
novo perfil desde o inicio.

1. Clique em Perfis Smart Client, cliqgue com o botdo direito no perfil no painel Visdo geral e selecione
Copiar perfil Smart Client.

2. Na caixa de didlogo que aparece, dé ao perfil copiado um novo nome Unico e descrigdo. Clique em OK.
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3. No painel Visao geral, clique no perfil gue vocé acabou de criar para configura-lo. Isto é feito ajustando as
configura¢Bes em uma, mais ou todas as guias disponiveis. Clique em OK.

Criar e configurar perfis do Smart Client, perfis de funcao e de tempo

Quando vocé trabalha com perfis do Smart Client, é importante compreender ainteragdo entre os perfis do Smart
Client, funcBes e perfis de tempo:

« Smart Client perfis trabalham com configuracdes de permissées do usuario em XProtect Smart Client
« As fung¢es lidam com as configura¢Bes de seguranca em clientes, MIP SDK e mais
« Perfis de tempo lidam com aspectos de tempo de dois tipos de perfis

Juntas, essas trés caracteristicas fornecem possibilidades de controle e personaliza¢cdo Unicos no que diz respeito
a permissoes de usuario XProtect Smart Client.

Exemplo: Vocé precisa de um usuario na configuracdo do XProtect Smart Client que s6 deve ser autorizado a
visualizar o video ao vivo (sem reproducdo) de cameras selecionadas, e apenas durante o horario normal de
trabalho (das 8h as 16h). Uma maneira de configurar isso seria da seguinte maneira:

1. Crie um perfil do Smart Client e dé um nome a ele, por exemplo, Somente ao vivo.

2. Especifique as configuracdes de tempo real/reproducdo necessarias em Somente tempo real.
3. Crie um perfil de tempo e dé um nome a ele, por exemplo, Somente durante o dia.

4. Especifique o perfodo de tempo necessario em Somente durante o dia.

5. Crie uma nova fung¢do e dé um nome a ela, por exemplo, Guarda (cameras selecionadas).

6. Especifique quais cameras o Guarda (cameras selecionadas) pode usar.

7. Atribua o perfil Somente ao vivoSmart Client e o perfil de tempo Somente durante o dia a fun¢do Guarda
(cameras selecionadas) para conectar os trés elementos.

Vocé agora tem uma mistura de trés recursos criando o resultado desejado e permitindo-lhe facilmente realizar
ajustes e sintonia fina. Vocé pode fazer a instalagdo em uma ordem diferente, por exemplo, criar a fun¢do
primeiro e depois o perfil do Smart Client e o perfil de tempo, ou qualquer outra ordem que preferir.

Defina o modo simplificado como o modo padrao

Através dos perfis Smart Client, vocé pode configurar seu sistema para abrir automaticamente XProtect Smart
Client no modo simplificado com um conjunto limitado de recursos e guias. Por padréo, XProtect Smart Client abre
no modo avang¢ado com o conjunto completo de recursos e guias.

Se o operador XProtect Smart Client em algum ponto decidir alternar para um modo
diferente do modo padré&o, XProtect Smart Client memoriza esta defini¢do na préoxima vez
que o operador abrir o programa.
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1. Em Management Client, expanda o n¢ Cliente.
2. Selecione o perfil Smart Client relevante.

3. (liquenaguiaGeral.

G
] profile settings - General
Title Setting Locked |~
= = AR ™1 0
Show cument time in title bar Show W ]
Default for camera title bar Show W ]
Show in empty view positions Milestone logo W ]
Custom logo Click to select...
Camera emor messages Black image with overday W ]
Server emor messages Hide W ]
View grid spacer 1 pixel W ]
Application maximization Maximize to full screen W ] =
Inactive timeout {minutes) 0
Default image quality Full W [v]
Default frame rate Lnlimited W ]
Default video buffer Standard vl [
Minimize button Available v
Madmize button Available w
Log Out button Awailable W
Exit button Awailable “ —
Cptions dialog button Auwvailable W
Kevboand setup Awailable W
Joystick setup Awailable W
Remember password Available W
Autodogin Auwvailable W
Start mode Last W ]
Start view Last I O ks

| Info | #@ General [T Advanced | Live |Qy Playback |{% Setup |2 Export | == Time < [3

4. Nalista modo Padrdo Smart Client, selecione Simplificado. XProtect Smart Client agora abre no modo
simplificado para aqueles usuarios associados ao perfil Smart Client atual.
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Impedir operadores de alternarem entre o modo simples e o avancado

Em XProtect Smart Client, os operadores podem alternar entre o modo simples e o modo avan¢ado. No entanto,
vocé pode impedir que os operadores XProtect Smart Client alternem entre modos. Tecnicamente, vocé deve
bloquear a configuracdo que determina se o XProtect Smart Client abre no modo simples ou no modo avancado.

1. Em Management Client, expanda o n¢ Cliente.

2. Selecione o perfil Smart Client relevante.

3. (liquenaguiaGeral.

G
] profile settings - General
Title Setting Locked @~
=T e T e o
Show currert time in title bar Show W ]
Default for camera title bar Show W ]
Show in empty view positions Milestone logo W ]
Custom logo Click to select...
Camera emor messages Black image with overday W ]
Server emor messages Hide vl [
View grd spacer 1 pieel W ]
Application maxmization Madmize to full screen W ] =
Inactive timeout {minutes) 0
Default image quality Full vl vl
Default frame rate |Unlimited W ]
Default video buffer Standard W ]
Minimize button Awailable W
Mazimize button Awailable Ly
Log Out button Awailable W
Exit button Awvailable w —
Options dialog button Awailable W
Kevboard setup Auwvailable W
Joystick setup Awvailable W
Remember password Awailable W
Autodogin Awailable W
Start mode Last vl [
Start view Last | O s

D Info | #8 General | Advanced |~ Live | @y Playback | % Setup |FD) Export | == Time < [3
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4. Verifique se alista Modo Smart Client padrdo tem o valor correto. Caso Ativado, XProtect Smart Client
abre no modo simples.

5. Selecione a caixa de selec¢do Bloqueado . O botdo de modo de alternancia em XProtect Smart Client esta
oculto.

Consulte também

Defina o modo simplificado como o modo padrdo on page 268

Smart Client Propriedades dos perfis do

As guias a seguir permitem especificar as propriedades de cada perfil Smart Client. Vocé pode bloquear as
configurages no Management Client, se necessario, para que os usuarios do XProtect Smart Client ndo possam
altera-las.

Guia informagdes (perfis do Smart Client)

Esta guia permite especificar as seguintes propriedades:

Guia Descricao

Nome e descricdo, prioridade de perfis existentes e uma visdo geral de quais
fun¢des usar o perfil.

Informacdes Se um usudrio ¢ membro de mais de uma funcdo, cada um com seu perfil
individual do Smart Client, o usuario recebera o perfil de Smart Client com a
prioridade mais alta.

Guia Geral (perfis Smart Client)

Esta guia permite especificar as seguintes propriedades:

Guia Descricao

Configurag®es, tais como mostrar/ocultar, mini/maximizar o menu, efetuar
login/sair, inicializagdo, tempo de espera, informacdo e op¢cbes de mensagem, além
de ativar ou desativar determinadas guias no XProtect Smart Client.

A configuragdo da Ajuda online permite desativar o sistema de ajuda no XProtect
Geral Smart Client.

A configuragdo dos Tutoriais de video permite desativar o botdo Tutoriais de
video no XProtect Smart Client. O botdo redireciona os operadores para a pagina de
tutoriais de video: https://www.milestonesys.com/support/help-yourself/video-
tutorials/
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Guia Avangado (perfis Smart Client)

Esta guia permite especificar as seguintes propriedades:

Guia

Avancado

Descricao

Configuragdes avangadas, como decodificagdo maxima, desentrelacar e
configuracdes de fuso horario.

Maximo de threads de descodificagdo controla quantas threads de
decodificagdo sdo usadas para decodificar fluxos de video. Isso pode ajudar a
melhorar a performance em computadores multi-ndcleos nos fluxos em tempo
real bem como em modo reproducdo. A melhora de performance exata
depende da transmissao do fluxo de video. E relevante principalmente se
estiver usando fluxos de video de alta resolucdo fortemente codificados como o
H.264/H.265, para o qual o potencial de melhoria de desempenho pode ser
significativo, e menos relevante se estiver usando, por exemplo, JPEG ou MPEG-
4.

Com desentrelagamento, vocé converte video em um formato ndo interlagado.
Entrelacamento determina como uma imagem é atualizada na tela. Aimagem é
atualizada pela primeira varredura de linhas impares na imagem, entdo varrendo
as linhas pares. Isso permite uma taxa de atualizagdo mais rapida, porque menos
informacdo deve ser processada durante cada escaneamento. Todavia,
entrelacamento pode ser oscilante ou as mudangas na metade das linhas da
imagem pode ser notavel.

Streaming adaptavel permite que o XProtect Smart Client selecione
automaticamente os fluxos de video ao vivo com a melhor correspondéncia na
resolucdo para os fluxos solicitados pelo item de visualizagdo. Isso reduz a carga
na CPU e GPU e, assim, melhora a capacidade de descodificagdo e desempenho
do computador. Isso requer que streaming multiplo ou fluxos de video ao vivo
com diferentes resolu¢8es sejam configurados, consulte Guia Fluxos
(dispositivos) on page 211.

Guia Ao vivo (perfis Smart Client)

Esta guia permite especificar as seguintes propriedades:

Guia

Ao vivo
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sobrepostos, caixas delimitadoras e plug-ins MIP relacionados ao vivo.
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Guia Reprodugdo (perfis Smart Client)

Esta guia permite especificar as seguintes propriedades:

Guia Descricao

A disponibilidade de guias/painéis de reprodugdo, layout de relatérios de
Reproducdo impressdo, reprodu¢do independente, marcadores, caixas delimitadoras e
plug-ins MIP relacionados a reprodugdo.

Guia Configuragdo (perfis Smart Client)

Esta guia permite especificar as seguintes propriedades:

Guia Descricao

Disponibilidade de configuracdo geral/painéis/botdes, plug-ins MIP
Configuracao relacionados a configuracdo e permissdes para editar um mapa e editar o
armazenamento em buffer de video ao vivo.

Guia Exportacdes (perfis do Smart Client)

Esta guia permite especificar as seguintes propriedades:

Guia Descricao

Caminhos, méscaras de privacidade, formatos de video e de imagem estética e
Exportacdes 0 que incluir ao exporta-los, formatos de exportacdo para XProtect Smart
Client - Player e muito mais.

Guia Linha do tempo (perfis Smart Client)

Esta guia permite especificar as seguintes propriedades:

Guia Descricao

Se desejar incluir dudio ou ndo, a visibilidade de indicagdo de tempo e de

movimento, e, por fim, como lidar com as lacunas de reprodugdo.
Linha do tempo
Vocé também pode selecionar se deseja mostrar dados adicionais ou

marcadores adicionais a partir de outras fontes.

Guia Controle de acesso (perfis Smart Client)

Esta guia permite especificar as seguintes propriedades:
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Guia Descricao

Selecione se as notificagBes de solicitacdo de acesso devem ser mostradas na

Controle de acesso ) i
tela do XProtect Smart Client quando acionadas por eventos.

Guia Gerenciador de Alarmes (perfis Smart Client)

Esta guia permite especificar as seguintes propriedades:

Guia Descricao

Especificar se as notifica¢gdes para alarmes na area de trabalho devem ser
exibidas nos computadores onde o XProtect Smart Client esta instalado. As
notificagBes aparecem somente se o XProtect Smart Client estiver sendo
executado - mesmo se minimizado.

Notificacdes na area de trabalho para alarmes aparecem

somente quando os alarmes tiverem determinadas
Gerente de alarmes prioridades, por exemplo Média ou Alta. Para configurar
as prioridades de alarme que disparam notifica¢des, va
para Alarmes > Configura¢6es de dados de alarme >
Niveis dos dados de alarme. Para cada prioridade de

K'Y

alarme necessaria, selecione a caixa de verificacdo Ativar
notificacdes na area de trabalho. Consulte
Configuragtes de dados de alarme on page 392.

Guia Mapa inteligente (perfis Smart Client)

Esta guia permite especificar as seguintes propriedades:
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Guia Descricao

Especifique as configura¢des para o recurso Mapa Inteligente.

Vocé pode especificar se o OpenStreetMaps esta disponivel para uso como um
fundo geogrdfico e se o XProtect Smart Client ira criar locais automaticamente
quando um usuario adicionar uma sobreposicdo personalizada ao Mapa
Inteligente.

Vocé também pode especificar a frequéncia com que pretende que o sistema
Mapa inteligente exclua dados relacionados aos Mapas Inteligentes de seu computador. Para
ajudar o XProtect Smart Client a exibir o Mapa Inteligente mais rapido, o cliente
salva os dados do mapa no cache de seu computador. Com o passar do tempo,

isso pode tornar o seu computador mais lento.

Se vocé deseja usar o Bing Maps ou Google Maps como fundos geograficos,
insira uma chave para um Bing Maps APl ou uma chave privada e uma ID de
cliente para o Google Static Maps API.

Guia Visualizar layout (perfis Smart Client)

Esta guia permite especificar as seguintes propriedades:

Navegacao no site: Clientes: Perfis do Management Client

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informacdes.

Perfis do Management Client permitem que os administradores modifiquem a interface do usuario do
Management Client de outros usuarios. Faga associagdo de perfis do Management Client com fun¢des para limitar
ainterface do usuario a apresentar apenas as funcionalidades disponiveis para cada fun¢do de administrador.

Para associar uma fungdo a um perfil Management Client, veja a guia de informagdo Configura¢des de funcdo
(consulte a guia Info Configuracdes de Funcdes on page 339).Perfis Management Client s processam a
funcionalidade de representacdo do sistema, e ndo 0 acesso real a ele. Para limitar o acesso total de uma fungdo
as funcionalidades do sistema, consulte a guia Seguranca geral das configuragdes de fungdo (consulte
Management ClientConfigura¢8es de Fun¢8es on page 339).

E importante que todas as fung8es que tenham acesso ao Management Server, ativem a
permissdo de seguranca Conectar, localizada na guia Configura¢ées da funcao >
Management Server > ConfiguracBes de Fun¢Bes on page 339.
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Vocé pode alterar as configura¢8es de visibilidade de todos os elementos do Management Client. Por padrao, o
perfil do Management Client pode ver todas as funcionalidades no Management Client.

« Paralimitar avisibilidade, desmarqgue as caixas de sele¢do das funcionalidades desejadas a fim de remover
a funcionalidade visual do Management Client para qualquer usudrio do Management Client com uma
fungdo associada a esse perfil do Management Client

Além do papel de administrador incorporado, somente 0s usuarios associados a uma
fun¢do a que tenham sido concedidas permissdes de Gerenciamento de seguranca para
o servidor de gerenciamento na guia de Seguranca Geral podem adicionar, editar e excluir
perfis Management Client.

Adicionar e configurar um perfil Management Client

Se ndo quiser usar o perfil padrdo, vocé pode criar um perfil de Management Client para configura-lo.
1. Clique com o botdo direito em Management Client Perfis.
2. Selecione Adicionar perfil Management Client.

3. Na caixa de didlogo Adicionar Management Client perfil, digite um nome e uma descri¢do do novo perfil
e cligue em OK.

4. No painel Visao geral, clique no perfil que vocé criou para configura-lo.

5. Na guia Perfil, selecione ou limpe a funcionalidade do perfil do Management Client.

Copiar um perfil do Management Client

Se tiver um perfil do Management Client com configurac8es que vocé gostaria de reutilizar, é possivel copiar um
perfil ja existente e fazer pequenos ajustes na cépia em vez de criar um novo perfil desde o inicio.

1. Clique em Perfil Management Client, clique com o bot&o direito no perfil no painel Visao geral e
selecione Copiar perfil Management Client.

2. Na caixa de didlogo que aparece, dé ao perfil copiado um novo nome Unico e descrigdo. Clique em OK.

3. No painel Visao geral, clique no perfil e va para a aba Informagdes ou aba Perfil para configura-lo.

Management Client Propriedades dos perfis do

Guia Informag8es (perfis do Management Client)

Na guia Informagbes, vocé pode definir o seguinte nos perfis Management Client:
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Componente Exigéncia
Nome Dar um nome ao perfil do Management Client.

o Use as setas para cima e para baixo para definir uma prioridade para o
Prioridade , .

perfil do Management Client.

Descricao Digite uma descri¢do para o perfil. Isto é opcional.
Func¢des usando o perfil do Este campo mostra as fun¢des que vocé associou ao perfil do
Management Client Management Client. Vocé ndo pode editar este campo.

Guia perfil (perfis Management Client)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informagoes.

Na guia Perfil, vocé pode ativar ou desativar a visibilidade dos seguintes elementos na interface de usuario do
Management Client:

Navegacao

Nesta secdo, decida se um usuario administrador associado ao perfil do Management Client tem permissdo para
ver os varios recursos e funcionalidades localizados no painel de Navegacgao.

Elemento de

. Descricao
navegagao
Permite que o usuario administrador associado ao perfil do Management
Fundamentos i 5 . ~ .
Client acesse as Informacdes de licenga e Informagdes do site.
Servicos de Conexao Permite que o usuario administrador associado ao perfil do Management
Remota Client acesse a Conexdo da Camera Axis One-click.
. Permite que o usuario administrador associado ao perfil do Management
Servidores i . ~ . N
Client acesse os Servidores de gravagao e Servidores de emergéncia.
Permite que o usuario administrador associado ao perfil do Management
Dispositivos Client acesse Cameras, Microfones, Alto-falantes, Metadados, Entradas e

Saidas.

Permite que o usuéario administrador associado ao perfil do Management
Client Client acesse Smart Wall, Grupos de visualizacao, Perfis Smart Client, Perfis
Management Client e Matrix.
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Elemento de
navegacao

Regras e Eventos

Seguranca

Painel do sistema

Registros de servidor

Controle de acesso

Detalhes

Descricao

Permite que o usuéario administrador associado ao perfil do Management
Client acesse Regras, Perfis de Tempo, Perfis de Notificacdo, Eventos
Definidos pelo Usuario, Eventos Analiticos e Eventos Genéricos.

Permite que o usuario administrador associado ao perfil do Management
Client acesse Fun¢des e Usuarios Basicos.

Permite que o usuario administrador associado ao perfil do Management
Client veja o Monitor do sistema, os Limites do Monitor do Sistema, a
Protecdo de Evidéncias, as Tarefas Atuais e os Relatérios de Configuracao.

Permite que o usuario administrador associado ao perfil do Management
Client veja o registro do sistema, o registro de auditoria e 0s registros
disparados por regras.

Permite que o usuario administrador associado ao perfil do Management

Client veja recursos do Controle de acesso, caso integra¢des ou plug-ins de
controle de acesso tenham sido adicionados ao sistema.

Nesta secdo, decida se um usuario administrador associado ao perfil do Management Client tem permissé&o para

ver as varias guias de um canal especifico de dispositivo, p. ex., as guias Configurag¢des ou Gravagdo das cameras.

Canal de dispositivos

Cameras

Microfones

Alto-falantes

Metadados

Entrada

Saida
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Descricao

Permite que o usuario administrador associado ao perfil do Management
Client veja todas ou algumas abas e configuracBes relacionadas a cameras.

Permite que o usuario administrador associado ao perfil do Management
Client veja todas ou algumas abas e configurac¢8es relacionadas a microfones.

Permite que o usuario administrador associado ao perfil do Management
Client veja todas ou algumas abas e configuracBes relacionadas a alto-
falantes.

Permite que o usuario administrador associado ao perfil do Management
Client veja todas ou algumas abas e configurac¢8es relacionadas a metadados.

Permite que o usuario administrador associado ao perfil do Management
Client veja todas ou algumas abas e configurac¢8es relacionadas a entradas.

Permite que o usuario administrador associado ao perfil do Management
Client veja todas ou algumas abas e configurac@es relacionadas a safdas.
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Menu de Ferramentas

Nesta secdo, decida se um usuario administrador associado ao perfil do Management Client tem permissé&o para
ver os elementos que comp&em o menu Ferramentas.

Opcao do Menu

Descricao
Ferramentas

Permite que o usuario administrador associado ao perfil do Management

Servigos registrados , . .
Client acesse Servicos Registrados.

Permite que o usuario administrador associado ao perfil do Management

Funcdes efetivas ] -
Client acesse Func¢des eficazes.

Tempo limite da conexdo do Permite que o usuario administrador associado ao perfil do Management
usuario excedido Client acesse as Opgoes.

Sites em Conjunto

Nesta secdo, decida se um usudrio administrador associado ao perfil do Management Client tem permissdo para
ver o painel Hierarquia de Sites Federados.

Navegacao no site: Clientes: Configurando Matrix

Com Matrix, vocé pode enviar um video de qualquer camera em uma rede operando o sistema para destinatarios
do Matrix. Um destinatario do Matrix é um computador que pode exibir o video acionado do Matrix. Existem dois
tipos de destinatdrios do Matrix:

« computadores que executam um aplicativo exclusivo do Matrix
« computadores que executam XProtect Smart Client

Paraver uma lista de destinatarios do Matrix configurados no Management Client, expanda Cliente no painel
Navegacdo do site e, em seguida, selecione Matrix. Uma lista de configura¢des Matrix é exibida no painel
Propriedades.

Cada recipiente Matrix, independente se é um computador com o Matrix Monitor ou
XProtect Smart Client, deve ser configurado para receber video acionado Matrix. Para obter
mais informages, consulte Matrix Monitor e XProtect Smart Client.

Adicionar destinatarios do Matrix

Para adicionar um destinatario existente do Matrix, por exemplo, uma instalagdo existente do Matrix Monitor ou do
XProtect Smart Client, através do Management Client:
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1. Expanda Clientes e, em seguida, selecione Matrix.
2. (lique com o botdo direito do mouse em Matrix Configuragdes e selecione Adicionar Matrix.
3. Preencha os campos na caixa de didlogo Adicionar Matrix.
1. No campo Enderecos, insira o endereco IP ou 0 nome do host do destinatario Matrix desejado.

2. No campo Porta, digite o nimero da porta usada pelo destinatdrio de instalagdo Matrix. Vocé pode
encontrar o nimero da porta e a senha da seguinte maneira: Para um aplicativo Matrix Monitor,
acesse a caixa de dialogo Configuracdo do Matrix Monitor. Para XProtect Smart Client, consulte a
documentagdo do XProtect Smart Client.

4. Cligue em OK.

Vocé agora pode usar o destinatario Matrix em regras.

Seu sistema ndo verifica que o numero de porta ou senha especificada esta correta ou que
K4 o numero de porta, a senha, ou o tipo especificado corresponde com o destinatario Matrix
real. Certifique-se que vocé digitou a informacdo correta.

Definir regras enviando video para destinatarios do Matrix

Para enviar video para destinatarios Matrix, vocé deve incluir o destinatario Matrix em uma regra que ativa a
transmissdo de video para o destinatario Matrix relacionado. Para fazer isso:

1. No painel Navegacdo do site, expanda Regras e Eventos > Regras. Clique com o botdo direito do mouse
em Regras para abrir 0 assistente Gerenciar regra. No primeiro passo, selecione um tipo de regra e, no
segundo passo, uma condi¢do.

2. Naetapa 3 de Gerenciar regra (Etapa 3: A¢Ges) selecione a acdo Configurar Matrix para visualizar
<dispositivos>.

3. Cligue no link Matrix na descri¢do de regrainicial.

4. Na caixa de didlogo Selecionar configuracao Matrix , selecione o destinatario Matrix relevante, e clique
em OK.

5. Clique no link dispositivos na descricdo inicial da regra e selecione de quais cameras vocé gostaria de
enviar video para o destinatario Matrix, entdo clique em OK para confirmar sua selecdo.

6. Cligue em Concluir se aregra estiver completa ou defina, caso necessario, agdes adicionais e/ou uma acdo
de parar.

o Se vocé apagar um recipiente Matrix, qualquer regra que inclui o recipiente Matrix para de
» 9
funcionar.
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Enviar o mesmo video para varias visualizagdes XProtect Smart Client

Se o destinatario Matrix for XProtect Smart Client, vocé pode enviar o mesmo video para as posi¢8es do Matrix em
varias visualizag8es do XProtect Smart Client, desde que as posi¢des das visualizagbes Matrix compartilhem o
mesmo nUmero de porta e senha:

1. Em XProtect Smart Client, crie as vis@es relevantes, e as posi¢des Matrix que compartilham o mesmo
ndmero de porta e senha.

2. No Management Client, adicione o XProtect Smart Client relevante como um destinatario do Matrix.

3. Vocé pode incluir o destinatario do Matrix em uma regra.

Navegacao no site: Regras e eventos

Este artigo descreve como configurar eventos e regras para ajuda-lo a disparar a¢8es e alarmes no sistema. Ela
também explica como configurar notificagdes de e-mail e limites de tempo nas regras.

Regras e eventos (explicado)

Regras sdo um elemento central no seu sistema. As regras determinam as configuragdes altamente importantes,
como quando as cameras devem gravar, quando as cameras PTZ devem patrulhar, quando as notifica¢des devem
ser enviadas, etc.

Exemplo - uma regra especificando que uma camera especial deve comecar a gravar quando detectar
movimento:

Perfarm an action on Motion Start
from Camera 2
ztart recarding 3 zeconds before on the device on wwhich event occurred

Petform stop action on hMotion End
from Camers 2

=ztop recording immedistely
T E G i

Eventos sdo elementos centrais ao utilizar o assistente Gerenciar regra. No assistente, os eventos sdo utilizados
principalmente para desencadear a¢des. Por exemplo, vocé pode criar uma regra que especifica que, em caso de
detec¢do de movimento, o sistema de monitoramento deve tomar as medidas de iniciar a gravacdo de video de
uma camera especifica.

Os seguintes tipos de condi¢cdes podem disparar regras:

Nome Descricao

Quando eventos ocorrem no sistema de monitoramento, por exemplo,
Eventos guando o movimento é detectado ou o sistema recebe a entrada de sensores
externos.
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Nome Descricao

Quando vocé insere periodos especificos de tempo, por exemplo:

Intervalo de tempo Quinta-feira, 16 de agosto de 2007, das 07:00 as 07:59

OU todos os sdbados e domingos

Quando vocé define uma ag¢do a ser executada em uma programacgao
detalhada e recorrente.

Por exemplo:

« Acadasemang, todas as tercas-feiras, a cada 1 hora entre 15:00 e
15:30

« Nodia 15, acada3 mesesas 11:45
Tempo recorrente

o Todos os dias, a cada 1 hora entre 15:00 e 19:00

A hora é baseada nas configuracdes de hora locais do
- servidor no qual o Management Client esta instalado.

Para obter mais informagdes, consulte Tempo recorrente on page 313.

Vocé pode trabalhar com o seguinte em Regras e eventos:

« Regras: As regras sdo um elemento central no sistema. O comportamento do seu sistema de
monitoramento é, em grande parte, determinado por regras. Ao criar uma regra, vocé pode trabalhar com
todos os tipos de eventos

« Perfis de tempo: Os perfis do tempo de periodos de tempo definidos no Management Client. Vocé os usa
quando cria regras no Management Client, por exemplo, para criar uma regra que especifica que uma
determinada agdo deve ocorrer dentro de um determinado perfil de tempo

« Perfis de notificacdo: Vocé pode usar perfis de notificagdo para configurar notificac8es por e-mail ja
prontas, que podem ser automaticamente acionadas por uma regra, por exemplo, quando ocorre um
evento especifico

« Eventos definidos pelo usudario: Os eventos definidos pelo usuario sdo eventos feitos sob medida que
tornam possivel que os usudrios acionem manualmente o0s eventos no sistema ou reajam as entradas do
sistema

« Eventos analiticos: Os eventos analiticos sdo dados recebidos de fornecedores externos de uma analise
de conteldo de video (VCA). Vocé pode usar os eventos de andlise como base para alarmes

« Eventos genéricos: Os eventos genéricos permitem desencadear acdes no servidor de eventos do
XProtect, enviando sequéncias simples através da rede IP para o seu sistema

Consulte Visdo geral de Eventos on page 296 para uma lista de eventos.
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Acdes e acdes de interrupcao (explicado)

Ao adicionar regras (consulte Adicionar uma regra on page 312) no assistente Gerenciar Regra, vocé pode
escolher entre a¢6es diferentes:

First: Select actions to perfom

[#] Sta 1ecoading

[[] 5et ive frame rate on <devices:

[T] St tecording frame rabe on <dewvices

Algumas agdes requerem uma acdo de parada. Exemplo: Se vocé selecionar a agdo Iniciar gravacao, a gravacdo
comeca e potencialmente continua indefinidamente. Portanto, a acdo Comecgar gravagdo tem uma interrupgao
compulséria chamada Interrupgao de gravacao.

O assistente Regra de gerenciamento garante que vocé especifique a¢8es de parada quando necessario:

Select stop action ta perfarm

Stop recarding

Stop feed

Reztore default live frame rate

Fieztore default recording frame rate

Fesztore default recording frame rate of kevframes for H.264/MPEG4
Fiezume patroling

Stop patrolling

Selecionando a¢des de interrupc¢do. No exemplo, observe a agdo de parada obrigatéria (selecionada, esmaecida),
as acOes de parada ndo relevantes (esmaecidas) e as ac8es de parada opcionais (selecionaveis).

Cada tipo de ac¢do do seu sistema XProtect é descrita. Vocé pode ter mais a¢8es disponiveis se a instalagdo do
sistema usar produtos add-on ou plug-ins especificos do fornecedor. Para cada tipo de agdo, informac&es
relevantes da agdo de parada estdo relacionadas:

283 | Configuragao
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Acao

Iniciar gravagao
em
<dispositivos>
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Descricao

Comeca a gravar e salvar os dados no banco de dados dos dispositivos selecionados.

Ao selecionar este tipo de acdo, 0 assistente Gerenciar Regra solicitara que vocé
especifique:

Quando a gravacdo deve ter inicio. Imediatamente ou um ndmero de segundos antes
do evento/comeco do intervalo de tempo de ativagdo, bem como em quais
dispositivos a agdo deve ser efetuada.

Este tipo de agdo requer que a gravagdo seja habilitada nos dispositivos aos quais a
acdo esta conectada. Vocé s podera salvar dados antes de um evento ou intervalo de
tempo se vocé tiver habilitado o pré-buffer para os dispositivos relevantes. Vocé
permite a gravacdo e especifica as configuracdes de pré-carregamento para um
dispositivo na guia Gravacao.

Interromper ac¢ao solicitada: Esse tipo de acdo requer um ou mais a¢des de parar.
Em uma das seguintes etapas, 0 assistente automaticamente solicitara que vocé
especifique a agdo de parar: Parar a gravagao.

Sem esta ac¢do de interrupg¢do, a gravagdo continuaria por tempo indeterminado. Vocé
também tem a opgdo de especificar mais a¢gdes de interrupgdo.
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Acao

Iniciar
alimentacdo em
<dispositivos>

Configurar
<Smart Wall>
para
<predefinicdo>

Configurar o
<monitor> de
<Smart Wall>
para exibir
<cameras>
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Descricao

Comece a alimentac¢do de dados a partir de dispositivos ao sistema. Quando a
alimentagdo de um dispositivo é iniciada, os dados sdo transferidos do dispositivo ao
sistema. Nesse caso, a visdo e a gravac¢do sdo possiveis dependendo do tipo de dados.

Ao selecionar este tipo de acdo, o assistente Gerenciar Regra pedira que vocé
especifique: Seu sistema tem uma regra padrdo que garante que as alimentagdes
sejam sempre iniciadas em todas as cameras.

Interromper ac¢ao solicitada: Esse tipo de acdo requer um ou mais a¢des de parar.
Em uma das seguintes etapas, 0 assistente automaticamente solicitara que vocé
especifique a acdo de parar: Parar a alimentacdo.

Vocé também pode especificar outras a¢8es de parada.

O uso da agdo de interrupcdo obrigatdria Interromper alimentagédo para interromper
a acdo de um dispositivo significa que os dados ndo serdo mais transferidos do
dispositivo para o sistema, nesse caso a visualizagdo ao vivo e a gravagdo do video, p.
ex., ndo serdo mais possiveis. Entretanto, um dispositivo em que vocé parou a
alimentagdo ainda pode se comunicar com o servidor de gravacdo e vocé pode
comecgar a alimentagdo do dispositivo automaticamente através de umaregra, ao
contrario de quando o dispositivo foi desativado manualmente.

Embora este tipo de agdo permita o acesso as alimentac¢des de

A dados dos dispositivos selecionados, isso ndo garante que 0s
dados sejam gravados porque as configuracdes de gravagdo
devem ser especificadas separadamente.

Define o XProtect Smart Wall para uma predefini¢cdo selecionada. Especifique a
predefinicdo na guia Smart Wall Predefinicdes.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agdo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.

Define um monitor especifico XProtect Smart Wall para exibir video ao vivo a partir das
cameras selecionadas neste site ou em qualquer site filho configurado em Milestone
Federated Architecture.

Nenhuma acao de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agdo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto periodo de tempo.
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Acao

Configurar o
<monitor> de
<Smart Wall>
para exibir

<mensagens> de

texto

Remover
<cameras> do
monitor
<monitor> do
<Smart Wall>

Definir taxa de
quadros ao vivo
em
<dispositivos>
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Descricao

Define um monitor XProtect Smart Wall especifico para exibir uma mensagem de
texto definida pelo usudrio de até 200 caracteres.

Nenhuma acao de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agéo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.

Interromper a exibicdo de video de uma camera especifica.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de a¢do ndo requer uma agao
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto periodo de tempo.

Fixa uma taxa de quadros particular para ser usada quando o sistema exibe video em
tempo real a partir de cameras selecionadas que substituem a taxa de quadros padrdo
das cameras. Especifique isso na guia Configuragdes.

Ao selecionar este tipo de acdo, 0 assistente Gerenciar Regra solicitara que vocé
especifigue ataxa de quadros e em quais dispositivos. Sempre verifique se a taxa de
quadros que vocé especifica esta disponivel nas cameras em questdo.

Interromper ac¢ao solicitada: Esse tipo de acdo requer um ou mais a¢des de parar.
Em uma das seguintes etapas, 0 assistente automaticamente solicitara que vocé
especifique a agdo de parar: Restaurar a taxa de quadros em tempo real padrao.

Sem esta a¢do de interrupgdo, a taxa de quadros padrdo nunca seria potencialmente
restaurada. Vocé também tem a opgdo de especificar mais a¢des de interrupgdo.
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Acao

Definir taxa de
quadros de
gravacaoem
<dispositivos>

Defina a taxa de
quadros de
gravacao para

todos os quadros

para MPEG-
4/H.264/H.265
em
<dispositivos>
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Descricao

Fixa uma taxa de quadros especifica para ser usada quando salvar video gravado da
camera selecionada no banco de dados ao invés da taxa de quadros padréo das
cameras.

Ao selecionar este tipo de acdo, o assistente Gerenciar Regra solicitara que vocé
especifique a taxa de quadros e em quais cameras.

Especificar taxa de quadros para gravacdo somente é possivel para JPEG, um codec de
video que faz com que cada quadro seja comprimido separadamente em uma imagem
JPEG. Este tipo de a¢do requer que a gravagdo esteja habilitada nos dispositivos aos
quais a agdo esta conectada. Vocé permite a gravagdo para uma camera na guia
Gravagdo. A taxa de quadros maxima que pode ser especificada depende do tipo da
camera e da resolucdo de imagem selecionada.

Interromper ac¢ao solicitada: Esse tipo de acdo requer um ou mais a¢des de parar.
Em uma das seguintes etapas, 0 assistente automaticamente solicitara que vocé
especifique a acdo de parar: Restaurar a taxa de quadros de gravagao padrao.

Sem esta ac¢do de interrupgdo, a taxa de quadros de gravacdo padrdo nunca seria
potencialmente restaurada. Vocé também tem a opc¢do de especificar mais a¢des de
interrupgao.

Define a taxa de quadros para gravar todos os frames quando o sistema salva o video
gravado a partir das cameras selecionadas no banco de dados, em vez de apenas
frames-chave. Habilitar a fungdo gravacdo de frame-chave apenas na guia Gravagao.

Ao selecionar este tipo de acdo, 0 assistente Gerenciar Regra pedira que vocé
especifiqgue em quais dispositivos a acdo deverd ser aplicada.

Vocé so pode ativar a gravagdo de frames-chave para MPEG-4/H.264/H.265. Este tipo
de ac¢do requer que a gravagdo esteja habilitada nos dispositivos aos quais a agdo esta
conectada. Vocé permite a gravagdo para uma camera na guia Gravagao.

Interromper agdo solicitada: Esse tipo de agcdo requer um ou mais a¢gdes de parar.
Em uma das seguintes etapas, 0 assistente automaticamente solicitara que vocé
especifique a acdo de parar:

Restaurar padrdo da taxa de quadros de gravagao de frames-chave para MPEG-
4/H.264/H.265

Sem esta agdo de interrupgdo, a taxa de quadros padrdo poderia nunca ser restaurada.
Vocé também tem a opg¢do de especificar mais a¢des de interrupgdo.
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Acao

Iniciar patrulha
no <dispositivo>
usando <profile>
com prioridade
PTZ <prioridade>
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Descricao

Comeca a patrulha PTZ de acordo com um perfil de patrulha especifico em uma
camera PTZ especifica com uma prioridade especifica. Esta é a definicdo exata de
como a patrulha deve ser realizada, incluindo a sequéncia de posi¢des pré-definidas,
configuracBes de tempo etc.

Se o seu sistema foi atualizado de uma versdo mais antiga, os valores antigos (Muito
baixo, Baixo, Médio, Alto e Muito alto) foram ajustados como se segue:

» Muito baixo =1 000
« Baixo=2000

« Médio=3000

« Alto=4000

« Muito alto =5 000

Ao selecionar este tipo de acdo, o assistente Gerenciar Regra solicitara que vocé
selecione um perfil de patrulha. Somente pode ser selecionado um perfil de patrulha
por dispositivo; ndo é possivel selecionar diversos perfis de patrulha.

Este tipo de evento exige que os dispositivos aos quais a agdo
- estara conectada sejam dispositivos PTZ.

Pelo menos um perfil de patrulhamento deve ser definido para
K4 o(s) dispositivo(s) Vocé define os perfis de patrulhamento para
uma camera PTZ na guia Patrulhamento.

Interromper agdo solicitada: Esse tipo de agdo requer um ou mais a¢des de parar.
Em uma das seguintes etapas, 0 assistente automaticamente solicitara que vocé
especifique a a¢do de parar:

Parar patrulha

Sem esta a¢do de interrupcdo, o patrulhamento nunca iria parar. Vocé também pode
especificar outras agdes de parada.



Manualdoadministrador | XProtect® VMS 2020 R

Acao

Pausar patrulha
em
<dispositivos>

Mover o
<dispositivo>
para a posicao
<predefinicao>
com prioridade
PTZ <prioridade>
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Descricao

Pausa a patrulha PTZ. Ao selecionar este tipo de a¢do, o assistente Gerenciar Regra
pedira que vocé especifique os dispositivos nos quais a patrulha devera ser
interrompida.

Este tipo de evento exige que os dispositivos aos quais a a¢do
- estara conectada sejam dispositivos PTZ.

Pelo menos um perfil de patrulhamento deve ser definido para
K4 o(s) dispositivo(s) Vocé define os perfis de patrulhamento para
uma camera PTZ na guia Patrulhamento.

Interromper agdo solicitada: Esse tipo de agdo requer um ou mais a¢des de parar.
Em uma das seguintes etapas, 0 assistente automaticamente solicitara que vocé
especifique a acdo de parar: Continuar patrulha

Sem esta a¢do de interrupgdo, a patrulha iria pausar indefinidamente. Vocé também
tem a opg¢do de especificar mais agdes de interrupgdo.

Mova uma camera em particular para uma posicdo pré-definida - no entanto, sempre
de acordo com a prioridade. Quando selecionar este tipo de acdo, o assistente de
Regra de gerenciamento solicitard que vocé selecione uma posicdo predefinida.
Apenas uma posi¢do predefinida pode ser selecionada para uma camera. Ndo é
possivel selecionar diversas posi¢8es predefinidas.

Este tipo de evento exige que os dispositivos aos quais a agdo
- estara conectada sejam dispositivos PTZ.

Esta acdo requer pelo menos uma posicdo predefinida seja
K4 definida para os dispositivos. Vocé define as posi¢des
predefinidas para uma camera PTZ na guia Predefini¢des.

Nenhuma acao de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agéo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.
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Acao Descricao

Mova uma ou mais cameras em particular para suas respectivas posi¢cdes padrao
predefinidas - no entanto, sempre de acordo com a prioridade. Ao selecionar este
tipo de acdo, o assistente Gerenciar Regra pedird que vocé especifique em quais
dispositivos a agdo devera ser aplicada.

Mover para .
predefinicio Este tipo de evento exige que os dispositivos aos quais a agdo
padriio em estara conectada sejam dispositivos PTZ.

< Esta acdo requer pelo menos uma posi¢do predefinida seja
definida para os dispositivos. Vocé define as posi¢des
predefinidas para uma camera PTZ na guia Predefinicdes.

<dispositivos>
com prioridade
PTZ <prioridade>

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agao
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.

Define uma saida em um dispositivo para um estado particular (ativado ou desativado).
Ao selecionar este tipo de acdo, o assistente Gerenciar Regra solicitara que vocé
especifique o estado a ser configurado e em quais dispositivos.

Definir saida do Este tipo de a¢do requer que cada um dos dispositivos aos quais a agao esta
dispositivo como conectada tenha pelo menos uma unidade de saida externa conectada a uma porta de
<estado> saida.

Nenhuma acao de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agao
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.

Criar um marcador em uma transmissdo em tempo real ou grava¢des de um
dispositivo selecionado. Um marcador torna facil a revisdo de um certo evento ou
perfodo de tempo. As configuracdes de marcadores séo controladas a partir da caixa
de didlogo Opgbes. Ao selecionar este tipo de agdo, o assistente Gerenciar Regra
solicitara que vocé especifique detalhes de marcadores e selecione um dispositivo.

Criar marcador
no <dispositivo>

Nenhuma acao de interrupcdo obrigatéria: Esse tipo de a¢do ndo requer uma agdo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.
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Acao

Reproduzir dudio
<mensagem>
nos
<dispositivos>
com
<prioridade>

Enviar
notificacdo para
<perfil>

Criar nova
<entrada de
registro>
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Descricao

Reproduz uma mensagem de dudio em dispositivos selecionados ativados por um
evento. A maioria dos dispositivos sdo alto-falantes ou cameras.

Este tipo de a¢do requer que vocé tenha feito o upload da mensagem no sistema em
Ferramentas > Op¢des > na guia Mensagens de audio.

Vocé pode criar mais regras para 0 mesmo evento e enviar mensagens diferentes
para cada dispositivo, mas sempre de acordo com a prioridade. As prioridades que
controlam a sequéncia sdo aquelas definidas na regra e no dispositivo para uma
funcdo na guia Discurso :

« Se uma mensagem é reproduzida e outra mensagem com a mesma prioridade
¢é enviada ao mesmo alto-falante, a primeira mensagem serd completada e,
entdo, a segunda comeca

« Se uma mensagem for reproduzida e outra mensagem com uma prioridade
mais alta for enviada ao mesmo alto-falante, a primeira mensagem sera
interrompida e a segunda comecara imediatamente

Envia uma notificagdo, usando uma notificagdo de perfil particular. Ao selecionar este
tipo de acdo, o assistente Gerenciar Regra solicitara que vocé selecione um perfil de
notificagdo e quais dispositivos a partir dos quais as imagens de pré-alarme serdo
inclufdas. Somente pode ser selecionado um perfil de notificagdo; ndo é possivel
selecionar diversos perfis de notificagdo. Um unico perfil de notificagdo pode conter
diversos destinatarios.

Vocé também pode criar mais regras para 0 mesmo evento e enviar notificagdes
diferentes para cada um dos perfis da notificacdo. Clicando com o botdo direito do
mouse em uma regra na lista de Regras vocé pode copiar e usar novamente o
conteldo das regras.

Este tipo de acdo requer que pelo menos um perfil de notificagdo tenha sido definido.
Imagens de pré-alarme s6 sdo incluidas se a op¢do Incluir imagens foi habilitada no
perfil de notificagdo em questdo.

Nenhuma acao de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agéo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.

Gera uma entrada no registro de regras. Ao selecionar este tipo de a¢do, o assistente
Gerenciar Regra solicitara que vocé especifique um texto para a entrada de registro.
Quando vocé especificar o texto do log, vocé pode inserir varidveis, tais como
$NomeDoDispositivo$, $NomeDoEvento$, na mensagem de log.

Nenhuma acao de interrupcdo obrigatéria: Esse tipo de agdo ndo requer uma agdo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.
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Acao

Iniciar plug-in
em
<dispositivos>

Parar plug-in em
<dispositivos>

Aplicar novas
configuracdes a
<dispositivos>
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Descricao

Inicia um ou mais plug-ins. Quando vocé selecionar esse tipo de agdo, o assistente de
Gerenciamento de regra solicita que vocé selecione os plug-ins necessarios e em
quais dispositivos iniciar os plug-ins.

Este tipo de a¢do requer que um ou mais plug-ins estejam instalados em seu sistema.

Nenhuma acao de interrupcdo obrigatéria: Esse tipo de agdo ndo requer uma agdo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.

Interrompe um ou mais plug-ins. Quando vocé seleciona esse tipo de ag¢do, o
assistente de Gerenciamento de regra solicita que vocé selecione os plug-ins
necessarios e em quais dispositivos interromper os plug-ins.

Este tipo de agdo requer que um ou mais plug-ins estejam instalados em seu sistema.

Nenhuma acao de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agao
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.

Altera as configura¢des do dispositivo em um ou mais dispositivos. Ao selecionar este
tipo de acdo, o assistente Gerenciar Regra solicitara que vocé selecione os
dispositivos relevantes e possa definir as configuracdes desejadas nos dispositivos
que especificou.

Ao definir configuracdes para mais de um dispositivo vocé
somente podera mudar as configuragdes que estdo disponiveis
para todos os dispositivos especificados.

Exemplo: Vocé pode especificar que a agdo deve estar conectada ao dispositivo 1 e
dispositivo 2. O Dispositivo 1 tem configurac8es A, B e C e o Dispositivo 2 tem
configuracBes B, Ce D. Neste caso vocé somente podera mudar as configuragdes
disponiveis para ambos os dispositivos, i.e., as configuracbes B e C.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agdo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.
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Acao

Definir a Matrix
paraa
visualizacdo
<dispositivos>

Enviar
interceptacao
SNMP

Recuperar e
armazenar
gravacoes
remotas de
<dispositivos>
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Descricao

Faz o video das cameras selecionadas ser mostrado em um computador capaz de
exibir o video acionado por Matrix, isto é, um computador no qual um aplicativo
XProtect Smart Client ou Matrix Monitor estiver instalado.

Quando seleciona este tipo de acdo, o assistente Gerenciar regra pedira para
selecionar um destinatario Matrix e um ou mais dispositivos de onde mostrar o video
do destinatario Matrix selecionado.

Este tipo de a¢do permite a vocé selecionar somente um Unico recipiente Matrix por
vez. Se vocé deseja fazer com que um video dos dispositivos selecionados apareca
em mais de um destinatario Matrix, deve criar uma regra para cada destinatario Matrix
desejado ou usar o recurso do XProtect Smart Wall. Clicando com o botdo direito do
mouse em uma regra na lista de Regras é possivel copiar e usar novamente o
conteldo das regras. Desta forma vocé pode evitar a criacdo de regras quase idénticas
a partir do zero.

Como parte da configuracdo dos préprios destinatarios Matrix,
0s usuarios devem especificar o nimero da porta e a senha
desejada para a comunicagdo Matrix. Certifique-se de que os
usuarios tém acesso a essa informagdo. Os usuarios precisam

K4 também definir os enderecos IP dos hosts permitidos, i.e.,
hosts dos quais comandos de exibi¢ao de video ativados pelo
Matrix serdo aceitos. Nesse caso, 0s usuarios também devem
conhecer o endereco IP do servidor de gerenciamento ou
qualquer roteador ou firewall usado.

Gera uma pequena mensagem que registra eventos nos dispositivos selecionados. A
mensagem de intercep¢do de SNMP é autogerada e ndo pode ser personalizada. Pode
conter o tipo de fonte e 0 nome do dispositivo em que o evento ocorreu.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de a¢do ndo requer uma agao
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto periodo de tempo.

Recupera e armazena gravac8es remotas a partir de dispositivos selecionados (que
suporta gravagdo interna) em um periodo especificado antes e depois do evento
acionador.

Estaregra é independente da configuragdo Recuperar automaticamente as
gravagdes remotas quando a conexao for restaurada.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agdo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.
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Recuperar e
arquivar
gravacoes
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solicitacdo de
acesso>
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Descricao

Recupera e armazena gravac8es remotas em um periodo especificado dos
dispositivos selecionados (que suportam gravacdes internas).

Estaregra é independente da configuracdo Recuperar automaticamente as
gravagOes remotas quando a conexao for restaurada.

Nenhuma acao de interrupcdo obrigatéria: Esse tipo de agdo ndo requer uma agdo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.

Assegura que quando uma imagem for recebida do evento Imagens Recebidas
(enviado de uma camera por e-mail SMTP) seja salva para uso futuro. No futuro, outros
eventos podem também ativar esta acdo.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agdo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.

Iniciar arqguivamento em um ou mais arquivos. Ao selecionar este tipo de agdo, o
assistente Gerenciar Regra solicitara que vocé selecione os arquivos desejados.

Nenhuma acao de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agao
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.

Relevante principalmente no Milestone Federated Architecture, mas vocé também
pode usar esta configuracdo em uma Unica configuracdo de site. Use aregra para

ativar um evento definido pelo usuario em um site, normalmente um site remoto

dentro de hierarquia federada.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agdo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.

Permite que vocé acesse notificacdes de solicitacdo na tela XProtect Smart Client
quando o critério para os eventos desencadeadores sdo atendidos. Milestone
recomenda que vocé use eventos de controle de acesso como eventos
desencadeadores para esta acdo. Isso ocorre porque notifica¢8es de solicitagdo de
acesso geralmente sdo configuradas para operar em comandos de controle
relacionados a acesso e em cameras.

Este tipo de agdo requer que pelo menos um plug-in de acesso esteja instalado em
seu sistema.

Nenhuma acao de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agdo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto periodo de tempo.
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Acao

Definir
<camera> para o
<canal DLNA
baseado em
regras>

Remover
<camera> do
<canal DLNA
baseado em
regras>

Remover a
camera atual do
<canal DLNA
baseado em
regras>
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Descricao

As cameras sdo atribuidas ao canal DLNA baseado em regras, com base em eventos.
Esse tipo de acdo requer que vocé possua um servidor DLNA instalado no seu
sistema.

Nenhuma acao de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agdo
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto periodo de tempo.

As cameras sdo removidas do canal DLNA baseado em regras, com base em eventos.
Esse tipo de agdo requer que vocé possua um servidor DLNA instalado no seu
sistema.

Nenhuma acao de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agao
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.

A camera com o fluxo ativo é removida do canal DLNA baseado em regras, com base
em eventos. Esse tipo de acdo requer que vocé possua um servidor DLNA instalado
no seu sistema.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de acdo ndo requer uma agao
de parar.E possivel especificar acdes de parar opcionais para serem realizadas tanto
em um evento quanto perfodo de tempo.
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Acao

Alterar a senha
em dispositivos
de hardware

Descricao

Altera a senha em todos os dispositivos de hardware selecionados, para uma senha
gerada aleatoriamente, baseada nos requisitos de senhas para o dispositivo de
hardware especifico. Para uma lista de dispositivos de hardware suportados, consulte
https://www.milestonesys.com/community/business-partner-tools/supported-
devices/.

Esta acdo s¢ esta disponivel quando vocé define uma regra
K4 usando o tipo de regra Executar uma agdo em um <recurring
time>.

Os seguintes eventos estdo disponiveis para a a¢do:
« Alteracdo de senha agendada iniciada on page 305
« Alteracdo de senha agendada concluida com sucesso on page 305
« Alteracdo de senha agendada concluida com erros on page 305

O tipo de agdo ndo tem uma agdo de parar.

vocé pode ver o progresso dessa agdo no no Tarefas atuais. Para obter mais
informacBes, consulte Tarefas atuais (explicado) on page 381.

Para ver os resultados da agdo - va para o n6 Registros do servidor, na guia Registros
do sistema. Para obter mais informagdes, consulte Guia Registros do servidor
(opgOes) on page 113.

Para obter mais informagdes, consulte Registros do sistema (propriedades) on page
386.

Visao geral de Eventos

Ao adicionar uma regra com base em um evento no assistente Gerenciar regra, vocé pode escolher entre uma

série de tipos de eventos diferentes. Para que vocé tenha uma boa visdo geral, eventos selecionaveis sao
relacionados em grupos de acordo com o que sdo:

Hardware:

Alguns hardware sdo capazes de criar eventos eles mesmos, por exemplo, para detectar movimento. Vocé pode
usa-los como eventos, mas deve configura-los no hardware antes de poder usa-los no sistema. S6 é possivel usar

0s eventos relacionados em alguns hardwares ja que nem todos os tipos de cameras podem detectar adulteracdo
ou mudancas de temperatura.
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Hardware - Eventos configuraveis:

Eventos configuraveis por hardware sdo importados automaticamente dos drivers de dispositivos. Isto significa
que variam de hardware para hardware e nao sdao documentados aqui. Eventos configuraveis ndo sdo acionados
até terem sido adicionados ao sistema e configurados na guia Eventos de hardware. Alguns dos eventos
configuraveis também exigem que vocé configure a camera (hardware) em si.

Hardware - Eventos pré-definidos:

Evento Descricao

Erro de comunicacao - . .
Ocorre quando uma conexdo com um hardware é perdida.

(hardware)

Comunicagdo iniciada Ocorre quando a comunicagdo com um dispositivo € estabelecida
(hardware) COM sucesso.

Comunicagao interrompida Ocorre gquando a comunicagdo com um dispositivo é interrompida
(hardware) COM sucesso.

Dispositivos - Eventos configuraveis:

Os eventos configuraveis dos dispositivos séo importados automaticamente dos drivers respectivos. Isto significa
gue variam de dispositivo para dispositivo e ndo sdo documentados aqui. Eventos configuraveis ndo sdo acionados
até terem sido adicionados ao sistema e configurados na guia Eventos do dispositivo.

Dispositivos - Eventos pré-definidos:

Evento Descricao

Ocorre quando um marcador é feito nos clientes, no modo ao vivo ou de

Referéncia de marcador R ) , o . B
reprodugdo. Além disso, um requisito para usar a Regra de gravacgdo padrdo

solicitada

em marcador.
Erro de comunicacao Ocorre quando se perde conexdo com um dispositivo ou quando ha tentativa
(dispositivo) de comunicagdo com um dispositivo e essa tentativa ndo obtém sucesso.
Comunicagao iniciada Ocorre quando a comunicagdo com um dispositivo é estabelecida com
(dispositivo) sucesso.

Comunicagao L X P .
. . Ocorre quando a comunicagdo com um dispositivo é interrompida com
interrompida

. . sucesso.
(dispositivo)
Protecdo de evidéncias Ocorre quando uma protec¢do de evidéncias é alterada em dispositivos por um
alterado usuario do cliente ou através do MIP SDK.
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Evento

Evidéncia protegida

Evidéncia desprotegida

Estouro de alimentacao
iniciado

Estouro de alimentacao
parado

Alimentacdo ao vivo de
cliente solicitada

Alimentacao ao vivo de
cliente encerrada

Gravag¢dao manual
iniciada

Gravac¢do manual
parada
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Descricao

Ocorre quando uma protec¢do de evidéncias é criada em um dispositivo por
um usudrio do cliente ou através do MIP SDK.

Ocorre quando uma prote¢do de evidéncias é removida em um dispositivo por
um usuario do cliente ou através do MIP SDK.

Estouro de alimentagdo (estouro de midia) ocorre quando um servidor de
gravacdo ndo consegue processar o video recebido tdo rapidamente quanto
especificado na configuracdo e, portanto, é for¢ado a descartar algumas
gravagoes.

Se o servidor estiver saudavel, estouro de alimentagdo normalmente acontece
por uma baixa leitura do disco. Pode ser resolvido tanto reduzindo a
quantidade de dados sendo gravados quanto melhorando a performance do
armazenamento do sistema. Reduza a quantidade de dados gravados
reduzindo a taxa de quadros, a resolu¢do ou a qualidade da imagem nas
cameras, mas isso pode degradar a qualidade da gravagdo. Se vocé ndo estiver
interessado em fazer isso, vocé pode melhorar a performance do
armazenamento do sistema instalando drives extras para compartilhar o
carregamento ou instalando controladores de disco mais rapidos.

Esse evento pode ser usado para disparar acdes que ajudem a evitar o
problema, p. ex., reduzir a taxa de quadros de gravagdo.

Ocorre quando o estouro de alimentag¢do (consulte descri¢do do evento
Estouro de alimentacao iniciado) termina.

Ocorre quando os usuarios do cliente solicitam uma transmissdo ao vivo de
um dispositivo.

O evento ocorre por solicitacdo, mesmo se a solicitacdo do usuario de cliente
subsequentemente ndo ocorrer com sucesso, por exemplo, porque o usuario
do cliente ndo tem as permissBes necessarias para visualizar a alimentagdo
em tempo real solicitada ou porque a alimentagdo por algum motivo foi
interrompida.

Ocorre quando os usuarios do cliente ndo mais solicitam uma transmissdo ao
vivo de um dispositivo.

Ocorre quando um usudario cliente inicia a sessdo de gravagdo de uma camera.
O evento é acionado, mesmo se o dispositivo j& esteja gravando por meio de
regras.

Ocorre quando um usudrio cliente para a sessdo de grava¢do de uma camera.

Se o sistema de regras também comec¢ou uma sessdo de gravagdo, esta
prosseguird mesmo apos a parada da grava¢do manual.
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Evento

Referéncia de dados
marcada solicitada

Movimento iniciado

Movimento
interrompido

Saida ativada

Saida alterada

Saida desativada

Sessdo PTZ manual
iniciada
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Descricao

Ocorre quando uma protec¢do de evidéncias é feita em modo de reprodugdo
por um usuario do cliente ou através do MIP SDK.

Um evento que pode ser usado em suas regras é criado.
Ocorre quando o sistema detecta movimento em video recebido de cameras.

Este tipo de evento requer que a detec¢do de movimento do sistema seja
habilitada nas cameras para as quais o0 evento esta vinculado.

Além da detec¢do de movimento do sistema, algumas cameras podem
detectar movimento por si préprias e acionar o evento Movimento iniciado
(HW), mas isso depende da configuracdo do hardware da camera e no sistema.
Consulte Hardware - Eventos configuraveis acima.

Ocorre quando um movimento ndo é mais detectado em um video recebido.

Vejatambém a descri¢do de Movimento iniciado.

Este tipo de evento requer que a detec¢do de movimento do sistema seja
habilitada nas cameras para as quais o evento esta vinculado.

Além da detecc¢do de movimento do sistema, algumas cameras podem
detectar movimento por si préprias e acionar o evento Movimento
Interrompido (HW), mas isso depende da configuragdo do hardware da camera
e no sistema. Consulte Hardware - Eventos configuraveis acima.

Ocorre quando a porta de saida externa de um dispositivo é ativada.

Este tipo de evento requer que pelo menos um dispositivo em seu sistema
suporte portas de saida.

Ocorre quando a porta de safda externa de um dispositivo é alterada.

Este tipo de evento requer que pelo menos um dispositivo em seu sistema
suporte portas de saida.

Ocorre quando a porta de saida externa de um dispositivo é desativada.
Este tipo de evento requer que pelo menos um dispositivo em seu sistema
suporte portas de saida.

Ocorre quando sessdo PTZ operada manualmente (em oposi¢do a uma sessdo
PTZ baseada em patrulha programada ou ativada automaticamente por um
evento) é iniciada em uma camera.

Este tipo de evento exige que as cameras a quais 0s eventos estardo
conectados sejam cameras PTZ.
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Evento Descricao

Ocorre quando sessdo PTZ operada manualmente (em oposi¢do a uma sessdo

PTZ baseada em patrulha programada ou ativada automaticamente por um

Sesséo PTZ manual evento) é interrompida em uma camera.

parada
Este tipo de evento exige que as cameras a quais 0s eventos estardo

conectados sejam cameras PTZ.

. Ocorre sempre que a gravagdo é iniciada. H4 um evento separado para o inicio
Gravacao iniciada N
de gravacao manual.

. Ocorre sempre que a gravacdo é interrompida. Ha um evento separado para a
Gravacgdo parada ) . N
interrupgdo de gravagdo manual.

Configuragdes Ocorre quando as configura¢8es em um dispositivo sdo alteradas com
alteradas sucesso.

Erro de alteragao de Ocorre quando ha tentativa de alterar as configuragdes em um dispositivo e
configuracdes essa tentativa ndo obtém sucesso.

Eventos externos - Eventos pré-definidos:

Evento Descricao

Ativado quando reproduzir mensagens de dudio sdo solicitadas por meio do

MIP SDK.
Solicitar reproducdo de

mensagem de audio Através do MIP SDK, um fornecedor terceirizado pode desenvolver plug-ins

personalizados (por exemplo, integragdo a sistemas de controle de acesso
externo ou semelhante) para o seu sistema.

Ativado quando o infcio da gravagdo é solicitado por MIP SDK.
Solicitar inicio da Através do MIP SDK, um fornecedor terceirizado pode desenvolver plug-ins

gravagao personalizados (por exemplo, integracdo a sistemas de controle de acesso
externo ou semelhante) para o seu sistema.

Ativado quando a interrupc¢do da gravagdo é solicitada por MIP SDK.

Solicitar parada da Através do MIP SDK, um fornecedor terceirizado pode desenvolver plug-ins
gravagdao personalizados (por exemplo, integracdo a sistemas de controle de acesso
externo ou semelhante) para o seu sistema.

Eventos externos - Eventos genéricos:

Os eventos genéricos permitem desencadear a¢des no sistema, enviando sequéncias simples através da rede IP
para o sistema. O objetivo dos eventos genéricos é permitir que o maior nimero possivel de fontes externas
interaja com o sistema.
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Eventos externos - Eventos definidos pelo usuario:

Um nuimero de eventos personalizados feitos para adequar seu sistema podem também ser escolhidos. Vocé
pode usar esses eventos definidos pelo usuario para:

« Tornar possivel a usuarios de clientes ativar manualmente eventos enquanto visualizando video em tempo
real no cliente

« Indmeros outros propdsitos. Por exemplo, vocé pode criar eventos definidos por usudrio que ocorrerdo
se um tipo de dado em particular for recebido de um dispositivo

Consulte Eventos definidos pelo usuario (explicado) on page 322 para mais informagdes

Servidores de gravagao:

Evento Descricao

Arquivo di el Ocorre gquando um arquivo para o servidor de gravacdo fica disponivel depois de
rquivo disponive , o ) i . )
ter ficado indisponivel (consultar Arquivo Indisponivel).

Ocorre quando um arquivo para o servidor de gravacao fica indisponivel, por
exemplo, se a conexdo com um arquivo localizado em uma unidade de rede é

perdida. Nesses casos, vocé ndo pode arquivar gravagoes.
Arquivo indisponivel
Vocé pode usar o evento para, por exemplo, ativar um perfil de notificagdo para

ativar um alarme ou perfil de notificacdo seja automaticamente enviado para as
pessoas relevantes de sua organizagdo.

Arquivo Nao Ocorre gquando um arquivo de um servidor de gravacdo ndo é finalizado com a
Finalizado Ultima rodada de arquivamento quando a préxima esta agendada para comegar.

Banco de Dados
Excluindo Gravacdes
Antes de Configurar o
Tamanho de
Retencao

Ocorre quando o limite de tempo de retencdo é atingido antes do limite de
tamanho do banco de dados.

Banco de Dados

Excluindo Gravacgdes Ocorre quando o limite de tamanho do banco de dados é atingido antes do limite
Antes de Configurar o de tempo de retencdo.

Tempo de Retencao

Ocorre quando um disco de banco de dados esta cheio. Um disco de banco de
Disco do banco de dados é considerado cheio quando ele tem menos de 5GB de espaco livre:

dados cheio -
Autoarquivamento

Os dados mais antigos no banco de dados sempre sdo auto-arquivados (ou
excluidos se nenhum arquivamento seguinte for definido) guando houver menos
de 5GB de espaco livre.
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Evento

Disco do banco de
dados cheio -
Excluindo

Banco de dados cheio
- autoarquivamento

Reparo do banco de
dados

Armazenamento de
banco de dados
disponivel

Armazenamento de
banco de dados
indisponivel

Erro de comunicacao
criptografada de
emergéncia

Recuperacdo de falha
iniciada

Recuperacgdo de falha
parada
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Descricao

Ocorre quando um disco de banco de dados esta cheio e tem menos de 1GB de
espago livre. Os dados sdo excluidos mesmo se um préximo arquivo for
definido. Um banco de dados sempre requer 250MB de espaco livre. Se este
limite é atingido (se o dado ndo é apagado rapido o suficiente), nenhum dado a
mais sera escrito no banco de dados até que se tenha liberado espaco suficiente.
O tamanho maximo real de seu banco de dados é a quantidade de gigabytes
especificada, menos 5GB.

Ocorre quando um arquivo de um servidor de gravagdo esta cheio e precisa auto
arquivar para um arquivo na unidade de armazenamento.

Ocorre se um banco de dados torna-se corrompido, nesse caso o sistema
tentara automaticamente dois métodos diferentes de reparacdo do banco de
dados: um reparo rapido e um reparo completo.

Ocorre quando uma area de armazenamento para o servidor de gravacdo fica
disponivel depois de ter ficado indisponfvel (consultar Armazenamento de
banco de dados indisponivel).

Vocé pode, por exemplo, usar o evento para iniciar a gravacao se tiver sido
interrompida por um evento Armazenamento de banco de dados indisponivel.

Ocorre quando o armazenamento do servidor de gravagdo fica indisponivel, por
exemplo, se a conexdo armazenamento localizado em uma unidade de rede é
perdida. Nesses casos, vocé ndo pode arquivar gravagoes.

Vocé pode usar o evento para, por exemplo, interromper gravagdo e ativar um
alarme ou perfil de notifica¢do para que uma notificagdo de email seja
automaticamente enviada para as pessoas relevantes de sua organizagdo.

Ocorre quando ha um erro de comunicagdo entre o servidor de emergéncia SSL
e 0s servidores de gravacao monitorados.

Ocorre quando um servidor de gravacao de failover assume o controle de um
servidor de gravacdo. Consultar Servidores do sistema de gravagdo ininterrupta
(explicado) on page 167.

Ocorre quando um servidor de gravagdo torna-se disponivel novamente e é
capaz de reassumir o controle de um servidor de gravacdo de failover.

Eventos do monitor do sistema

Eventos do monitor do sistema sdo acionados pelos valores de limites excedidos, configurados no né Limites do
Monitor do Sistema (consulte Limites do monitor do sistema (explicado) on page 376).
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Esta funcionalidade exige que o servico Milestone XProtect Data Collector Server esteja
sendo executado.

‘

Monitor do Sistema - Servidor:

Evento

Estado critico do uso
de CPU

Estado normal do uso
de CPU

Estado de adverténcia
do uso de CPU

Estado critico do uso
da memoria

Estado normal do uso
da memoria

Estado de adverténcia
do uso da meméria
Decodificacdo NVIDIA
critica

Decodificacdo NVIDIA
normal

Aviso de decodificacdo
NVIDIA

Memdria NVIDIA
critica

Meméria NVIDIA
normal

Aviso de memoria
NVIDIA

Renderizacdo NVIDIA
critica

Renderizacdo NVIDIA

normal

Aviso de renderizacao
NVIDIA

Estado critico do
servico disponivel
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Descricao

Ocorre quando o uso de CPU excede o limite critico de CPU.

Ocorre quando o uso de CPU cai abaixo do limite de CPU de aviso.

Ocorre quando o uso de CPU excede o limite de CPU de aviso ou cai abaixo do
limite critico de CPU.

Ocorre quando o uso da memoria excede o limite critico da memoria.

Ocorre quando o uso da meméria cai abaixo do limite da memdria de aviso.

Ocorre quando o uso da memoria excede o limite da memoria de aviso ou cai
abaixo do limite critico da meméria.

Ocorre quando o uso da decodificagcdo NVIDIA excede o limite critico da
decodificagdo NVIDIA.

Ocorre quando o uso da decodificagdo NVIDIA cai abaixo do limite da
decodificagdo NVIDIA de aviso.

Ocorre quando o uso da decodificagdo NVIDIA excede o limite da decodificacao
NVIDIA de aviso ou cai abaixo do limite critico da decodificagdo NVIDIA.

Ocorre quando o uso da memoria NVIDIA excede o limite critico da memoria
NVIDIA.

Ocorre quando o uso da memaria NVIDIA cai abaixo do limite da memoéria de
aviso NVIDIA.

Ocorre quando o uso da meméria NVIDIA excede o limite da memdéria NVIDIA de
aviso ou cai abaixo do limite critico da memaria NVIDIA.

Ocorre quando o uso de renderizacdo NVIDIA excede o limite critico da
renderizagdo NVIDIA.

Ocorre quando o uso da renderizagdo NVIDIA cai abaixo do limite da
renderiza¢do NVIDIA de aviso.

Ocorre quando o uso da renderizagdo NVIDIA excede o limite da renderizac¢do
NVIDIA de aviso ou cai abaixo do limite critico da renderizagédo NVIDIA.

Ocorre quando um servico de servidor para de ser executado.

Ndo ha valores-limite para este evento.



Evento

Estado normal do
servico disponivel

Evento

Estado criticos de
quadros por segundo
ao vivo

Estado Normal de
Quadros por Segundo
ao Vivo

Estado de adverténcia
de quadros por
segundo ao vivo

Estado critico de
quadros por segundo

Estado normal do
registro de quadros
por segundo

Estado de adverténcia
do registro de quadros
por segundo

Estado critico do
espaco utilizado

Estado normal do
espaco utilizado

Estado de adverténcia
do espaco utilizado

Monitor do Sistema - Disco:

Evento

Estado critico do
espaco livre
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Descricao

Ocorre quando um servi¢o de servidor é alterado para execugao.

N&o ha valores-limite para este evento.

Monitor do Sistema - Camera:

Descricao

Ocorre quando a taxa de FPS ao vivo cai abaixo do limite critico de FPS ao vivo.

Ocorre quando a taxa de FPS ao vivo excede o limite de aviso de FPS ao vivo.

Ocorre quando a taxa de FPS ao vivo cai abaixo do limite de aviso de FPS ao
vivo ou excede o limite critico de FPS ao vivo.

Ocorre quando a taxa de gravagdo FPS ao vivo cai abaixo do limite critico de
gravacao FPS.

Ocorre quando a taxa de gravagdo FPS excede o limite de aviso de gravacdo
FPS.

Ocorre quando a taxa de gravagdo FPS cai abaixo do limite de aviso de
gravacdo FPS ou excede o limite critico de gravagdo FPS.

Ocorre quando o armazenamento usado para gravagdes por uma camera
especifica excede o limite de espago critico usado.

Ocorre quando o armazenamento usado para gravagdes por uma camera
especifica cai abaixo do limite de espago de aviso usado.

Ocorre quando o armazenamento usado para gravagdes por uma camera
especifica excede o limite de espago de aviso usado ou cai abaixo do limite de
espago critico usado.

Descricao

Ocorre quando o uso do espago no disco excede o limite critico de espago livre.
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Evento

Estado normal do
espaco livre

Estado de adverténcia
do espaco livre

Monitor do Sistema - Armaz

Evento

Estado Critico do
Tempo de Retencgdo

Estado Normal do
Tempo de Retencgdo

Estado de
adverténcia do
tempo de retencao

Outros:

Evento

A ativacdo automatica da
licenca falhou

Alteracao de senha
agendada iniciada

Alteracdo de senha
agendada concluida com
sucesso

Alteracdo de senha
agendada concluida com
erros
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Descricao

Ocorre quando o uso do espaco no disco cai abaixo do limite de espago livre de
aviso.

Ocorre quando o uso do espaco de disco excede o limite de espaco livre de
aviso ou cai abaixo do limite critico de espaco livre.

enamento:

Descricao

Ocorre quando o sistema prevé que o armazenamento serd preenchido de forma
mais rapida do que o valor do limite critico de tempo de retengdo. Por exemplo,
quando dados provenientes de fluxos de video estdo enchendo o armazenamento
mais rapido do que o esperado.

Ocorre quando o sistema prevé que o armazenamento serd preenchido de forma
mais lenta do que o valor do limite de aviso de tempo de retencdo. Por exemplo,
quando dados provenientes de fluxos de video estdo enchendo 0 armazenamento
na taxa esperada.

Ocorre quando o sistema prevé que o armazenamento serd preenchido de forma
mais rapida do que o valor do limite de aviso de tempo de retengdo ou mais lento
do que o valor do limite critico de tempo de retencdo. Por exemplo, quando os
dados dos fluxos de video estdo enchendo o armazenamento mais rapido do que
0 esperado devido a mais movimento detectado pelas cameras configuradas para
gravar em movimento.

Descricao

Ocorre quando a ativa¢do da licenca automatica online
falha.

Ndo ha valores-limite para este evento.

Ocorre quando uma alteragdo de senha agendada inicia.

Ocorre gquando uma alteragdo de senha agendada é
concluida sem erros.

Ocorre quando uma alteragdo de senha agendada é
concluida com erros.
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Eventos de produtos e integra¢des add-on:
Eventos de produtos e integra¢des add-on podem ser usados no sistema de regras, por exemplo:

« Eventos analiticos também podem ser usados no sistema de regras

Regras

Regras (explicado)

As regras especificam ac¢8es para levar a cabo em condi¢des especiais. Exemplo: Quando um movimento é
detectado (condi¢do), uma camera comeca a gravar (agdo).

A seguir sdo exemplos do que vocé pode fazer com as regras:
« Iniciar e parar a gravagao
« Definir a taxa de quadros ao vivo fora do padrdo
« Definir taxa de quadros fora do padrdo
« Iniciar e parar o patrulha PTZ
« Pausar e continuar o patrulha PTZ
« Mover as cameras PTZ para posi¢des especificas
« Definir a saflda para o estado ativado/desativado
« Enviar notificag8es por e-mail
« Gerar entradas de log
« Gerar eventos
« Aplicar novas configurac@es de dispositivo; por exemplo, uma resolugdo diferente em uma camera
« Fazer ovideo aparecer em destinatarios do Matrix
« Iniciar e parar plug-ins
« Iniciar e parar feeds dos dispositivos

Parar um dispositivo significa que o video ndo é transferido do dispositivo para o sistema, nesse caso, Vocé néo
pode ver o video ao vivo ou gravar videos. Em contraste, um dispositivo em que vocé parou a alimentagdo ainda
pode se comunicar com o servidor de gravagdo, e vocé pode comecar a alimenta¢do do dispositivo
automaticamente através de uma regra, ao contrario de quando o dispositivo esta desativado manualmente no
Management Client.
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Alguns conteldos de regra pode exigir que determinados recursos estejam ativados para
os dispositivos relevantes. Por exemplo, uma regra especificando que a camera deve

A gravar ndo funciona conforme pretendido se a gravacdo ndo estiver ativada para a camera
em questdo. Antes de criar uma regra, a Milestone recomenda que vocé verifique se os
dispositivos envolvidos podem funcionar conforme pretendido.

Regras padrdo (explicado)

O sistema inclui uma série de regras predefinidas que vocé pode usar para recursos basicos sem configurar nada.
Vocé pode desativar ou modificar as regras padrdo conforme suas necessidades. Se vocé modificar ou desativar
as regras padréo, o sistema pode n&o funcionar conforme desejaria, nem garante que as alimentacées de video
ou alimentac¢des de dudio sejam alimentadas automaticamente para o sistema.

Regra padréao Descricao

Garante que as cameras PTZ vdo para suas respectivas posi¢des predefinidas

padrdo depois de terem operado manualmente. Esta regra ndo esta ativada
Ir para Predefinicao

quando PTZ tiver
terminado Mesmo que vocé ative aregra, vocé deve definir posi¢des predefinidas

por padrdo.

padrdo para as cameras PTZ relevantes para que a regra funcione. Vocé pode
fazer isso na guia Predefinicdes.

Garante que o video seja gravado automaticamente quando h& uma solicitagdo

externa.
Reproduzir dudio
mediante pedido O pedido é sempre acionado por um sistema de integragdo externa com o seu

sistema, e aregra é usada principalmente por integradores de sistemas
externos ou plug-ins.

Garante que o video seja gravado automaticamente quando um operador
define um marcador no XProtect Smart Client. Isto é desde que vocé tenha
ativado a gravagdo para as cameras relevantes. A gravacdo esta ativada por
padrdo.

Gravar no marcador O tempo de gravacdo padrdo para esta regra é de trés segundos antes do

marcador ser definido e 30 segundos depois do indicador ser definido. Vocé
pode editar os tempos de grava¢do padrdo naregra. O pré-buffer que vocé
definir na guia Gravar deve corresponder ou ser maior que o tempo de pré-
gravagao.

307 | Configuragdo



Manualdoadministrador | XProtect® VMS 2020 R

Regra padrao

Gravar em movimento

Gravar a pedido

Comecar a alimentacao
de audio

Comecar a alimentacao

Comecar a alimentacao
de metadados

Mostrar notificagdo de
solicitacdo de acesso
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Descricao

Garante que, enquanto o movimento for detectado em video das cameras, o
video sera gravado, contanto que a gravagdo esteja ativada para as cameras
relevantes. Gravagdo é ativada por padrdo.

Enquanto a regra padrdo especifica a gravacdo baseada em deteccdo de
movimento, ela ndo garante que o sistema grava video, porque vocé pode ter
gravacdo desativada de cameras individuais para uma ou mais cameras.
Mesmo que vocé ativou a gravacdo, lembre-se que a qualidade das gravacées
pode ser afetada por configura¢8es de gravacdo da camera individual.

Garante que o video seja gravado automaticamente quando ocorrer um
pedido externo, contanto que a gravagdo esteja ativada para as cameras
relevantes. A gravagdo esta ativada por padréo.

O pedido é sempre acionado por um sistema de integracdo externa com o seu
sistema, e aregra é usada principalmente por integradores de sistemas
externos ou plug-ins.

Garante que as alimentag&es de dudio de todos os microfones e alto-falantes
conectados sejam alimentadas automaticamente para o sistema.

Enquanto a regra padrdo permite o acesso a alimenta¢des de audio dos
microfones e alto-falantes conectados imediatamente apds a instalagdo do
sistema, ela ndo garante que o audio seja gravado, porgue vocé deve
especificar as configurac8es de gravagdo separadamente.

Garante que as alimentag&es de video de todas as cameras conectadas sdo
alimentadas automaticamente para o sistema.

Enquanto a regra padrdo permite o acesso a alimentac¢des de video de
cameras conectadas imediatamente apods a instalagdo do sistema, ela nao
garante que o video seja gravado, porque as configuracdes de gravacdo das
cameras devem ser especificadas separadamente.

Garante que as alimentag&es de dados de todas as cameras conectadas sejam
alimentadas automaticamente para o sistema.

Enquanto a regra padrdo permite o acesso a alimentacdes de dados de
cameras conectadas imediatamente apds a instalagdo do sistema, ela ndo
garante que os dados sejam gravados, porgue as configuracdes de gravagao
das cameras devem ser especificadas separadamente.

Garante que todos os eventos de controle de acesso classificados como
"Solicitagdo de Acesso" mostrarem uma notificacdo de pedido de acesso no
XProtect Smart Client, a menos que a fung¢do de notificagdo esteja desativada
no perfil do Smart Client.
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Recriar regras padrao

Se vocé acidentalmente excluir qualquer uma das regras padrdo, podera recria-las, digitando o seguinte conteldo:

Regra padréao Texto a inserir

Realize uma a¢do em Sessdo PTZ manual interrompido para todas as

Voltar ao Padrdo quando cameras

0 PTZ estiver concluido Mude imediatamente para a predefinicdo padr&o no dispositivo em que o
evento ocorreu
Executar uma ac¢do a Pedido de reprodugdo de mensagem de audio externo
Reproduzir dudio

mediante pedido Reproduzir mensagem de audio dos metadados nos dispositivos dos

metadados com prioridade 1

Execute uma a¢do no marcador Referéncia solicitada de todas as cameras,
todos os microfones, todos os alto-falantes para comecar a gravar trés

Gravar no marcador segundos antes do dispositivo no qual ocorreu o evento

Execute a agdo de 30 segundos apds parar a gravagdo imediatamente

Execute uma a¢do em Movimento iniciado de todas as cameras para
comecar a gravar trés segundos antes do dispositivo no qual ocorreu o

Gravar em movimento evento

Execute uma ac¢do de parada em Movimento interrompido de todas as
cameras para a gravacdo trés segundos apds o movimento

Realize uma agdo em Solicitar o inicio da gravagdo da gravacdo de inicio

externo imediatamente nos dispositivos a partir de metadados
Gravar a pedido
Realize a¢do para parar em Solicitar ainterrup¢do da gravagdo de gravagdo

de interrupgdo externaimediatamente

Realizar uma agdo em um intervalo de tempo sempre inicia alimentagdo em

Comecar a alimentacéo todos os microfones e todos os alto-falantes

de udio Realizar uma acdo quando um intervalo de tempo termina interrompe a
alimentagdo imediatamente

Realizar uma a¢do em um intervalo de tempo sempre inicia alimentagdo em

todas as cameras
Comecar a alimentacao
Realizar uma a¢do quando um intervalo de tempo termina interrompe a

alimentagdo imediatamente
Realizar uma a¢do em um intervalo de tempo sempre inicia alimenta¢do em
Comecar a alimentacédo todos os metadados

de metadados Realizar uma acdo quando um intervalo de tempo termina interrompe a
alimentagdo imediatamente
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Regra padrao

Mostrar notificacdo de
solicitacdo de acesso

Texto a inserir

Executar uma ac¢do no pedido de acesso (Categorias de Controle de Acesso)
dos sistemas [+ unidades]

Mostrar notificacdo de solicitagdo de acesso embutida

Complexidade daregra (explicado)

O nUmero exato de op¢des depende do tipo de regra que vocé deseja criar e do nimero de dispositivos

disponiveis em seu sistema. As regras fornecem um alto grau de flexibilidade: vocé pode combinar condi¢es de

eventos e de tempo, especificar véarias agdes em uma Unica regra e, muitas vezes, criar regras que abrangem

varios ou todos os dispositivos no seu sistema.

Vocé pode fazer suas regras simples ou complexas como solicitado. Por exemplo, vocé pode criar muitas regras

simples baseadas em horas:

Exemplo

Regras muitos
simples baseadas no
tempo

Regras muito
simples baseadas
em evento

Regra envolvendo
varios dispositivos

Regra combinando
tempo, eventos e
dispositivos
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Explicacao

As segundas-feiras, entre as 08h30 e 11h30 (condicdo de tempo), Camera 1 e
Camera 2 devem comecar a gravar (agao) quando o periodo de tempo comega, e
parar a gravacdo (interromper a agdo) quando o periodo de tempo termina.

Quando se detecta movimento (condicdo de evento) nacamera 1, acamera 1
inicia a gravagdo (agdo) imediatamente e, depois, interrompe a gravagdo (agdo
Parar) ap6s 10 segundos.

Mesmo que uma regra baseada em eventos seja ativado por um evento em um
dispositivo, vocé pode especificar que a¢8es devem ocorrer em um ou mais
dispositivos.

Quando o movimento é detectado (condi¢do de evento) na Camera 1, a Cdmera 2
deve comecar a gravar (agdo) imediatamente, e a sirene conectada a safda 3 deve
soar (agdo) imediatamente. Entdo, depois de 60 segundos, a camera 2 deve parar a
gravacdo (agdo de parar), e a sirene conectada a saida 3 deve parar de soar (agdo
de parar).

Quando o movimento é detectado (condi¢do de evento) na Camera 1, e o diada
semana é sabado ou domingo (condi¢do de tempo), a Camera 1 e a Camera 2
devem comecar a gravar (acdo) imediatamente, e uma notificacdo deve ser
enviada para o gerente de seguranca (a¢do). Entdo, 5 segundos depois que 0
movimento ndo for detectado na Camera 1 ou Camera 2, as duas cameras devem
parar a gravagdo (agdo de parar).
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Dependendo das necessidades da sua organiza¢do, muitas vezes é uma boa ideia criar muitas regras simples, em
vez de algumas regras complexas. Mesmo que isso signifique que vocé tenha mais regras em seu sistema, ele
fornece uma maneira facil para manter uma sintese do que suas regras fazem. Manter suas regras simples
também significa que vocé tem muito mais flexibilidade quando se trata de desativar/ativar elementos de regras
individuais. Com regras simples, vocé pode desativar / ativar regras inteiras quando necessario.

Valida¢do de regras (explicado)

Vocé pode validar o conteldo de uma regra individual ou de todas as regras de uma sé vez. Ao criar umaregra, o
assistente Gerenciar regra garante que todos os elementos da regra fazem sentido. Quando uma regra ja existe
ha algum tempo, um ou mais dos elementos da regra podem ter sido afetados por outra configuracdo, e aregra
pode ndo funcionar mais. Por exemplo, se uma regra é acionada por um perfil de tempo especifico, a regra ndo
funciona se vocé tiver excluido ou ndo tiver mais permissdes para esse perfil de tempo. Tais efeitos ndo
intencionais de configuragdo podem ser dificeis de manter uma visdo geral.

Avalidacdo de regra ajuda a manter o controle de quais regras foram afetadas. A validagdo ocorre conforme a
regra e cada regra é validada por si mesma. Vocé nao pode validar regras umas contra as outras, por exemplo, a
fim de ver se umaregra entra em conflito com uma outra regra, nem mesmo se vocé usar o recurso Validar
todas as regras.

Vocé ndo pode validar se a configuragdo de requisitos fora da proépria regra puder impedir a
regra de funcionar. Por exemplo, uma regra especificando que deve ocorrer quando o

K4 movimento for detectado por uma camera especial é validada, se os elementos da regra
em si estiverem corretos, mesmo gue a deteccdo de movimento, que estiver ativada em
um nivel da cdmera, ndo através de regras, ndo foi ativada para a camera em questao.

Vocé valida uma regra individual ou todas as regras de uma s vez clicando com o botdo direito do mouse naregra
que deseja validar e selecione Validar regra ou Validar todas as regras. Uma caixa de dialogo informa se a(s)
regra(s) foi(foram) validada(s) com sucesso ou ndo. Se vocé escolher validar mais de uma regra e uma ou mais
regras ndo forem bem-sucedidas, a caixa de didlogo listard os nomes das regras afetadas.

C Fule validated.
1)

"'_., Fule did nat validate,

L ]

j) all rules walidated,

' Rules that did nat walidate:
Lt - [y Firsk rule
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Adicionar umaregra

Ao criar regras, vocé é orientado pelo assistente Gerenciar regra que so0 lista as op¢&es relevantes.

Ele garante que uma regra ndo contenha elementos que estejam em falta. Baseado no conteldo da sua regra, ele
sugere automaticamente a¢des de parada adequadas, que é o que deve acontecer quando a regra ndo se aplica

mais, garantindo que vocé ndo acidentalmente crie uma regra gue nunca termina.

1.

Clique com o botdo direito no item Regras > Adicionar regra. Isso abrird o assistente Gerenciar regra. O
assistente o guia através do processo de especificar o conteldo da sua regra.

Especificar um nome e uma descri¢do da nova regra nos campos Nome e Descricdo, respectivamente.

Selecione o tipo de condigdo relevante para aregra: uma regra gue executa uma ou mais a¢cdes quando
ocorre um evento especifico ou uma regra que executa uma ou mais a¢8es quando vocé entra em um
periodo de tempo especifico.

Clique em Avancar para ir a etapa 2 do assistente. Na segunda etapa do assistente, defina novas condi¢des
paraaregra.

Escolha uma ou mais condicdes, por exemplo Dia da semana é <dia>:

[ First: Seflect conditions to apply

[]'within selected time in <time profiles
[ ] Outside zelected tme i <bme profile>

{[]'within the: time petiod <startime: Lo <endtime:

[“]iD 2y of wesk is <days> |

Dependendo de suas sele¢es, edite a descri¢do da regra na parte inferior da janela do assistente:

Mext: Edit the nde descrplion [chck an undedined item|

Perforin an action on Motion Star

from Bhue Sector Back Door, Blue Sector Erdrance
e O week 1= days

Clique nos itens sublinhados em negrito italico para especificar seus conteddos exatos. Por exemplo,
clique no link dias no nosso exemplo para selecionar um ou mais dias da semana em que a deve aplicar-se
aregra.

Apos especificar as condi¢Bes exatas, cliqgue em Avancgar para passar para a proxima etapa do assistente e
selecione as a¢des que aregra deve cobrir. Dependendo do conteldo e da complexidade de sua regra,
vocé pode precisar definir mais etapas, como eventos de parada e a¢des de parada. Por exemplo, se uma
regra especifica que um dispositivo deve executar uma agdo especifica durante um intervalo de tempo
(por exemplo, quinta-feira entre as 8h e 10.30h), 0 assistente pode pedir-lhe para especificar o que deve
acontecer quando o intervalo de tempo terminar.

Suaregra estd, por padrdo, ativo uma vez que vocé a criou se as condi¢Bes daregra forem satisfeitas. Se
vocé ndo quiser gue aregra esteja ativa imediatamente, desmarque a caixa de sele¢do Ativo.

Clique em Concluir.
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Editar, copiar e renomear uma regra
1. No painel Visdo geral, cligue com o botdo direito na regra relevante.

2. Selecione:
Editar regra ou Copiar regra ou Renomear regra. O assistente Gerenciar regra abre.

3. No assistente, renomeie e/ou altere aregra. Se vocé selecionou Copiar regra, o assistente abre, exibindo
uma copia da regra selecionada.

4. Cliqgue em Concluir.

Desativar e ativar uma regra

O sistema aplica aregra assim gue as condi¢cdes da regra se aplicarem e ela estiver ativa. Se vocé ndo desejar que
uma regra seja ativa, vocé pode desativa-la. Ao desativar aregra, o sistema ndo aplica a regra, mesmo que as

condi¢Oes da regra se aplique. Vocé pode facilmente ativar uma regra desativada mais tarde.
Desativar uma regra

1. No painel Visdo geral, selecione aregra.

2. Desmarque a caixa de sele¢do Ativo no painel Propriedades.

3. (lique em Salvar na barra de ferramentas.

4. Um icone com um Xvermelho indica que aregra esta desativada na lista Regras:

Rules 4%
wles

(|
(E
|

I

Ativar uma regra

Quando vocé quiser ativar aregra de novo, selecione aregra, marque a caixa de selecdo Ativar e salve a
configuragdo.

Tempo recorrente

Quando vocé define uma ac¢do a ser executada em uma programacdo detalhada e recorrente.
Por exemplo:

« Acadasemana, todas as tercas-feiras, a cada 1 hora entre 15:00 e 15:30

« Nodia 15, acada3 mesesas 11:45

« Todos os dias, a cada 1 horaentre 15:00 e 19:00

313 | Configuragdo



Manualdoadministrador | XProtect® VMS 2020 R

A hora é baseada nas configuragdes de hora locais do servidor no qual o Management
- Client esta instalado.

Opcionalmente, vocé pode selecionar um perfil de tempo, para garantir que a regra seja executada somente
dentro ou fora desse intervalo do perfil de tempo.

Para obter instruc¢Bes gerais sobre como definir uma nova regra, consulte Regras on page 306.

Para obter informacg8es sobre perfis de tempo, consulte Perfis de tempo on page 314.

Perfis de tempo

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
https://www.milestonesys.com/solutions/platform/product-index/ para mais informagoes.

Perfis de tempo sdo periodos de tempo definidos pelo administrador. Vocé pode usar perfis de tempo ao criar
regras, por exemplo, uma regra especificando que uma determinada a¢do deve ocorrer dentro de um
determinado perfodo de tempo.

Os perfis de tempo também sdo atribuidos a fun¢des, junto com perfis do Smart Client. Como padrdo, todas as
fungdes sdo atribuidas ao perfil de tempo padrdo Sempre. Isto significa que os membros de fun¢des com este
perfil de tempo padrdo anexado ndo tém limites baseados no tempo para suas permissdes de usuario no sistema.
Vocé também pode atribuir um perfil de tempo alternativo para uma fungao.

Os perfis de tempo sédo altamente flexiveis: vocé pode basea-los em um ou mais perfodos de tempo individuais,
em um ou mais perfodos recorrentes de tempo, ou em uma combinacdo de tempos individuais e recorrentes.
Muitos usuarios podem ter familiaridade com conceitos de perfodos Unicos e recorrentes em aplicativos de
calendério, como aquele no Microsoft® Outlook.

Os perfis de tempo sempre se aplicam ao horéario local. Isto significa que se o sistema tem servidores de grava¢do
colocados em diferentes fusos hordrios, todas as ac8es, por exemplo, a gravacdo em cameras, associadas com
perfis de tempo sdo realizadas no hordrio local de cada servidor de gravacdo. Exemplo: Se vocé tem um perfil de
tempo para o periodo de 08.30h as 09.30h, todas as agbes associadas em um servidor de gravagdo colocado em
Nova York sdo realizadas quando a hora local for das 08.30h as 09.30h em Nova York, enquanto que as mesmas
acdes em um servidor de gravagdo colocado em Los Angeles serdo realizadas algumas horas depois, quando a
hora local for das 08.30h as 09.30h, em Los Angeles.

Vocé pode criar e gerenciar perfis de tempo, expandindo Regras e eventos > Perfis de tempo. A lista de Perfis de
tempo abre. Somente exemplo:

[Time Profiles o J%2|
=) {Time profiles |
A Weskdsys, Closed
A1 Weekdays, Wiosking Hows
A1 ‘Weekend:

Para uma alternativa a perfis de tempo, consulte Perfis de tempo diurno (explicado) on page 317.
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Especificar um perfil de tempo

1. Na lista Perfis de tempo, clique com o botdo direito do mouse em Perfis de tempo > Adicionar perfil de
tempo. Isto abre ajanela Perfil de tempo.

2. Najanela Perfil de tempo, digite um nome para o novo perfil de tempo no campo Nome. Opcionalmente,
digite uma descri¢do do novo perfil de tempo no campo Descrigao.

3. No calenddrio da janela Perfil de tempo, selecione Visualiza¢do didria, Visualizagdo semanal ou
Visualizacdo mensal e, em seguida, clique com o botdo direito do mouse dentro do calendario e selecione
Adicionar tempo Unico ou Adicionar tempo recorrente.

4. Quando tiver especificado os periodos de tempo para o perfil de tempo, cliqgue em OK na janela Perfil de
tempo. O sistema adiciona o novo perfil de tempo a lista Perfis de tempo. Se, numa fase posterior, vocé
desejar editar ou excluir o perfil de tempo, podera fazer isso a partir da lista Perfis de tempo.

Adicionar um tempo Unico

Quando vocé seleciona Adicionar tempo Unico, a janela Selecionar tempo aparece:

%4 Solact Time B

Skaet time:
Maon 35,2000 » THPM |w
Ered tima:
Mon 2520 e IMOFM |»

[] AN dagp et

[ ok ][ cance |

Os formatos de data e hora podem ser diferentes no seu sistema.

1. Najanela Selecionar hora, especifique Hora de inicio e Hora de término. Se o tempo deve cobrir dias
inteiros, selecione a caixa Evento de todo o dia.

2. Clique em OK.

Especificar uma hora recorrente

Quando vocé seleciona Adicionar tempo recorrente, a janela Selecionar tempo recorrente aparece:
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',/ Select Recurring Time ‘,:_if -_' ﬁ
[~ Time range
Stat | 1:30FM  |»| End PH Dusabiore | 1.5howrs  |»
Aacumencs paflen
() Dy Fiocus every | 1 weah[1] o
() eekly

CiMonthy | [] Sundsy  [7] Monday [ Tuesday  [] Wednesday
Ofes | [Jthusdy [JFidey [ Sotrdey

[ Fangs of iscurencs

Start | blon 9/5/20065 ¥ (Ngend dots
(CIEnd after; 10 | oocurences
CEnd b Mon 11/7/2005 |

[ ok || cace |

1. Najanela Selecionar hora, especifique intervalo de tempo, o padrdo de recorréncia e intervalo de

recorréncia.

2. Clique em OK.

de tempo contenha mais perfodos de tempo, adicione mais horas Unicas ou recorrentes.

‘ Um perfil de tempo pode conter varios periodos de tempo. Se vocé quiser que o seu perfil
»

Editar um perfil de tempo

1. No painel Visao geral da lista Perfis de tempo, clique com o botdo direito do mouse no perfil de tempo
relevante e selecione Editar perfil de tempo. Isto abre ajanela Perfil de tempo.

2. Edite o perfil de tempo, conforme necessario. Se vocé tiver feito alteragdes no perfil de tempo, clique em

OK najanela Perfil de tempo. Vocé retorna a lista Perfis de tempo.

4 Oclober 2010 »
SMTWTFS
20627262030 1 2
i4587809
1011|4444 15 16
17 18 46-88-54 22 73
24 25 #6-85-88 20 30

N 123 450¢06

| Na janela Informag&es do Perfil de tempo, vocé pode editar o perfil de tempo, conforme
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necessario. Ao editar perfis de tempo existentes, lembre-se de que um perfil de tempo
pode conter mais do que um periodo de tempo e que os periodos de tempo podem ser

K4 recorrentes. Avisdo geral pequena do més, no canto superior direito, pode ajuda-la a ter
uma visdo geral dos periodos cobertos pelo perfil de tempo, porque as datas contendo
horarios especificados estdo destacadas em negrito.

Neste exemplo, as datas em negrito indicam que vocé especificou os periodos de tempo
» 7. . A iy S .
em varios dias, e que vocé especificou um tempo recorrente as segundas-feiras.

Perfis de tempo diurno (explicado)

Ao colocar cameras do lado de fora, vocé deve muitas vezes reduzir a resolu¢do da camera, permitir preto/branco
ou mudar outras configuracdes quando escurece ou quando fica claro. Quanto mais ao norte ou sul do equador as
cameras sdo colocadas, mais o tempo de nascer do sol e pdr-do-sol varia durante o dia. Isso torna impossivel usar
perfis normais de tempo fixo para ajustar as configuragdes da camera de acordo com as condi¢des de luz.

Em tais situagdes, vocé pode criar perfis de tempo com a durac¢do do dia, em vez de definir o nascer e o por do
sol em uma drea geografica especifica. Através de coordenadas do GPS, o sistema calcula o tempo do nascer e do
por do sol, até mesmo incorporando o horério de verdo diariamente. Como resultado, o perfil de tempo segue
automaticamente as alteragdes anuais do nascer e do por do sol na drea selecionada, garantindo que o perfil fique
ativo apenas quando necessario. Todos os hordrios e datas sdo baseados nas configura¢des de data e tempo dos
servidores de gerenciamento. Vocé também pode definir um deslocamento positivo ou negativo (em minutos)
para o inicio (nascer do sol) e fim (por do sol). A compensacgdo para o horério de inicio e de término podem ser
idénticas ou diferentes.

Vocé pode usar perfis de durac¢do do dia ao criar regras e func¢des.

Criar um perfil de tempo de duragdo de dia

—_

Expanda a pasta Regras e eventos > Perfis de tempo.

N

Na lista Perfis de tempo, cliqgue com o botdo direito do mouse em Perfis de tempo e selecione Adicionar
perfil de tempo de duragao de dia.

3. Najanela Perfil de tempo de duracdo do dia, preencha as informac¢des necessarias. Para lidar com
periodos de transicdo entre claro e escuro, vocé pode compensar a ativacdo e desativagdo do perfil. O
tempo e 0o nome de meses sdo apresentados no idioma utilizado nas configura¢des regionais de linguagem
do seu computador.

4. Paraver alocaliza¢do das coordenadas do GPS em um mapa, clique em Mostrar posi¢cdo no navegador.
Isso abre um navegador onde vocé pode ver a localizagdo.

5. Clique em OK.
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Propriedades do perfil de tempo de um dia

Defina as seguintes propriedades para o perfil de tempo de um dia:

Nome Descricao

Nome O nome do perfil.

Descricao Descri¢do do perfil (opcional).

Coordenadas do GPS Coor.denadas do GPS indicam localizagdo fisica da(s) camera(s) atribuidas ao
perfil.

Compensacao pelo nascer NuUmero de minutos (+/-) através de qual ativa¢do do perfil é compensado

do sol pelo nascer do sol.

Compensacao pelo pér do NuUmero de minutos (+/-) através de qual ativa¢do do perfil é compensado

sol pelo por do sol.

Fuso horério Hora indicando a localizacdo fisica da camera.

Perfis de notificacao

Perfis de natificagdo (explicado)

Perfis de notificacdo permitem que vocé configure notificages de e-mail pré-prontas. Notificagdes podem ser
automaticamente acionadas por uma regra, por exemplo, quando ocorre um evento especifico.

Quando vocé cria o perfil de notificacdo, vocé especifica o texto da mensagem e decide se deseja incluir imagens
estdticas e clipes de video AVI nas notificag8es de e-mail.

Além disso, vocé pode precisar desativar todos os scanners de e-mail que possam impedir
que o aplicativo envie as natificagdes por e-mail.

Requisitos para a criagdo de perfis de notificagdo

Antes de criar perfis de notificacdo, vocé deve especificar as configuracdes do servidor de e-mail de salda para as
notificagdes por e-mail.

Vocé pode proteger a comunicagdo ao servidor de e-mail, se instalar os certificados de seguranca necessarios no
servidor de e-mail.

Se quiser que as notificag8es por e-mail possam incluir clipes de filmes AVI, vocé também deve especificar as
configuracBes de compactagdo:

1. Va para Ferramentas > Op¢des. Isso abre a janela Opgoes.

2. Configure o servidor de e-mail na guia Servidor de e-mail (Guia Servidor de correio (op¢8es) on page 114) e
as configuracdes de compressdo na guia Geragdo de AVI Guia Gerac¢do AVI (op¢des) on page 115.
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Adicionar perfis de notificagdo
1. Expanda Regras e Eventos, cliqgue com o botdo direito do mouse em Perfis de Notificagdo > Adicionar

Perfil de Notificacdo. Isso abre o assistente Adicionar Perfil de Notificagao.

2. Especifique o nome e a descric¢do. Clique em Avancar.

3. Especifique destinatario, assunto, texto da mensagem e tempo entre e-mails:

E-mail

Recipients:

| aal@aa.aa

Subject:

|$Device Name$ detection at $TriggerTimes]

Message text:

Add system information {click links to insert varables into text field)
Fecording server name

Hardwars name

Device neme

Fule name
Trigger ime

Time btw. e-mails: Seconds

Data

[] Include images L] Include AVI

Time before event (sec):
MNumber of images:

. ) Time after event (sec):
Time btw. images (ms]:

Frame rate:
Embed images in e-mail

Motifications containing H.265 encoded video require a computer that supports hardware acceleration.

Help <Back || Fish ||  Cancel

4. Paraenviar um teste da notificagdo por e-mail para os destinatarios especificados, clique em Testar e-
mail.

5. Paraincluir imagens estaticas de pré-alarme, selecione Incluir imagens e especifique o nimero de
imagens, 0 tempo entre as imagens e se quer incorporar imagens em e-mails.

6.

Paraincluir clipes de video AV, selecione Incluir AVI e especifique o tempo antes e depois do evento e a
taxa de quadros.
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As notificacdes que contém o video codificado H.265 requerem um computador
- que suporta aceleracdo de hardware.

7. Clique em Concluir.

Usar regras para acionar notificagées por e-mail

Use Gerenciar Regras para criar regras. O assistente o orienta por todas as etapas relevantes. Vocé especifica o
uso de um perfil de notificagdo durante a etapa na qual vocé especificar as a¢gdes daregra.

Ao selecionar a agdo Enviar notificagdo para <profile>, vocé pode selecionar o perfil de notificagdo relevante e
quais cameras com gravagdo incluir nas notificacdes por e-mail do perfil de notificagdo devem vir de:
Zend notification to 'profils’

images from recording device

Em Gerenciar regra, vocé clica nos links para fazer suas selec¢des.

Lembre-se que vocé ndo pode incluir grava¢des em notificagbes por e-mail do perfil de notificagdo, a menos que
algo realmente esteja sendo gravado. Se vocé ainda quer imagens estaticas ou clipes de video AVI nas notificac8es
por e-mail, verifique se a regra especifica que a gravacdo deve ocorrer. O exemplo a seguir é de umaregra que
inclui tanto uma acdo Iniciar a gravagao quanto uma acdo Enviar notificagdo para:

et Edi the iule desciphon [chck an wdedlined ikem)

Perform an action on ingud Lolivated
from Red Secior Door Sensor
start recording 5 seconds before on Bed Sector Endrance Can
and Z=nd nolification to "Security: Red Sector Enfrance’
images from Bed Sector Enfrance Cam

Farform action 10 seconds afler
stop recording immedistshy

Perfis de natificagdo (propriedades)

Especifique as seguintes propriedades para os perfis de notifica¢do:

Componente Exigéncia

Digite um nome descritivo para o perfil de notificacdo. O nome aparece mais
Nome tarde sempre que vocé selecionar o perfil de notificagcdo durante o processo de
criagdo de umaregra.

Digite uma descri¢do para o perfil de notificacdo. A descri¢do aparece quando
Descricao (opcional) VOCé pausa o ponteiro do mouse sobre o perfil de notificacdo no painel Visdo
geral na lista de Perfis de notificagdo.
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Componente

Destinatario

Assunto

Texto da mensagem

Tempo entre emails

Numero de imagens

Tempo entre imagens
(ms)

Tempo antes do evento
(seg)
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Exigéncia

Digite os enderecos de e-mail aos quais a notificacdo do e-mail do perfil de
notificag®es devem ser enviadas. Para digitar mais de um endereco de e-mail,
separe 0s enderecos por ponto-e-virgula. Exemplo:
aa@aaaa.aa;bb@bbbb.bb;cc@cccc.cc

Digite o texto que vocé quer que aparega no assunto da notificacdo de e-mail.

Vocé pode inserir varidveis de sistema, como Nome do dispositivo, no campo
de texto de assunto e mensagem. Para inserir variaveis, clique nos links
varidveis desejados na caixa abaixo do campo.

Digite o texto que vocé quer que apareg¢a no corpo dos e-mails de notificagdes.
Além do texto da mensagem, o corpo de cada notificagdo por e-mail
automaticamente contém esta informacdo:

« O gue aciona o e-mail de notificagcdo

« Afonte de qualquer imagem estatica anexada ou videoclipes AVI

Especifique o tempo minimo (em segundos) desejado entre o envio de cada e-
mail de notificacdo. Exemplos:

« Se for especificado um valor de 120, um minimo de 2 minutos se
passara entre o envio de cada email de notificagdo, mesmo se o perfil
de notificagdo for acionado novamente por uma regra antes que 2
minutos tenham se passado

« Se for especificado um valor 0, emails de notificagdes serdo enviados a
cada vez que o perfil de notificacdo for acionado por uma regra. Isto
pode, potencialmente, resultar em um ndmero muito grande de emails
de notificacdo sendo enviados. Se usar o valor 0, vocé deve, portanto,
considerar cuidadosamente se quer usar o perfil de notificacdo nas
regras que vocé aciona com frequéncia

Especifique o nUmero maximo de imagens estaticas que vocé quer incluir em
cada notificagdo de perfil de e-mails de notificagdo. O padrdo é cinco imagens.

Especifique o nUmero de milissegundos que vocé quer entre as gravacdes
apresentadas nas imagens inclufdas. Exemplo: Com o valor padrdo de 500
milissegundos, as imagens incluidas mostram grava¢des com meio segundo
entre elas.

Esta configuragdo é usada para especificar o inicio de um arquivo AVI. Por
padrdo, o arquivo AVl contém gravagdes de 2 segundos antes que o perfil de
notificagdo seja disparado. Vocé pode mudar isso para o nimero de segundos
gue vOCé necessitar.
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Componente Exigéncia

Esta configuragdo é usada para especificar o término de um arquivo AVI. Por

Tempo apés o evento padrdo, o arquivo AVl terminara 4 segundos depois que o perfil de notificagdo
(seg) for disparado. Vocé pode mudar isso para o nimero de segundos que vocé
necessitar.

Especifique a nUmero de quadros por segundo que vocé deseja que 0 arquivo
Taxa de quadros AVI contenha. O padréo é cinco quadros por segundo. Quanto maior a taxa de
quadros, maior a qualidade daimagens e o tamanho do arquivo AVI.

L Se selecionado (padrdo), imagens sdo inseridas no corpo dos e-mails de
Inseririmagens no e-

i notificagdes. Se ndo, imagens sdo incluidas nos e-mails de notificagdes como
mai

arquivos anexados.

Eventos definidos pelo usuario

Eventos definidos pelo usuério (explicado)

Se 0 evento que vocé precisa ndo estd na lista Visdo geral de eventos, vocé pode criar seus préprios eventos
definidos pelo usuario. Use esses eventos definidos pelo usuéario para integrar outros sistemas com o sistema de
monitoramento.

Com eventos definidos pelo usuario, vocé pode utilizar os dados recebidos de um sistema de controle de acesso
de terceiros como eventos no sistema. Os eventos podem acionar acdes posteriormente. Desta forma, vocé
pode, por exemplo comecar a gravar um video a partir de cameras relevantes quando alguém entrar no prédio.

Vocé também pode usar os eventos definidos pelo usuério para disparar manualmente eventos durante a
visualizac¢do de video ao vivo no XProtect Smart Client ou automaticamente, se vocé usa-los em regras. Por
exemplo, quando o evento 37 definido pelo usudrio ocorre, a camera PTZ 224 deve parar de patrulhar e ir para a
posicdo predefinida 18.

Através de funcdes, vocé define quais de seus usudrios podem acionar os eventos definidos pelo usuério. Vocé
pode usar eventos definidos pelo usuario de duas maneiras e, a0 mesmo tempo, Caso Necessario:

Eventos Descricao

Para fornecer a o . , o
. Neste caso, os eventos definidos pelo usuario permitem que os usudarios finais

capacidade de

disparar

manualmente os

acionem eventos manualmente durante a visualizagdo de video ao vivo em
XProtect Smart Client. Quando um evento definido pelo usuario ocorre porque um
usuario do XProtect Smart Client o aciona manualmente, uma regra pode disparar
eventos em XProtect

. uma ou mais a¢des que deve ocorrer no sistema.
Smart Client
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Eventos

Para fornecer a
capacidade de
acionar eventos
através da API

Descricao

Neste caso, vocé pode acionar eventos definidos pelo usuério fora do sistema de
monitoramento. O uso de eventos definidos pelo usuario dessa maneira exige
uma API separada (Application Program Interface. Um conjunto de blocos de
construgdo para criar ou personalizar aplicativos de software). Isso é usado ao
acionar o evento definido pelo usuario. Autenticagdo através de Diretdrio ativo é
exigido para usar eventos definidos pelo usuario desta maneira. Isso garante que,
mesmo que os eventos definidos pelo usuario possam ser acionados de fora do
sistema de monitoramento, somente 0s usuarios autorizados terdo acesso a eles.

Ainda, eventos definidos por usudrios podem ser associados via APl com
metadados, definindo certos dispositivos ou grupos de dispositivos. Isto é
altamente Util ao usar eventos definidos por usudrio para ativar regras: evita-se
ter umaregra por dispositivo, fazendo basicamente a mesma coisa. Exemplo:
Uma companhia usa controle de acesso, tendo 35 entradas, cada uma com um
dispositivo de controle de acesso. Quando um dispositivo de controle de acesso é
ativado, um evento definido pelo usudrio é acionado no sistema. Este evento
definido pelo usudrio é usado em uma regra para iniciar a gravacdo em uma
cadmera associada com o dispositivo de controle de acesso ativado. E definido no
metadados qual camera é associada coma qual regra. Desta forma, a empresa ndo
precisa ter 35 eventos definidos pelo usudrio e 35 regras acionadas pelos eventos
definidos pelo usuario. Um Unico evento definido pelo usuario e uma Unicaregra
sdo suficientes.

Ao usar eventos definidos pelo usuario desta forma, vocé pode nem sempre
querer que eles estejam disponiveis para serem disparados manualmente no
XProtect Smart Client. Vocé pode usar fun¢des para definir quais eventos
definidos pelo usuario devem estar visiveis no XProtect Smart Client.

Independentemente da maneira pela qual quer usar eventos definidos pelo usuario, vocé deve adicionar cada
evento definido pelo usuario através do Management Client.

Se vocé renomear um evento definido pelo usuario, os usuarios XProtect Smart Client ja

4 conectados devem sair e entrar novamente no sistema antes que a alteracao de nome se

torne visivel.

Se vocé excluir um evento definido pelo usuario, isso afeta todas as regras em que o

evento definido pelo usuario estiver em uso. Além disso, um evento definido pelo usuario
excluido somente desaparece do XProtect Smart Client quando os usuarios do XProtect

Smart Client safrem do sistema.
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Adicionar um evento definido pelo usuario

1. Expanda Regras e eventos > Eventos definidos pelo usuario.

2. No painel Visao geral, clique com o botdo direito do mouse em Eventos > Adicionar evento definido pelo
usudrio.

3. Digite o nome do novo evento definido pelo usuério, entdo clique em OK. O evento definido pelo usuario
recém-adicionado agora aparece na lista do painel Visao geral.

O usuario agora pode disparar o evento definido pelo usuario manualmente no XProtect Smart Client caso o
usuario possua direitos paraisso.

Renomear um evento definido pelo usuario

1. Expanda Regras e eventos > Eventos definidos pelo usuario.
2. No painel Visdo geral, selecione o evento definido pelo usuario.
3. No painel Propriedades, substitua 0 nome existente.

4. Nabarra de ferramentas, clique em Salvar.

Eventos analiticos

Eventos de analitico (explicado)

Eventos de andlise sdo, tipicamente, dados recebidos de um fornecedor de VCA (Video Content Analysis, Andlise
de Contelido de Video) externo.

Usar eventos analiticos como base de alarmes é basicamente um processo de trés passos:

« Parte um, permitir o recurso de eventos de andlise e configurar a sua seguranca. Use uma lista de
endere¢os permitidos para controlar quem pode enviar dados de eventos para o sistema e qual porta o
servidor escuta

« Parte dois, criar o evento de analitico, possivelmente com uma descri¢do do evento, e testa-lo
« Parte trés, usar o evento analitico como a fonte de uma definicdo de alarme
Vocé configura os eventos analiticos na lista Regras e eventos no painel Navegacao do site.

Para utilizar eventos baseados em VCA, uma ferramenta VCA de terceiros é necessaria para o fornecimento de
dados para o sistema. A ferramenta VCA a ser usada depende inteiramente de vocé, contanto que os dados
fornecidos pela ferramenta sigam o formato. Este formato é explicado na MIP SDK Documentacao em eventos
analiticos.

Entre em contato com o seu fornecedor de sistema para mais detalhes. As ferramentas VCA de terceiros sdo
desenvolvidas por parceiros independentes produzindo solu¢des com base em uma plataforma aberta Milestone.
Estas solu¢Bes podem afetar a performance do sistema.

324 | Configuragdo


https://doc.developer.milestonesys.com/

Manualdoadministrador | XProtect® VMS 2020 R

Adicionar e editar um evento analitico

Adicionar um evento analitico

1. Expanda Regras e eventos, cligue com o botdo direito do mouse em Eventos de analitico e selecione
Adicionar novo.

2. Najanela Propriedades, digite um nome para o evento no campo Nome.
3. Digite um texto de descri¢cdo no campo Descri¢do, caso necessario.

4. Nabarrade ferramentas, clique em Salvar. Vocé pode testar a validade do evento clicando em Testar
evento. Vocé pode corrigir erros continuamente indicados no teste e executar o teste quantas vezes
quiser e em qualguer momento durante o processo.

Edite um evento analitico

1. Clique em um evento de anélise existente para visualizar a janela Propriedades, onde é possivel editar
campos relevantes.

2. Vocé pode testar avalidade do evento clicando em Testar evento. Vocé pode corrigir erros
continuamente indicados no teste e executar o teste quantas vezes quiser e em qualquer momento
durante o processo.

Testar a andlise de um caso

Depois que vocé criar um evento analitico, vocé pode testar os requisitos (consulte Testar Evento de Andlise
(propriedades) on page 326), por exemplo, que o recurso eventos analiticos foi ativado em Management Client.
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1. Selecione um evento de andlise existente.

2. Empropriedades,cliquenobotdoTestarEvento.Serdexibidaumajanelaguemostratodasasfontespossiveisde

eventos.

Test Analytics Event

Select source tem:

BE |

I Access Control
1 Access Control Servers
@ Access Control
=3 Units
B- |ﬁ| Main entrance
Z| Main entrance (in)
E| Main entrance {out)
=1 DKTS-TC-01-vo5

[#-{2) Transaction sources

3. Selecionar a fonte do evento de teste, por exemplo uma camera. A janela é fechada e é exibida umanova

janela que apresenta quatro condi¢8es que tém de ser atendidas para que o evento de andlise funcione.

Como um teste adicional, em XProtect Smart Client vocé pode verificar se o evento de

< analitico foi enviado para o servidor de eventos. Para fazer isso, abra XProtect Smart Client

e visualize o evento na guia Gerenciador de Alarmes.

Consulte também

Eventos de analitico (explicado) on page 324

Testar Evento de Andlise (propriedades)

Quando vocé testa os requisitos de um evento de andlise, aparece uma janela que verifica quatro condi¢des e

fornece descri¢des de erro e solu¢Bes possiveis.

Condicdo Descricao

Se o0 evento é novo, ele foi
salvo? Ou se ha mudancas
para o nome do evento,
estas mudancas foram

Alteracdes salvas

salvas?
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Salvar alteragdes antes de testar evento
analitico. Solucao/Explicagdo: Salve as
alteragdes.
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Condicao

Eventos de Andlise
ativado

Endereco permitido

Enviar evento
analitico

Descricao

O recurso Eventos
analiticos esté ativado?

E 0 endereco IP / nome do
host do computador que
envia o(s) evento(s)
permitido (listado na lista
de endere¢os dos eventos
de andlise)?

O envio de um evento
teste para o Event Server
teve éxito?

Mensagens de erro e Solucdes

Os eventos analiticos ndo foram ativados.
Solugdo/Explicagdo: Ativar o recurso Eventos
Analiticos. Para fazer isso, clique em
Ferramentas > Op¢des > Eventos de Andlise e
selecione a caixa de sele¢do Ativado.

O nome do host local deve ser adicionado
como enderec¢o permitido para o servico de
eventos analiticos. Solugdo/Explicagdo:
Adicionar seu computador a lista de enderecos
IP ou nomes de host permitidos para eventos
de andlise.

Erro ao resolver o nome do host local.
Solugdo/Explicagdo: O endereco IP ou 0 nome
do host do computador ndo pode ser
encontrado ou é invalido.

Ver atabela abaixo.

Cada etapa é marcada com qualquer falha: X ou bem-sucedido: ¥.

Mensagens de erro e solu¢8es para a condi¢do Enviar eventos analiticos:

Mensagens de erro

Servidor de eventos nao
encontrado

Erro ao conectar ao
servidor de eventos

Erro ao enviar evento de
analise

Erro ao receber resposta
do servidor de eventos
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Solugdo

Ndo é possivel localizar o servidor de eventos na lista de servicos

registrados.

Ndo é possivel conectar ao servidor de eventos na porta referida. O erro

ocorre provavelmente devido a problemas de rede ou o servico Event

Server parou.

A conexdo com o servidor de eventos é estabelecida, mas o evento ndo
pode ser enviado. O erro provavelmente ocorre devido a problemas de

rede, por exemplo, um tempo limite.

O evento foi enviado para o servidor de eventos, mas ndo recebeu

resposta. O erro provavelmente ocorre devido a problemas de rede ou

uma porta que esta ocupada.

Consulte o registro do servidor de eventos, normalmente localizado em
Dados do Programa\Milestone\Servidor de Eventos XProtect\Registros\.
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Mensagens de erro Solugdo

Evento analitico
desconhecido pelo servidor
de eventos

O servigo do Event Server ndo conhece o evento. O erro provavelmente
ocorre porgue o evento ou alteracdes ao evento ndo foram salvas.

Evento analitico invalido

recebido pelo servidor de O formato do evento esta incorreto.

eventos

Remetente ndo autorizado O mais provavel é que sua maquina ndo esteja na lista de enderecos IP ou
pelo servidor de eventos nome de host autorizados.

Erro no servidor de eventos.
Erro interno no servidor de
Consulte o registro do servidor de eventos, normalmente localizado em

Dados do Programa\Milestone\Servidor de Eventos XProtect\Registros\.

eventos

Aresposta é invalida. Possivelmente a porta esta ocupada ou ha problemas
Resposta invalida recebida de rede.

do servidor de eventos Consulte o registro do servidor de eventos, normalmente localizado em
Dados do Programa\Milestone\Servidor de Eventos XProtect\Registros\.

Aresposta é valida, mas ndo compreendida. O erro ocorre possivelmente

Resposta desconhecida do devido a problemas de rede ou a porta esta ocupada.

servidor de eventos Consulte o registro do servidor de eventos, normalmente localizado em
Dados do Programa\Milestone\Servidor de Eventos XProtect\Registros\.

Erro inesperado Entre em contato com o suporte Milestone para obter ajuda.

Configurag@es de eventos de andlise

Na barra de ferramentas, clique em Ferramentas > Op¢des > Eventos analiticos para editar as configuragbes
relevantes.

Eventos genéricos
Eventos genéricos (explicado)

| A Este recurso ndo funciona se vocé ndo tiver instalado o servidor de eventos do XProtect.

Os eventos genéricos permitem desencadear a¢des no servidor de eventos do XProtect, enviando sequéncias
simples através darede IP para o seu sistema.
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Vocé pode usar qualquer software ou hardware que possa enviar sequéncias via TCP ou UDP para acionar eventos
genéricos. Seu sistema pode analisar pacotes de dados TCP ou UDP recebidos e automaticamente acionar
eventos genéricos quando os critérios especificos forem satisfeitos. Dessa forma, vocé pode integrar o seu
sistema com fontes externas, por exemplo, sistemas de controle de acesso e sistemas de alarme. O objetivo é
permitir gue o maior nimero de fontes possiveis interajam com o sistema.

Com o conceito de fontes de dados, vocé evita ter que adaptar ferramentas de terceiros para atender aos padroes
de seu sistema. Com fontes de dados, vocé pode se comunicar com um determinado software ou hardware em
uma porta IP especifica e definir como os bytes que chegam nessa porta serdo interpretados. Cada tipo de evento
genérico combina com uma fonte de dados e cria uma linguagem usada para comunica¢do com uma peca de
hardware ou software especifica.

Trabalhar com fontes de dados exige conhecimento geral de rede IP e conhecimento geral daqueles hardware ou
softwares que deseja fazer a interface. H& muitos parametros que vocé pode usar e nenhuma solugdo pronta de
como fazé-los. Basicamente, o seu sistema fornece as ferramentas, mas ndo a solugdo. Ao contrario de eventos
definidos pelo usuario, os eventos genéricos ndo tém autenticac¢do. Isto os torna mais faceis de ativar mas, para
evitar comprometimento de seguranca, somente eventos do host local sdo aceitos. Vocé pode permitir outros
enderecos IP do cliente na guia Eventos genéricos do menu Op¢des.

Adicionar um Evento Genérico

Vocé pode definir eventos genéricos para ajudar a VMS a reconhecer sequéncias especificas em TCP ou UDP de
pacotes a partir de um sistema externo. Com base em um evento genérico, vocé pode configurar o Management
Client para desencadear a¢des, por exemplo, para iniciar a gravacdo ou alarmes.

Requisitos
Vocé habilitou eventos genéricos e especificou destinos de fonte permitidos. Para mais informac8es, consulte a
guia Guia Eventos genéricos (opg&es) on page 122.

Para adicionar um evento genérico:
1. Expanda a Regras e Eventos.
2. Clique com o botdo direito do mouse em Eventos Genéricos e selecione Adicionar novo.

3. Preencha as informac®es e propriedades necessarias. Para obter mais informacg8es, consulte Evento
genérico (propriedades) on page 330.

4. (opcional) Para validar que a expressdo de pesquisa é valida, digite uma sequencia de pesquisa no campo
Verificar se expressao corresponde a cadeia de evento que corresponde aos pacotes esperados:
« Correspondéncia - a cadeia pode ser validada contra a expressdo de pesquisa

« Nenhuma correspondéncia - a expressdo de pesquisa é invalida. Mude-a e tente novamente

No XProtect Smart Client, vocé pode verificar se seus eventos genéricos foram recebidos
0 pelo servidor de eventos. Vocé pode fazer isso na Lista de Alarmes na guia Gerenciador
de Alarmes selecionando Eventos.
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Evento genérico (propriedades)

Componente

Nome

Ativado

Expressao
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Exigéncia

Nome Unico para o evento genérico. O nome deve ser Unico entre todos 0s
tipos de eventos, como, por exemplo, eventos definidos pelo usudrio, eventos
analitico, e assim por diante.

Eventos genéricos sdo habilitados por padrdo. Desmarque a caixa para
desativar o evento.

A expressdo que o sistema deve procurar guando analisa os pacotes de
dados. Vocé pode usar os seguintes operadores:

« (): Usado paraassegurar que os termos relacionados sdo processados
em conjunto, como uma unidade ldgica. Eles podem ser usados para
forcar uma determinada ordem de processamento na analise

Exemplo: O critério de pesquisa "(Usuario001 OU Porta053) E Domingo"
processa primeiro os dois termos dentro dos parénteses, em seguida, redne
o resultado com a Ultima parte da sequéncia. Assim, o sistema procura
primeiro os pacotes que contenham qualquer um dos termos Usuario001 ou
Porta053, em seguida, leva os resultados para executa-los, a fim de ver quais
pacotes contém também o termo Domingo.

« E: Com um operador E, vocé especifica que os termos nos dois lados
do operador E precisam estar presentes

Exemplo: O critério de pesquisa "Usuario001 E Porta053 E Domingo" retorna
um resultado somente se os termos Usuario001, Porta053 e Domingo
estiverem todos inclufdos na sua expressdo. N&o é suficiente sé um ou dois
dos termos estarem presentes. Quanto mais termos vocé reunir com E,
menos resultados vocé recupera.

« OU: Com um operador OU, vocé especifica que um ou outro termo
precisa estar presente

Exemplo: O critério de pesquisa "Usuario001 OU Porta053 OU Domingo"
retorna qualquer resultado contendo Usuario001, Porta053 ou Domingo.
Quanto mais termos vocé reunir com OU, mais resultados vocé recupera.
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Componente

Tipo de expressao

Prioridade

Verifique se a expressdo
corresponde a
sequéncia de eventos
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Exigéncia

Indica qudo especifico o sistema deve ser ao analisar pacotes de dados
recebidos. As op¢Bes sdo as seguintes:

« Busca: Para que o evento ocorra, 0 pacote de dados recebidos deve
conter o texto especificado no campo Expressao, mas também pode
haver mais conteldo

Exemplo: Se vocé especificou que o pacote recebido deveria conter os
termos Usudrio001 e Porta053, o evento serd acionado se o pacote
recebido contiver os termos Usuario001 e Porta053 e Domingo, ja
que os seus dois termos necessarios estdo contidos no pacote
recebido

« Correspondéncia: Para que o evento ocorra, o pacote de dados
recebidos deve conter o texto exato especificado no campo Expressao
e nada mais

. Expressao regular: Para que o evento ocorra, o texto especificado no
campo Expressao: precisa identificar padrées especificos nos pacotes
de dados recebidos

Se vocé mudar de Pesquisar: ou Corresponder: para Expressao regular, o
texto no campo Expressao sera automaticamente traduzido para uma
expressdo regular.

A prioridade precisa ser especificada como um nimero entre 0 (menor
prioridade) e 999999 (maior prioridade).

O mesmo pacote de dados pode ser analisado por eventos diferentes. A
habilidade de atribuir uma prioridade a cada evento permite que vocé
administre que evento deve ser ativado se um pacote recebido corresponder
aos critérios de alguns eventos.

Quando o sistema recebe um pacote TCP e/ou UDP, a andlise do pacote
comegara com a andlise do evento com a prioridade mais alta. Desta forma,
quando um pacote corresponder aos critérios por alguns eventos, somente 0
evento com a prioridade mais alta sera ativado. Se um pacote corresponder
aos critérios por varios eventos com uma prioridade idéntica, p. ex., dois
eventos com prioridade 999, todos os eventos com esta prioridade serdo
ativados.

Uma sequéncia de eventos a ser testada contra uma expressdo inserida no
campo Expressao.
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Fonte de dados do evento genérico (propriedades)

Componente

Fonte de dados

Novo

Nome

Ativado

Redefinir

Porta

Seletor de tipo
de protocolo

Seletor de tipo IP

Bytes
separadores
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Exigéncia

Vocé pode escolher entre duas fontes de dados padrédo e definir uma fonte de dados
personalizada. O que escolher depende do seu programa de terceiros e/ou do
software ou hardware do qual vocé quer fazer a interface:

Compativel: Configura¢8es padrao de fabrica sdo ativadas, ecos a todos os bytes, TCP
e UDP, somente IPv4, porta 1234, sem separador, apenas o host local, atual
codificagdo de pagina de cddigo (ANSI).

Internacional: Configurac¢8es padrdo de fabrica sdo ativadas, estatisticas ecos apenas,
apenas TCP, IPv4+6, porta 1235, <CR><LF> como separador, apenas o0 host local,
codificagdo UTF-8. (<CR><LF>=13,10).

[Fontes de dados A]
[Fontes de dados B]

e assim por diante.
Clique para criar uma nova fonte de dados.
Nome da fonte de dados.

Fontes de dados sdo habilitados por padrdo. Desmarque a caixa para desativar a fonte
de dados.

Clique para restaurar todas as configura¢des da fonte de dados selecionada. O nome
fornecido no campo Nome permanece.

O nUimero da porta da fonte de dados.

Os protocolos que o sistema deve ouvir e analisar, a fim de detectar eventos
genéricos:

Qualquer: TCP bem como UDP.

TCP: Somente TCP.

UDP: Somente UDP.

Pacotes TCP e UDP utilizados para eventos genéricos podem conter caracteres
especiais, como @, #, +, ~, etc.

Tipos selecionaveis de endereco IP: IPv4, IPv6 ou ambos.

Selecione os bytes de separadores para separar registros individuais de eventos
genéricos. Padrdo para o tipo de fonte de dados internacional (veja Fontes de dados
anterior) é 13,10. (13,10 = <CR><|F>).
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Componente Exigéncia

Formatos de retorno de echo disponiveis:

« Estatisticas de eco: Ecoa o seguinte formato: [X],[Y],[Z],[INome do evento
genérico]
[X] = nUmero do pedido.

Seletor de tipo [Y] = nUmero de caracteres.

eco
[Z] = nUmero combina com um evento genérico.
[Nome de evento genérico] = nome inserido no campo Nome
« Ecoar todos os bytes: Ecoa todos os bytes
« Sem eco: Suprimir todos 0s ecos
Seletor de tipo Por padrdo, a lista somente exibe as op¢des mais relevantes. Selecione a caixa de
codificacao selecdo Mostrar todos para exibir todas as codificag8es disponiveis.
Exibir todos Ver préximo item.
Enderecos IPv4 Especifique os enderecos IP com os quais o servidor de gerenciamento deve poder
externos comunicar-se afim de gerenciar eventos externos. Vocé também pode usar isso para
permitidos excluir enderecos IP dos quais vocé ndo deseja dados.
Enderecos IPv6 Especifique os enderecos IP com os quais o servidor de gerenciamento deve poder
externos comunicar-se afim de gerenciar eventos externos. Vocé também pode usar isso para
permitidos excluir enderecos IP dos quais vocé ndo deseja dados.

Alcances podem ser especificados em cada uma das quatro posi¢des, como 100,105,110-
120. Como um exemplo, todos os enderecos narede 10.10 podem ser permitidos por
10.10.[0-254].[0-254] ou por 10.10.255.255.

Navegacdo no site: Segurancga

Este artigo descreve como criar usuarios basicos e como configurar func¢des, especificar direitos de usudrio para
uma fungdo e atribuir usuarios.

Funcdes (explicado)

As fungdes determinam quais dispositivos os usuarios podem acessar. As fun¢des também determinam
permissdes e cuidam da seguranca dentro do sistema de gerenciamento de videos. Primeiro, vocé adiciona
fungdes, em seguida, usudrios e grupos e, finalmente, um Smart Client e um perfil Management Client, bem como
outros perfis padrdo que pertencem a cada funcdo. Fun¢Bes que podem ser criadas no sistema possuem grupos
de visualizagdo proprios no XProtect Smart Client nos quais as visualiza¢®es sdo criadas e armazenadas.

333 | Configuragdo



Manualdoadministrador | XProtect® VMS 2020 R

E importante que todas as funces que tenham acesso ao Management Server, ativem a
A permissdo de seguranca Conectar, localizada na guia Configurac¢des da funcao >
Management Server > Guia Seguranca Geral (fungdes) on page 341.

O sistemavem com uma fungdo predefinida que vocé ndo pode apagar: a fungdo Administradores. Usuarios e
grupos com a fun¢do Administradores tém acesso total e irrestrito a todo o sistema. Por essarazdo ndo é
necessario especificar configuracdes de fun¢do para a funcdo Administradores. A fungdo de Administradores é
associada ao perfil Smart Client padrdo e a prote¢do de evidéncias padrdo e ndo tem um perfil de tempo.

Usudrios com permissdes de administrador de maquina local no computador executando o servidor de
gerenciamento tém automaticamente permissées de administrador no servidor de gerenciamento. Somente
usuarios em que vocé confia como administradores do sistema devem ter permiss8es de administrador da
maquina local no computador que executa o servidor de gerenciamento. Isso ndo pode ser desligado. Vocé
adiciona usuarios e grupos a fun¢do de Administradores assim como com qualquer outra fun¢do. Consulte
Atribuir e remover usudrios e grupos de/para fun¢des (consulte Atribuir/remover usuarios e grupos para/de
fungdes on page 338).

Além da funcdo Administradores, vocé pode adicionar quantas funcdes desejar, conforme sua necessidade. E
possivel, por exemplo, ter fung&es diferentes para usuarios do XProtect Smart Client dependendo das cameras
que vocé deseja que acessem ou restricdes semelhantes. Para configurar as func8es no sistema, expanda
Seguranca > Funcdes.

Direitos de uma funcao (explicado)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
https://www.milestonesys.com/solutions/platform/product-index/ para mais informacdes.

Ao criar uma func¢do em seu sistema, vocé pode conceder uma série de permissdes de acesso a componentes ou
recursos do sistema que a funcdo pode acessar e usar. E possivel, por exemplo, criar funcdes que sé possuem
direitos a funcionalidades em XProtect Smart Client ou outro Milestone cliente de visualizagdo, com permissdes
para visualizar apenas algumas cameras. Caso crie essas func¢des, elas ndo devem ter direitos de acesso e uso do
Management Client, mas apenas acesso a algumas ou todas as funcionalidades do XProtect Smart Client ou outros
clientes. Pararesolver isso, pode ser interessante configurar uma fungdo com tenha algumas fun¢des ou as mais
comuns de administrador, por exemplo, o direito de adicionar e remover cameras, servidores e funcionalidades
semelhantes.

E possivel criar funcBes que tenham algumas ou a maioria das permissées de um administrador do sistema. Isto
pode ser importante, p. ex., Se a sua organizagdo quiser separar pessoas que podem administrar um subconjunto
do sistema das pessoas que podem administrar todo o sistema. O recurso permite conceder permissdes de
administrador diferenciadas de acesso, edi¢do ou alteracdo de uma grande variedade de fun¢des do sistema, por
exemplo, o direito de editar as configuracdes para servidores ou cameras do sistema. Vocé especifica essas
permiss&es na guia Seguranca Geral (consulte a Guia Seguranga Geral (fun¢8es) on page 341). No minimo, para
permitir gue o administrador do sistema diferenciado possa iniciar o Management Client, vocé deve conceder
permiss8es de leitura para a fun¢do no servidor de gerenciamento.
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E importante que todas as funces que tenham acesso ao Management Server, ativem a
permissdo de seguranca Conectar, localizada na guia Configurac¢des da funcao >
Management Server > Guia Seguranca Geral (fungdes) on page 341.

Também se pode fazer refletir as mesmas limitagées na interface do usudrio do Management Client para cada
funcdo, associando-a um perfil do Management Client do qual tenham sido removidas as fun¢8es do sistema
correspondentes da interface do usuario. Consulte Management ClientNavegacdo no site: Clientes: Perfis do
Management Client on page 275 para informaces.

Para conceder direitos diferenciados de administrador a uma fun¢do, a pessoa com a fun¢do de administrador
completo padrdo deve configurar o papel em Segurancga > Fun¢des > aba Informacdes > Adicionar novo. Apds
configurar a nova funcdo, vocé pode, entdo, associar a fun¢do aos seus proprios perfis de forma semelhante a
quando cria qualquer outra fun¢do no sistema ou utilizar perfis padrdo do sistema. Para mais informacdes
consulte Adicionar uma fun¢do de gerenciamento on page 337.

Uma vez especificados os perfis que deseja associar a func¢do, va para a guia Seguranga Geral e conceda as
permissdes da funcdo.

As permissdes que podem ser definidas para uma funcdo sdo diferentes entre seus
4 produtos. Em XProtect Corporate, todas as permissdes disponiveis podem ser concedidas
a uma fungdo.

Usuarios (explicado)

O termo usudrios se refere primariamente a usuarios que se conectam ao sistema de monitoramento por meio
de clientes. Vocé pode configurar tais usuérios de duas formas:

« Como Usuarios basicos, autenticados por uma combina¢do de nome de usudrio/senha

« Como Usuarios do Windows autenticados com base no login do Windows.

Usudrios do Windows

Usudrios do Windows podem ser adicionados através do Active Directory. O Active Directory (Diretério Ativo, AD) é
um servico de diretério distribufdo implementado pela Microsoft para redes de dominio Windows. E parte
integrante da maioria dos Sistemas operacionais Windows Server Sua fung¢do € identificar recursos em uma rede
para que os usuarios ou aplicativos os acessem. O Active Directory usa os conceitos de usuarios e grupos.

Usuarios sdo objetos do Active Directory representando individuos com uma conta de usuario. Exemplo:
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5 Adolfo Rodriguez
£ Asif kKhan

s Karen Otley

5 Keith Waverley
5 Wayne Massey

Grupos sdo objetos do Active Directory capazes de conter varios usuarios. Neste exemplo, o grupo de
gerenciamento tem trés membros:

@ Management Group

ﬂ Adolfo Rodriguez
E Karen Otley
ﬁ Wiiayne Massey

Os grupos podem conter qualquer nimero de usuarios. Ao adicionar um grupo ao sistema, vocé adiciona todos os
seus membros de uma s vez. Apds adicionar o grupo ao sistema, as alteragdes feitas ao grupo no Active
Directory (tais como novos membros adicionados ou antigos membros removidos) em uma fase posterior sdo
imediatamente refletidas no sistema. Um usuario pode ser membro de mais de um grupo ao mesmo tempo.

Vocé pode usar o Active Directory para adicionar informac¢des de usuarios e grupos existentes ao sistema com

algumas vantagens:

« Usudrios e grupos sdo especificados de forma central no Active Directory, assim vocé ndo precisara criar
qualquer conta de usuario a partir do zero

« Issotambém significa ndo é necessario configurar qualquer tipo de autenticagdo de usudrios no sistema,
posto que o Active Directory cuide da autenticagdo

Antes de adicionar usudrios e grupos através do servico do Active Directory é necessario ter um servidor com
Active Directory instalado na rede.

Usudrios basicos

Se 0 seu sistema ndo possui acesso ao Active Directory, vocé deve criar um usudrio basico (consulte Usudrios
(explicado) on page 335). Para obter informagdes sobre como configurar usuarios basicos, consulte Criar usuario
basico (consulte Criacdo de usuarios basicos on page 372).
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Adicionar uma funcao de gerenciamento
1. Expanda Seguranca e clique com o botdo direito em Funcdes.
2. Selecione Adicionar fungdo. Isso abrira a caixa de didlogo Adicionar fungéo.
3. Digite um nome e a descri¢do da nova funcdo e clique em OK.

4. Anovafuncdo é adicionada a lista Fung8es. Por padréo, uma nova fun¢do ndo tem nenhum usuario/grupo
associado, mas tem vdrios perfis padrdo associados.

5. Paraescolher diferentes perfis do Smart Client e Management Client, perfis de protecdo de evidéncias ou
perfis de tempo, clique nas listas suspensas.

6. Agoravocé pode atribuir usudrios/grupos a funcdo, e especificar quais dos recursos do sistema eles
podem acessar.

Para maiores informacdes, consulte Atribuir/remover usuarios e grupos para/de fun¢8es on page 338 e
Configuragtes de Fun¢des on page 339.

Copiar, renomear ou excluir uma fungao

Copiar uma funcgao

Se vocé tem uma fung¢do com configuragdes complicadas e/ou permiss&es e precisa de uma func¢do similar (ou
quase), pode ser mais facil copiar uma fungdo existente e fazer ajustes menores na cépia do que criar uma fungdo
totalmente nova.

1. Expanda Segurancga, cliqgue em Fungdes, clique com o botdo direito na fungdo desejada e selecione Copiar
funcao.

2. Na caixa de didlogo que se abre, dé a fungdo copiada um nome e descri¢do novos e Unicos.

3. Cligue em OK.

Renomear uma fung¢do

Se vocé renomear uma funcgdo, isso ndo altera o nome do grupo de visualizagdo baseado na fungdo.
1. Expanda Seguranca e cligue com o botdo direito do mouse em Fungdes.
2. (lique com o botdo direito na fun¢do desejada e selecione Renomear funcao.
3. Na caixa de didlogo que se abre, mude o nome da fungdo.

4. Clique em OK.

337 | Configuragdo



Manualdoadministrador | XProtect® VMS 2020 R

Excluir uma funcao
1. Expanda Seguranca e cligue em Funcgdes.
2. Cligue com o botdo direito do mouse na funcdo indesejada e selecione Excluir fungao.

3. Cligue em Sim.

n Se vocé excluir uma fungdo, isso ndo altera o nome do grupo de visualizagdo baseado na
funcdo.

Atribuir/remover usuarios e grupos para/de fun¢des

Para atribuir ou remover usudrios ou grupos do Windows ou usudarios basicos para/de uma fungdo:
1. Expanda Seguranca e selecione Fungdes. Escolha a fungdo desejada no painel Visdo Geral:
2. No painel Propriedades, selecione a guia Usudarios e grupos na parte inferior.

3. Cligue em Adicionar, escolha entre usuario do Windows ou Usuario basico.

Atribuir usuarios e grupos do Windows a uma funcao

1. Selecione Usuario do Windows. Isso abre o didlogo Selecionar Usuarios, Computadores e Grupos:

2. Verifique que o tipo de objeto requerido é especificado. Se, por exemplo, vocé precisar adicionar um
computador, clique em Tipos de objetos e marque Computador. Também verifique se o dominio
desejado estd no campo A partir desta localiza¢do. Se ndo, clique em Locais para buscar o dominio
desejado.

3. Nacaixa Insira os nomes de objetos a serem selecionados, digite os nomes de usuario desejados, as
iniciais ou outros tipos de identificador que o Active Directory possa reconhecer. Use o recurso Verificar
Nomes para saber se 0s nomes, as iniciais etc., digitados sdo reconhecidos pelo Active Directory.
Alternativamente, use a func¢do "Avangado..." para pesquisar USUarios ou grupos.

4. Cligue em OK. Os usudrios/grupos selecionados estdo agora adicionados a lista de usudrios da guia
Usudrios e grupos que foram atribufdos a fun¢do selecionada. Vocé pode adicionar mais usuarios e
grupos de usuarios inserindo varios nomes separados por ponto e virgula (;).

Atribuir usuarios basicos a uma funcao

1. Selecione Usuario basico. Isso abre a caixa de didlogo Selecionar usuario basico para adicionar a
Funcao:

2. Selecione o(s) usuario(s) basico(s) que deseja atribuir a essa fungdo.
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3. Opcional: Cligue em Novo para criar um novo usudrio basico.

4. (Cliqgue em OK. O(s) usuario(s) basico(s) selecionado(s) estdo agora adicionados a lista de usuérios da guia
Usuarios e grupos que foram atribuidos a func¢do selecionada.

Remover usuarios e grupos de uma funcao

1. Naguia Usuarios e grupos, selecione o usuario ou grupo que vocé quer remover e cligue em Remover na
parte de baixo da guia. Vocé pode selecionar mais de um usuario ou grupo, ou uma combinag¢do de grupos
e usudrios individuais, se necessério.

2. Confirme que vocé quer remover o(s) usuario(s) ou/e grupo(s). Clique em Sim.

Um usuario pode também ter fun¢es por ser membro de grupos. Quando for este o caso,
vocé ndo pode remover da fungdo o usuario individual. Os membros de grupos também
podem realizar fungées como individuos. Para saber as fun¢des que usuarios, grupos ou
membros de grupos individuais possuem, use a fun¢do Visualizar funcdes efetivas.

Visualizar func¢des efetivas

Com o recurso Fun¢des efetivas, vocé pode visualizar todas as fun¢des de um usuério ou grupo selecionado. Isto
€ pratico se estiver usando grupos e € a Unica maneira de ver de quais fun¢8es um usuario especifico € membro.

1. Abraajanela Fungdes Efetivas expandindo Seguranca e em seguida clicando com o botdo direito do
mouse em Fungdes e selecionando Fung¢des Efetivas.

2. Sedesejar informagdes sobre um usudrio basico, digite o nome no campo Nome do usuario. Clique em
Atualizar para exibir as fungdes do usuario.

3. Sevocé utilizar os usuérios do Windows ou grupos do Active Directory, clique no botdo de navegacdo "...".
Selecione o tipo de objeto, digite o nome e clique em OK. Fun¢des do usuario aparecem automaticamente.

Configuracdes de Funcdes

Aba Informag8es (fungdes)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
https://www.milestonesys.com/solutions/platform/product-index/ para mais informacdes.

Na aba Info de uma fungéo, vocé pode definir o seguinte:

Nome Descricao
Nome Digite um nome para a funcdo.
Descricao Digite uma descricdo para a funcdo.
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Nome Descricao

Selecione um perfil Management Client para associar com a funcdo.

Ndo é possivel aplicar isto a fun¢cdo Administradores padrao.
Perfil do

Management Client

Requer permiss@es para gerenciar a seguranc¢a do
» . q
servidor de gerenciamento.

Selecione um perfil Smart Client para associar com a funcdo.

Perfil do Smart Client Requer permissdes para gerenciar a seguranca do
- servidor de gerenciamento.

Perfil de tempo Selecione um perfil de tempo padrdo para associar a func¢do.

padrao Ngo é possivel aplicar isto & funcdo Administradores padrao.

Perfil de protecdo de , , - A N ~
e Selecione um perfil de protec¢do de evidéncias para associar a funcdo.
evidéncias

Selecione um perfil de tempo para o qual o usuario XProtect Smart Client

. . associado a essa fungdo tenha permissdo para entrar.
Login no Smart Client

dentro do perfil de Se 0 usuario XProtect Smart Client estiver conectado quando o prazo expirar,
tempo sera automaticamente desconectado.

Ndo é possivel aplicar isto a fun¢cdo Administradores padrao.

Selecione a caixa de sele¢do para permitir que 0s usuarios associados a essa

Permitir o login em fungdo efetuem login em XProtect Smart Client.

Smart Client O acesso ao Smart Client é permitido por padrdo. Desmarque a caixa de sele¢do
para negar acesso ao XProtect Smart Client.

Selecione a caixa de sele¢do para permitir que 0s usuarios associados a essa

Permitir o login no funcdo efetuem login no cliente XProtect Mobile.

cliente XProtect
Mobile O acesso ao cliente XProtect Mobile é permitido por padrdo. Desmarque a caixa

de sele¢do para negar acesso ao cliente XProtect Mobile.
Selecione a caixa de sele¢do para permitir que 0s Usuarios associados a essa
Permitir o login em funcdo efetuem login em XProtect Web Client.

XProtect Web Client O acesso ao XProtect Web Client é permitido por padrdo. Desmarque a caixa de
selecdo para negar acesso ao XProtect Web Client.
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Nome Descricao

Selecione a caixa de selec¢do para ativar as autoriza¢des de login a func¢do. Isso

quer dizer que o XProtect Smart Client ou 0 Management Client solicita uma

segunda autorizag¢do, normalmente por um super usuario ou administrador,
Autorizacdo de login quando o usudrio fizer login.

necessaria o o , . ) .
Para permitir que os administradores autorizem os usudrios, configure Autorizar

Usuarios do servidor de gerenciamento na aba Seguranca Geral.

Ndo é possivel aplicar isto a fun¢cdo Administradores padrao.

Tornar os usuarios ) N . )
. Marque a caixa de sele¢do para ocultar os nomes de usuarios associados a esse
andnimos durante .
N papel quando controlam sessdes PTZ.
sessoes de PTZ

Guia Usuérios e grupos (fun¢des)

Na guia Usudrio e Grupos, vocé atribui usuarios e grupos as fun¢des (consulte Atribuir/remover usuarios e
grupos para/de fungdes on page 338). Vocé pode atribuir usuarios e grupos do Windows ou usuarios basicos
(consulte Usudrios (explicado) on page 335).

Nome Descricao
Nome Exibe o nome do usuario ou grupo designado para a fungao.
Descricao Exibe a descricdo que vocé digitou quando o usuario basico foi criado.

Guia Seguranca Geral (fungdes)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
https://www.milestonesys.com/solutions/platform/product-index/ para mais informacdes.

Na guia Overall Security (Seguranca Geral) vocé configura as permissdes gerais das fun¢8es. Para cada
componente disponivel em seu sistema, defina direitos de acesso para as fungées definindo Permitir ou Negar.
Quando uma func¢do tem 0 acesso negado a um componente, esse componente ndo € visivel na guia Seguranca
geral para um usuario nessa funcdo.

| A guia Seguranca Geral ndo esta disponivel no XProtect Essential+ gratuito.

Vocé pode definir mais direitos de acesso para o XProtect Corporate do que para o XProtect Expert, XProtect
Professional+ e XProtect Express+. Isso ocorre porque vocé sé pode configurar direitos de administrador
diferenciados em XProtect Corporate, enquanto vocé pode configurar direitos gerais para uma fun¢do que usa
XProtect Smart Client, XProtect Web Client ou cliente XProtect Mobile em todos os produtos.
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| As configuracdes gerais de seguranca aplicam-se somente ao site atual.

Se vocé associar um usuario a mais de uma fungdo e selecionar Deny (Negar) em uma configuracdo de seguranca
de uma fungdo e Allow (Permitir) em outra, Deny sobrepde-se a Allow.

A seguir, as descricdes mostram o que acontece com cada permissdo individual para os diferentes componentes
do sistema se selecionar Permitir para a fun¢do relevante. Se utilizar XProtect Corporate, é possivel ver as
configuracBes que estdo disponiveis apenas para seu sistema em cada componente do sistema.

Para cada componente ou funcionalidade do sistema, o administrador do sistema completo pode usar as caixas de
selecdo Permitir ou Negar para configurar as permissdes de seguranca da fun¢do. Todas as permissdes de
seguranca que vocé configura aqui sdo configuradas para todas as funcionalidades ou componentes. Assim, por
exemplo, se vocé marcar a caixa de selecdo Negar em Cameras, todas as cameras adicionadas ao sistema ficarao
indisponiveis para a fung¢do. Por outro lado, se marcar a caixa de sele¢do Allow (Permitir), a fungdo podera
visualizar todas as cameras adicionadas ao sistema. O resultado da sele¢do de Permitir ou Negar nas cameras é
que as configuragdes da camera na guia Dispositivos herdardo as sele¢8es na guia Seguranga Geral, de modo
gue todas as cameras ficardo disponiveis ou indisponiveis para a fun¢do especifica.

Se quiser configurar as permissdes de seguranca para cameras individuais ou similares, isso tera que ser feito na
guia do componente ou da funcionalidade relevante do sistema se vocé nao tiver configurado nenhuma
permissdo geral para o componente ou para a funcionalidade do sistema na guia Overall Security (Seguranca
geral).

As descri¢des abaixo também se aplicam as permissdes que podem ser configuradas através dos MIP SDK.

Se vocé deseja alternar sua licenca basica de XProtect Corporate para um dos outros

A produtos, certifique-se de que vocé remova todos os direitos de seguranca que estao
disponiveis para apenas XProtect Corporate. Se vocé ndo remover esses direitos, vocé ndo
podera concluir a alteracdo.

Management Server

Permissao de . XProtect
Descricao
seguranca Corporate

Da permissdo para gerir todas as entradas de seguranga nesta
Controle total ,
parte do sistema.
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Permissao de L. XProtect
Descricao
seguranca Corporate

Permite que usuérios se conectem no Management Server.
Esta permissdo é ativada por padrao.

Vocé pode negar a permissdo de conexdo em fun¢8es para fins
de manutencdo e, depois aplicar novamente 0 acesso ao

Conectar :
sistema.
0 Esta permissdo deve ser selecionada para
permitir acesso ao sistema.
D& permissdo para acessar uma ampla gama de funcionalidades,
incluindo:
« Login com o Management Client
« Lista de tarefas atuais
« Registros de servidor
Também ativa 0 acesso a: ) ,
Disponivel
Ler ) ~
« Servi¢cos de Conexdo Remota apenas

« Perfis do Smart Client

« Perfis do Management Client
o Matrix

« Perfis de tempo

« Servidores Registrados e Servico de Registro API:
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Permissao de L. XProtect
Descricao
seguranca Corporate

Da permissdo para modificar dados em uma ampla gama de
funcionalidades, incluindo:

« Tempo limite da conexdo do usuério excedido
« Gerenciamento de Licencas

Também permite aos usuarios criar, excluir e editar o seguinte:
« Servicos de Conexdo Remota

« Grupos de dispositivos

Edit Disponivel
itar i
« Matrix apenas
« Perfis de tempo
« Perfis de Notificagdo
« Servidores Registrados
Da permissdo para editar as configuracées
< de faixas locais de IP ao configurar a rede
no servidor de gravacdo.
Monitor do ) o , , ) _ Disponivel
. D3 permissdo para visualizar dados do Monitor do Sistema.
sistema apenas
Da permissdo para fazer consultas na Status APl do servidor de
gravacdo. Isto significa que a fungdo com esse direito ativado tem
Status API: ) ) . .
acesso de leijtura ao estado dos itens localizados no servidor de
gravagao.
Permite conectar e desconectar o local atual a outros sites em
uma hierarquia de sites federados.
Gerenciamento . i
da Hierarquia de Se essa permissdo for definida como Disponivel
: ermitido apenas no site filho, o usuério apenas
site Federado ¢ p, P ' '
ainda pode desconectar o site a partir do
site pai.
Backup da Permite criar backups da configuracdo do sistema, usando a Disponivel
configuracao: funcionalidade de backup e restauracdo. apenas

Permite autorizar os usuarios quando se requer um segundo
Autorizar login no XProtect Smart Client ou Management Client. Vocé
usuarios define se uma fung¢do exige autorizagdo de login na guia Info
(Informacdes).
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Permissao de
seguranca

Gerenciar
seguranca

Servidores de gravagao

o XProtect
Descricao
Corporate
Permite gerenciar permissdes para o0 Management Server.
Também permite aos usudrios criar, excluir e editar as seguintes
caracteristicas:
Funcoes Disponivel
apenas

Usuérios basicos
Perfis do Smart Client

Perfis do Management Client

As seguintes configuracdes estdo disponiveis apenas em XProtect Corporate.

Permissao de
seguranga

Controle total

Editar

Excluir

Gerenciar hardware

Gerenciar
armazenamento

Gerenciar seguranca

Descricao

Da permissdo para gerir todas as entradas de seguranca nesta parte do
sistema.

D4 permissdo para editar as configura¢8es no servidor de gravagdo, exceto
as defini¢Bes de configuracdo de rede que requerem permissdo de editar no
servidor de gerenciamento.

D& permissdo para excluir servidores de gravacdo. Paraisso, vocé também
deve dar ao usuario permissdes de exclusdo em:

« Grupo de seguranca de hardware, se tiver adicionado hardware ao
servidor de gravagdo

Se qualquer um dos dispositivos no servidor de
gravacdo contiver prote¢do de evidéncias, vocé sé
pode excluir o servidor de gravagdo se ele estiver off-
line.

D3 permissdo para adicionar hardware aos servidores de gravagdo.

Da permissdo para gerenciar os contéineres de armazenamento do servidor
de gravacdo, ou seja, criar, apagar, mover e esvaziar contéineres de
armazenamento.

Da permissdo para gerenciar permissdes de seguranga nos servidores de
gravagao.

Servidores de recuperacdo de falha

As seguintes configura¢8es estdo disponiveis apenas em XProtect Corporate.
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Permissao de
seguranca

Controle total

Ler

Editar

Gerenciar seguranca

Servidores Mobile

Descricao

D& permissdo para gerir todas as entradas de seguranga nesta parte do sistema.

D& permissdo para visualizar e acessar servidores de gravacdo ininterrupta no
Management Client.

D& permissdo para criar, atualizar, excluir, mover e ativar ou desativar servidores
de emergéncia (failover) no Management Client.

D4 permissdo para gerenciar permissdes de seguranca nos servidores de
failover.

As seguintes configuracdes estdo disponiveis apenas em XProtect Corporate.

Permissao de seguranca

Controle total

Ler

Editar

Gerenciar seguranca
Criar

Hardware

Descricao

Da permissdo para gerir todas as entradas de seguranga nesta parte do
sistema.

D& permissdo para visualizar e acessar servidores méveis no Management
Client.

Da permissdo para editar e excluir servidores moveis no Management
Client.

D4 permissdo para gerenciar permissdes de seguranga de servidores
maveis.

Da permissdo para adicionar servidores mdveis ao sistema.

As seguintes configuracdes estdo disponiveis apenas em XProtect Corporate.

Permissao de
seguranca

Controle total

Editar

Excluir
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Descricao

D& permissdo para gerir todas as entradas de seguranga nesta parte do
sistema.

D3 permissdo para editar propriedades de hardware.

Da permissdo para excluir hardware.

Se qualguer um dos dispositivos de hardware contiver
protecdo de evidéncias, vocé sé pode excluir o
hardware quando o servidor de gravagdo estiver off-
line.
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Permissao de
seguranca

Comandos do driver

Visualizar senhas

Gerenciar seguranca

Cameras

Permissao de
seguranca

Controle total

Ler

Editar

Visualizar em
Tempo Real

Reproducédo

Recuperar
gravacoes
remotas

Ler sequéncias

Pesquisa
inteligente

Exportar

Criar
marcadores

Ler marcadores
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Descricao

Ativa o direito de enviar comandos especiais para os drivers e, assim,
controlar os recursos e a configuragdo no proprio dispositivo.

O direito dos comandos do driver sdo para MIP plug-
K4 ins especiais desenvolvidos somente nos clientes. Ele
ndo controla tarefas padrao de configuragdo.

Ativa o direito de visualizar senhas na caixa de didlogo Editar hardware.

D4 permissdo para gerenciar permissdes de seguranca no hardware.

. XProtect
Descricao
Corporate
Da permissdo para gerir todas as entradas de seguranga nesta
parte do sistema.
D& permissdo para visualizar dispositivos de camera nos clientes
e no Management Client.
Da permissdo para editar propriedades de cameras no ) )
. . . e Disponivel
Management Client. Também permite ao usuario ativar ou
apenas

desativar uma camera.

D& permissdo para visualizar videos ao vivo de cameras nos
clientes e no Management Client.

D& permissdo para reproduzir videos gravados de camera em
todos os clientes.

D4 permissdo para recuperar gravacdes nos clientes de cameras
em bases remotas ou de armazenagens no dispositivo em
cameras.

D& permissdo para ler as informagdes de sequéncia relacionadas
a, p. ex., areprodugdo de videos gravados nos clientes.

Da permissdo para usar a fungdo Pesquisa inteligente nos
clientes.

D4 permissdo para exportar gravac8es dos clientes.

D4 permissdo para criar marcadores em video gravado e ao vivo
nos clientes.

D4 permissdo para pesquisa e leitura dos detalhes de
marcadores nos clientes.



Permissao de
seguranca

Editar
marcadores

Excluir
marcadores

Criar e estender
protecdes de
evidéncias

Ler protecdes de
evidéncias
Excluir e reduzir
protecdes de
evidéncias
Iniciar gravagao
manual

Parar gravacao
manual

Comandos AUX

PTZ Manual

Ativar
predefini¢des
PTZ ou perfil de
patrulha

Gerenciar
predefinicdes
PTZ ou perfis de
patrulha
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Descricao

Da permissdo para editar marcadores nos clientes.

D& permissdo para excluir marcadores nos clientes.

Da permissdo para criar e estender protec¢des de evidéncias nos
clientes.

D& permissdo para buscar e ler prote¢des de evidéncias nos
clientes.

D& permissdo para excluir ou reduzir prote¢des de evidéncias
nos clientes.

Da permissdo para iniciar gravagdo manual nos clientes.

D& permissdo para interromper gravagdo manual nos clientes.

D4 permissdo para usar os comandos auxiliares (AUX) na camera
a partir dos clientes.

Os comandos AUX ddo ao usuario controle de, por exemplo,
limpadores em uma camera conectada por meio de um
codificador de video. Dispositivos associados a cameras
interligados por conexdes auxiliares sdo controlados desde o
cliente.

Da permissdo para utilizar fungbes PTZ em cameras PTZ nos
clientes e no Management Client.

D& permissdo para mover cameras PTZ para posi¢coes
predefinidas, iniciar e parar perfis de patrulha e pausar uma
patrulha nos clientes e no Management Client.

Para permitir que esta funcdo use outras fun¢des PTZ na camers,
ative a permissdo PTZ Manual.
D4 permissdo para adicionar, editar e excluir predefinicdes PTZ e

perfis de patrulha em cameras PTZ nos clientes e no
Management Client.

Para permitir que esta fun¢do use outras fun¢8es PTZ na camera,
ative a permissdo PTZ Manual.

XProtect
Corporate

Disponivel
apenas

Disponivel
apenas

Disponivel
apenas
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Permissao de L. XProtect
Descricao
seguranca Corporate

D& permissdo para bloquear e desbloquear predefinicdes PTZ no

Travar/destravar , ) , i i .
definics Management Client. Isso impede ou permite que outros usuarios Disponivel
predefini¢des I o . ,
PTZ modifiguem posi¢Bes predefinidas nos clientes e no apenas
Management Client.
D& permissdo para configurar cameras PTZ em modo sesséo PTZ
reservada nos clientes e no Management Client.
Reservar Em uma sessdo PTZ reservada, outros usuérios com maior Disponivel
sessdes PTZ prioridade PTZ ndo podem assumir o controle. apenas
Para permitir que esta fun¢do use outras fun¢8es PTZ na camera,
ative a permissdo PTZ Manual.
D& permissdo para liberar sessées PTZ de outros usuérios do
Liberar sessdes Management Client. Disponivel
PTZ As suas proprias sessdes de PTZ sempre podem ser liberadas apenas
por vocé (independentemente dessa permissdo).
Excluir D& permissdo para excluir do sistema grava¢des de video Disponivel
gravagoes armazenadas por meio do Management Client. apenas
Ativa o direito de remover temporariamente mascaras de
privacidade no XProtect Smart Client. Também ativa o direito de
autorizar outros usuarios XProtect Smart Client a remover
mascaras de privacidade.
Remover
mascaras de Aremocdo de méascaras de privacidade
privacidade aplica-se apenas a méscaras de
< privacidade configuradas como mascaras
de privacidade removiveis no
Management Client.
Gerenciar D& permissdo para gerenciar permissdes de seguran¢a no Disponivel
seguranca Management Client para a camera. apenas
Microfones
Permissao de e XProtect
Descricao
seguranca Corporate

Da permissdo para gerir todas as entradas de seguranga nesta

Controle total ,
parte do sistema.

L D3 permissdo para visualizar dispositivos de microfone nos
er , ‘
clientes e no Management Client.
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Permissao de
seguranca

Editar

Escutar

Reproducdo

Recuperar
gravacoes
remotas

Ler sequéncias

Exportar

Criar
marcadores

Ler marcadores

Editar
marcadores

Excluir
marcadores

Criar e estender
protecdes de
evidéncias

Ler protecdes de
evidéncias
Excluir e reduzir
protecdes de
evidéncias
Iniciar gravagao
manual

Parar gravacao
manual

Excluir
gravacoes
Gerenciar
segurancga
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Descricao

Da permissdo para editar propriedades de microfones no
Management Client. Também permite ao usuario ativar ou
desativar microfones.

D3 permissdo para ouvir dudio ao vivo de microfones nos
clientes e no Management Client.

Da permissdo para ouvir audio gravado de microfones nos
clientes.

Da permissdo para recuperar gravagdes nos clientes de
microfones em bases remotas ou de armazenagens no
dispositivo em cameras.

D4 permissdo para ler as informagdes de sequéncia
relacionadas a, p. ex., a guia Reproducao nos clientes.

Da permissdo para exportar gravacdes dos clientes.
D4 permissdo para criar marcadores nos clientes.

Da permissdo para pesquisa e leitura dos detalhes de
marcadores nos clientes.

D& permissdo para editar marcadores nos clientes.

D3 permissdo para excluir marcadores nos clientes.

D3 permissdo para criar ou estender prote¢8es de evidéncias
nos clientes.

D3 permissdo para buscar e ler detalhes das protec¢des de
evidéncias nos clientes.

D3 permissdo para excluir ou reduzir prote¢des de evidéncias
nos clientes.

D3 permissdo para iniciar gravacdo manual de adudio nos
clientes.

D4 permissdo para interromper gravacao manual de dudio nos
clientes.

Da permissdo para excluir gravac8es armazenadas do sistema.

Da permissdo para gerenciar permissdes de seguranga no
Management Client para microfones.

XProtect
Corporate

Disponivel
apenas

Disponivel
apenas

Disponivel
apenas

Disponivel
apenas

Disponivel
apenas
Disponivel
apenas
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Alto-falantes

Permissao de e XProtect
Descricao
seguranca Corporate

D4 permissdo para gerir todas as entradas de seguranga nesta

Controle total )
parte do sistema.

L Da permissdo para visualizar dispositivos de alto-falante nos
er , ,
clientes e no Management Client.

D4 permissdo para editar propriedades de alto-falantes no

. , ] ' . Disponivel
Editar Management Client. Também permite ao usuario ativar ou
) apenas
desativar alto-falantes.
Escut Da permissdo para ouvir dudio ao vivo de alto-falantes nos
scutar , ,
clientes e no Management Client.
Falar Da permissdo para falar através dos alto-falantes nos clientes.
. Da permissdo para ouvir dudio gravado de alto-falantes nos
Reproducdo ,
clientes.
Recuperar D& permissdo para recuperar gravagdes nos clientes de alto-
gravacodes falantes em bases remotas ou de armazenagens no dispositivo
remotas em cameras.
. Da permissdo para usar a fungdo Sequéncias enquanto se
Ler sequéncias L i
navega pelo dudio de alto-falantes nos clientes.
Da permissdo para exportar dudio gravado de alto-falantes nos
Exportar ,
clientes.
Criar ) L , ,
D& permissdo para criar marcadores nos clientes.
marcadores
D3 permissdo para pesquisa e leitura dos detalhes de
Ler marcadores )
marcadores nos clientes.
Editar ) o : .
D4 permissdo para editar marcadores nos clientes.
marcadores
Excluir ) L ) )
D4 permissdo para excluir marcadores nos clientes.
marcadores
Criar e estender ) ) B o ) )
R Permite criar ou estender prote¢&es de evidéncias para Disponivel
protecdes de . )
e proteger audios gravados nos clientes. apenas
evidéncias
Ler protecdes de Permite visualizar dudio gravado com protecdes de evidéncias Disponivel
evidéncias nos clientes. apenas
Excluir e reduzir i ) . R o . . 3
. Permite excluir ou reduzir protecdes de evidéncias no dudio Disponivel
protecdes de )
gravado nos clientes. apenas

evidéncias
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Permissao de
seguranca

Iniciar gravagao
manual

Parar gravacao
manual

Excluir
gravacoes
Gerenciar
seguranca

Metadados

Permissao de
seguranca

Controle total

Ler

Editar

Ao vivo

Reproducédo

Recuperar
gravacoes
remotas

Ler sequéncias

Exportar

Criar e estender
protecdes de
evidéncias

Ler protecdes
de evidéncias
Excluir e reduzir
protecdes de
evidéncias
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o XProtect
Descricao
Corporate
Da permissdo para iniciar gravacdo manual de dudio nos clientes.
Da permissdo para interromper gravacao manual de dudio nos
clientes.
i o i . i Disponivel
D& permissdo para excluir gravages armazenadas do sistema.
apenas
Da permissdo para gerenciar permissdes de seguran¢a no Disponivel
Management Client para alto-falantes. apenas
o XProtect
Descrigao
Corporate
Da permissdo para gerir todas as entradas de seguranga nesta
parte do sistema.
Da permissdo para receber metadados nos clientes.
Da permissdo para editar propriedades de metadados no Di vel
: ] , L isponive
Management Client. Também permite ao usudrio ativar ou
, , . apenas
desativar dispositivos de metadados.
Da permissdo para gravar metadados ao vivo de camera nos
clientes.
Da permissdo para reproduzir dados gravados de dispositivos de
metadados nos clientes.
Da permissdo para recuperar gravagdes nos clientes de
dispositivos de metadados em bases remotas ou de
armazenagens no dispositivo em cameras.
Da permissdo para ler as informagdes de sequéncia relacionadas
3, p. ex., a guia Reproduc¢ado nos clientes.
Da permissdo para exportar gravacdes nos clientes.
) L ) N o ) Disponivel
Da permissdo para criar prote¢8es de evidéncias nos clientes.
apenas
D4 permissdo para visualizar prote¢8es de evidéncias nos Disponivel
clientes. apenas
D4 permissdo para excluir ou reduzir prote¢des de evidéncias Disponivel
nos clientes. apenas
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Permissao de
seguranca

Iniciar gravagao
manual

Parar gravacao
manual

Excluir
gravacoes
Gerenciar
seguranca

Entrada

Permissao de
seguranca

Controle total

Ler

Editar

Gerenciar
segurancga

Saida

Permissao de
seguranga

Controle total

Ler

Editar

Ativar

Gerenciar
segurancga

Smart Wall
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Descricao

D& permissdo para iniciar gravagdo manual de metadados nos
clientes.

Da permissdo para interromper gravacao manual de metadados
nos clientes.

D4 permissdo para excluir grava¢es armazenadas do sistema.

Da permissdo para gerenciar permissdes de segurancga no
Management Client para metadados.

Descricao

D& permissdo para gerir todas as entradas de seguranga nesta
parte do sistema.

D3 permissdo para visualizar dispositivos de entrada nos clientes
e no Management Client.

D4 permissdo para editar propriedades para dispositivos de
entrada no Management Client. Também permite ao usuario ativar
ou desativar um dispositivo de entrada.

D& permissdo para gerenciar permissdes de seguranca no
Management Client para dispositivos de entrada.

Descricao

D& permissdo para gerir todas as entradas de seguranca nesta
parte do sistema.

D4 permissdo para visualizar dispositivos de saida nos clientes.

D4 permissdo para editar propriedades dispositivos de saida no
Management Client. Também permite ao usuario ativar ou
desativar um dispositivo de saida.

D& permissdo para ativar safdas nos clientes.

D& permissdo para gerenciar permissdes de seguranga no
Management Client para dispositivos de saida.

XProtect
Corporate

Disponive
apenas
Disponive
apenas

XProtect
Corporate

Disponivel
apenas

Disponivel
apenas

Disponivel
apenas

XProtect
Corporate

Disponivel
apenas

Disponivel
apenas
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As seguintes configuracBes estdo disponiveis apenas em XProtect Expert e XProtect Corporate.

Permissao de
seguranca

Controle total
Ler

Editar

Excluir

Operar

Criar Smart Wall

Gerenciar
segurancga

Reproducédo

Grupos de Visualizagdo

Permissao de
seguranga

Controle total

Ler

Editar

Excluir

Operar

Criar grupo de
visualizagdo
Gerenciar
segurancga
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Descricao

Da permissdo para gerir todas as entradas de seguranca nesta
parte do sistema.

D& permissdo para visualizar Smart Walls nos clientes.

D& permissdo para editar propriedades do Smart Wall no
Management Client.

D& permissdo para excluir Smart Walls existentes no Management
Client.

D& permissdo para operar e modificar Smart Walls, como por
exemplo, mudar e ativar predefini¢8es ou aplicar cameras em
visdes nos clientes e no Management Client.

D& permissdo para criar novos Smart Walls no Management
Client.

D& permissdo para gerenciar permissdes de seguranca no
Management Client para o Smart Wall.

Da permissdo para reproduzir dados gravados de dentro dos
Smart Walls nos clientes.

Descricao

Da permissdo para gerir todas as entradas de seguranca nesta
parte do sistema.

Da permissdo para visualizar grupos de visualizagdo nos clientes
e no Management Client. Grupos de visualiza¢do sdo criados no
Management Client.

D& permissdo para editar propriedades dos grupos de
visualizacdo no Management Client.

Da permissdo para excluir grupos de visualizagdo no Management
Client.

D& permissdo para usar grupos de visualizagdo no XProtect Smart
Client, ou seja, para criar e excluir subgrupos e visualizagdes.
D& permissdo para criar grupos de visualizacdo no Management

Client.

D& permissdo para gerenciar permissdes de seguranga no
Management Client para grupos de visualizagdo.

XProtect
Corporate

Disponive
apenas
Disponive
apenas

Disponive
apenas
Disponive
apenas

XProtect
Corporate

Disponivel
apenas

Disponivel
apenas
Disponivel
apenas
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Eventos definidos pelo usuario:

Permissao de e XProtect
Descricao
seguranca Corporate
D4 permissdo para gerir todas as entradas de seguranga nesta
Controle total :
parte do sistema.
L Da permissdo para visualizar eventos definidos pelo usuéario nos
er ,
clientes.
Edit Da permissdo para editar eventos definidos pelo usuario no Disponivel
itar ,
Management Client. apenas
Exclui Da permissdo para excluir eventos definidos pelo usuario no Disponivel
xcluir .
Management Client. apenas
. D4 permissdo para ativar eventos definidos pelo usuario nos
Disparar ,
clientes.
Gerenciar Da permissdo para gerenciar permissdes de seguran¢a no Disponivel
seguranca Management Client para eventos definidos pelo usuario. apenas
Criar evento , o , . L . .
. Da permissdo para criar novos eventos definidos pelo usuario Disponivel
definido pelo )
L. no Management Client. apenas
usuario

Evento analitico

As seguintes configuracdes estdo disponiveis apenas em XProtect Corporate.

Permissao de seguranca

Controle total

Ler
Editar
Excluir

Criar

Gerenciar seguranca

Eventos genéricos

Permissao de seguranca

Controle total

355 | Configuragdo

Descricao

Da permissdo para gerir todas as entradas de seguranga nesta parte do
sistema.

D& permissdo para visualizar eventos analiticos no Management Client.
D& permissdo para editar eventos analiticos no Management Client.

Da permissao para excluir eventos analiticos no Management Client.

D4 permissdo para criar novos eventos analiticos no Management Client.

D4 permissdo para gerenciar permissdes de seguranca no Management
Client para eventos de analitico.

Descricao

D4 permissdo para gerir todas as entradas de seguranca nesta parte do
sistema.
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Permissao de seguranca

Ler

Editar

Excluir
Gerenciar seguranca
Criar

Matrix

Permissao de
seguranca

Controle total

Ler

Editar

Excluir

Criar Matrix

Gerenciar seguranca

Regras

Descricao

D& permissdo para visualizar eventos genéricos nos clientes e no
Management Client.

D& permissdo para editar eventos genéricos no Management Client.
D& permissdo para excluir eventos genéricos no Management Client.

D& permissdo para gerenciar permissdes de seguranca no Management
Client para eventos genéricos.

D& permissdo para criar novos eventos genéricos no Management Client.

L XProtect
Descrigao
Corporate
D4 permissdo para gerir todas as entradas de seguranca Disponivel
nesta parte do sistema. apenas
D& permissdo para selecionar e enviar videos para o
destinatario Matrix a partir dos clientes.
Permite editar propriedades de um Matrix no Management Disponivel
Client. apenas
' ) : ' Disponivel
Permite excluir um Matrix no Management Client.
apenas
. . . , Disponivel
Permite criar um novo Matrix no Management Client.
apenas
Da permissdo para gerenciar permissdes de seguranga no Disponivel
Management Client para todos os Matrixs. apenas

As seguintes configura¢des estdo disponiveis apenas em XProtect Corporate.

Permissao de seguranca

Controle total

Ler

Editar
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Descricao

D3 permissdo para gerir todas as entradas de seguranca nesta parte do
sistema.

D4 permissdo para visualizar regras existentes no Management Client.
D3 permissdo para editar propriedades e definir o comportamento de regras

no Management Client.

Também requer que o usudrio tenha permissdes de leitura em todos 0s
dispositivos afetados pelaregra.
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Permissao de seguranca

Excluir

Criar regra

Gerenciar seguranca

Sites

Descricao

D4 permissdo para excluir regras do Management Client.

Também requer que o usuario tenha permissées de leitura em todos os
dispositivos afetados pelaregra.

D3 permissdo para criar novas regras no Management Client.

Também requer que o usuario tenha permiss@es de leitura em todos os
dispositivos afetados pela regra.

Da permissdo para gerenciar permissdes de seguranga no Management
Client para todas as regras.

As seguintes configura¢des estdo disponiveis apenas em XProtect Corporate.

Permissao de
seguranca

Controle total

Ler

Gerenciar seguranca

Monitores do sistema

Descricao

D& permissdo para gerir todas as entradas de seguranga nesta parte do
sistema.

D& permissdo para visualizar outros sites no Management Client. Sites
conectados sdo ligados pelo Milestone Federated Architecture.

Para editar propriedades, vocé precisa Editar permissées no Management
Server em cada site.

D4 permissdo para gerenciar permiss8es de seguranca em todos os sites.

As seguintes configura¢Bes estdo disponiveis apenas em XProtect Expert e XProtect Corporate.

Permissao de seguranca

Controle total
Ler

Editar

Gerenciar seguranca

Pesquisar

Descricao

Da permissdo para gerir todas as entradas de seguranca nesta parte do
sistema.

Permite visualizar monitores do sistema no XProtect Smart Client.

Permite editar propriedades para monitores do sistema no Management
Client.

D& permissdo para gerenciar permissdes de seguranca no Management
Client para todos os monitores do sistema.

As seguintes configura¢Bes estdo disponiveis apenas em XProtect Expert e XProtect Corporate.
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Permissao de
seguranca

Ler pesquisas publicas

Criar pesquisas publicas

Editar pesquisas publicas

Excluir pesquisas
publicas

Gerenciar seguranca

Alarmes

Descricao

Ativa o direito de visualizar e abrir pesquisas publicas salvas no XProtect
Smart Client.

Ativa o direito para salvar pesquisas recém-configuradas como pesquisas
publicas no XProtect Smart Client.

Ativa o direito de editar os detalhes ou a configuracdo de pesquisas publicas
salvas no XProtect Smart Client, por exemplo, o nome, descri¢do, cameras e
categorias de pesquisa.

Ativa o direito de excluir pesquisas publicas salvas.

Ativa o direito para gerenciar permiss@es de seguranca no Management Client
para pesquisar.

As seguintes configuracdes estdo disponiveis apenas em XProtect Corporate.

Permissao de
seguranca

Controle total

Gerenciamento

Editar

Desativar alarmes
Receber notificacdes

Gerenciar seguranca

Criar

Registros de servidor

Descricao

D& permissdo para gerir todas as entradas de seguranga nesta parte do
sistema.

Permite gerenciar alarmes no Management Client. Por exemplo, alterar
prioridades de alarmes e redelegar alarmes a outros usuarios, confirmar
alarmes e mudar seu estado de, p.ex., Novo para Delegado, de varios alarmes
ao mesmo tempo, defini¢des de alarmes, sons de alarmes e configuracdes de
dados de alarmes.

Somente quando vocé define isso como permitido, a
- guia Alarmes e Eventos no didlogo Opg¢des é exibida.

D& permissdo para visualizar alarmes e imprimir relatérios de alarme.
D& permissdo para desativar alarmes.

Ativa a permissdo para receber notificagbes sobre alarmes nos clientes
XProtect Mobile e XProtect Web Client.

D& permissdo para gerenciar permissdes de seguranga dos alarmes.

D& permissdo para criar defini¢des de alarmes no Management Client.

As seguintes configura¢8es estdo disponiveis apenas em XProtect Corporate.
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Permissao de seguranca

Controle total

Ler as entradas do registro do
sistema

Ler entradas do registro de
auditoria

Ler entradas do registro disparado

por regra

Ler configuragdo do registro

Atualiza configuracao do registro

Gerenciar seguranca

Controle de acesso

Descricao

D4 permissdo para gerir todas as
entradas de seguranca nesta
parte do sistema.

D3 permissdo para ver as
entradas do registro do sistema.

D4 permissdo paraver as
entradas do registro de
auditoria.

D& permissdo para ver as
entradas do registro disparado
por regras.

D& permissdo para ler as
configura¢gBes do registro em
Ferramentas > Op¢des >
Registros do servidor.

Da permissdo para alterar as
configura¢gBes do registro em
Ferramentas > Op¢des >
Registros do servidor.

Da permissdo para gerenciar
permissdes de seguranca dos
alarmes.

As seguintes configura¢des estdo disponiveis apenas em XProtect Corporate.

Permissao de seguranca

Controle total

Descricao

D3 permissdo para gerir todas as entradas de segurancga nesta parte do

sistema.

Editar

Da permissdo para editar propriedades dos sistemas de Controle de

Acesso no Management Client.

Usar o controle de acesso

Permite que o usuario use qualquer recurso relacionado a controle de

acesso nos clientes.

Visualizar lista de
portadores de cartdo

Receber notificacdes

Permite ao usuario visualizar a lista de titulares na guia Controle de
Acesso nos clientes.

Permite que o usuario receba notificacBes sobre solicita¢cdes de acesso
nos clientes.

Da permissdo para gerenciar permissdes de seguranga de todos os

Gerenciar seguranca

359
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LPR

Se seu sistema funciona com XProtect LPR, especifique os seguintes direitos para o usuario:

Permissao de seguranca

Controle total

Usar LPR

Gerenciar listas de placas
de licenca

Ler listas de placas de
licenca correspondentes

Gerenciar seguranca

Fontes de transagdes

Permissao de seguranca

Controle total

Ler

Editar

Excluir

Criar

Gerenciar seguranca

Defini¢6es da transagdo

Permissao de seguranca

Controle total

Ler

Editar

Excluir
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Descricao

D4 permissdo para gerir todas as entradas de seguranga nesta parte do
sistema.

Da permissdo para usar quaisquer recursos relacionados a LPR nos clientes

Da permissdo para adicionar, importar, modificar, exportar e excluir listas
de correspondéncia de placas de licenga no Management Client.

D& permissdo para visualizar listas de correspondéncia de placas de
licenca.

Da permissdo para gerenciar permissfes de seguranca no Management
Client para todas as definicdes de transagdo.

Descricao

D4 permissdo para gerir todas as entradas de seguranga nesta parte do
sistema.

D3 permissdo para visualizar propriedades para as fontes de transa¢do no
Management Client.

Da permissdo para editar propriedades para as fontes de transagdo no
Management Client.

Da permissdo para excluir fontes de transagdo no Management Client.
Da permissdo para criar novas fontes de transagdo no Management Client.

D4 permissdo para gerenciar permissdes de seguran¢a no Management
Client para todas as fontes de transagdo.

Descricao

D4 permissdo para gerir todas as entradas de seguranca nesta parte do
sistema.

Da permissdo para visualizar propriedades para as defini¢fes de transacao
no Management Client.

D& permissdo para editar propriedades para as definicdes de transagdo no
Management Client.

Da permissdo para excluir defini¢8es de transacdo no Management Client.
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Permissao de seguranca Descricao

D4 permissdo para criar novas defini¢des de transa¢do no Management
Client.

Criar

. D& permissdo para gerenciar permissdes de seguranga no Management
Gerenciar seguranca , N .
Client para todas as defini¢Bes de transagdo.

Plug-ins do MIP

Por meio do MIP SDK, um fornecedor terceirizado pode desenvolver plug-ins personalizados para seu sistema,
como por exemplo, integracdo a sistemas de controle de acesso externo ou funcionalidade semelhante.

Guia Dispositivos (fun¢des)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
https://www.milestonesys.com/solutions/platform/product-index/ para mais informagdes.

A guia Dispositivo permite que vocé especifique quais usudrios/grupos de recursos com as fun¢des selecionadas
poderdo usar para cada dispositivo (p. ex., uma camera) ou grupo de dispositivos no XProtect Smart Client.

Lembre-se de repetir para cada dispositivo. Vocé também pode selecionar um grupo de dispositivos e especificar
permiss&es de funcdo para todos os dispositivos do grupo de uma sé vez.

Vocé ainda pode marcar ou desmarcar tais caixas de sele¢do, mas observe que sua escolha neste caso se aplicara
a todos os dispositivos do grupo de dispositivos. Como alternativa, selecione os dispositivos individuais no grupo
de dispositivos para verificar exatamente a quais dispositivos a permissdo em questdo se aplica.

Permissoes relacionadas a camera

Especifique as seguintes permissdes para dispositivos de camera:

Nome Descricao

Ler A(s) camera(s) selecionada(s) estara(éo) visivel(eis) nos clientes.

Permite visualizagdo ao vivo do video da(s) camera(s) selecionada(s) nos clientes. O
Visualizar em XProtect Smart Client requer que a fungdo tenha permissédo de visualizar a guia Ao vivo
tempo real dos clientes. Esta permissédo é concedida como parte das permissées do aplicativo.
Especifique o perfil de tempo ou deixe o valor padrdo.
Reproducgdo >
dentro do perfil
de tempo

Permite visualizagdo do video gravado da(s) camera(s) selecionada(s) nos clientes.
Especifique o perfil de tempo ou deixe o valor padrdo.

Reproducdo >
Limite a
reproducéo a

Permite visualizagdo do video gravado da(s) camera(s) selecionada(s) nos clientes.
Especifique um limite de reprodug¢do ou n&o aplique restri¢cées.
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Nome

Ler sequéncias

Pesquisa
inteligente
Exportar

Iniciar gravagao
manual

Parar gravacao
manual

Ler marcadores
Editar
marcadores
Criar
marcadores
Excluir

marcadores

Comandos AUX

Criar e estender
protecdes de
evidéncias

Excluir e reduzir
protecdes de
evidéncias

Ler protecdes de
evidéncias
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Descricao

D& permissdo para ler as informacdes de sequéncia relacionadas a, p. ex., 0 explorador
de sequéncias nos clientes.

D4 permissdo para usar a fun¢do Pesquisa inteligente nos clientes.
D& permissédo para exportar gravacées dos clientes.
Permite iniciar a gravacdo manual do video da(s) camera(s) selecionada(s) nos clientes.

Permite interromper a gravacao manual do video da(s) camera(s) selecionada(s) nos
clientes.

Da permissdo para pesquisa e leitura dos detalhes de marcadores nos clientes.

D& permissdo para editar marcadores nos clientes.
D& permissdo para criar marcadores nos clientes.

D& permissdo para excluir marcadores nos clientes.

Permite o uso de comandos auxiliares nos clientes.
D& permissdo ao usuario cliente para:
« Adicionar a camera a prote¢8es de evidéncias novas ou existentes

« Estende otempo de expiragdo de prote¢&es de evidéncias existentes

« Estende ointervalo de protecdo de protec¢des de evidéncias existentes

‘

D& permissdo ao usudrio cliente para:

Exige permissées de usuario para todos os dispositivos
inclufdos na protecdo de evidéncias.

o Excluir a cdmera de prote¢8es de evidéncias existentes
o Exclui prote¢&es de evidéncias existentes
« Reduz o tempo de expiragdo de prote¢8es de evidéncias existentes

« Reduz ointervalo de protecdo de protecdes de evidéncias existentes

Exige permissées de usuario para todos os dispositivos
» . . ~ . qa .
inclufdos na protecao de evidéncias.

D& permissdo para buscar e ler detalhes das prote¢8es de evidéncias.
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Permissoes relacionadas ao microfone

Especifique as seguintes permissdes para microfones:

Nome

Ler

Ao vivo > Ouvir

Reproducdo >
dentro do perfil
de tempo
Reproducdo >
Limite a
reproducéo a

Ler sequéncias

Exportar
Iniciar gravagao
manual

Parar gravacao
manual

Ler marcadores

Editar
marcadores

Criar
marcadores

Excluir
marcadores

Criar e estender
protecdes de
evidéncias
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Descricao

O(s) microfones(s) selecionado(s) estara(do) visivel(eis) nos clientes.

D3 permissdo para ouvir dudio ao vivo nos microfones selecionados nos clientes.

O XProtect Smart Client requer que a func¢do tenha permissdo de visualizar a guia Ao
vivo dos clientes. Esta permissdo é concedida como parte das permissdes do
aplicativo. Especifique o perfil de tempo ou deixe o valor padrdo.

Permite ouvir o dudio gravado do(s) microfone(s) selecionado(s) nos clientes.
Especifique o perfil de tempo ou deixe o valor padrdo.

Permite ouvir o dudio gravado do(s) microfone(s) selecionado(s) nos clientes.
Especifigue um limite de reproducdo ou ndo aplique restri¢fes.

D4 permissdo para ler as informagdes de sequéncia relacionadas a, p. ex., 0
explorador de sequéncias nos clientes.

Da permissdo para exportar gravacdes dos clientes.

Permite iniciar a gravagdo manual do dudio do(s) microfone(s) selecionado(s) nos
clientes.

Permite interromper a grava¢do manual do dudio do(s) microfone(s) selecionado(s) nos
clientes.

D3 permissdo para pesquisa e leitura dos detalhes de marcadores nos clientes.

D& permissdo para editar marcadores nos clientes.
Da permissdo para criar marcadores nos clientes.

D3 permissdo para excluir marcadores nos clientes.

D& permissdo ao usudario cliente para:
« Adicionar o microfone a prote¢8es de evidéncias novas ou existentes
« Estende o tempo de expiragdo de protecBes de evidéncias existentes

« Estende o intervalo de protecdo de protecdes de evidéncias existentes

‘

Exige permissBes de usudrio para todos os dispositivos
inclufdos na protecdo de evidéncias.



Nome

Excluir e reduzir
protecdes de
evidéncias

Ler protecdes de
evidéncias

Ler

Ao vivo > Ouvir

Reproducdo >
dentro do perfil
de tempo

Reproducdo >
Limite a
reproducdo a

Ler sequéncias

Exportar
Iniciar gravagao
manual

Parar gravagao
manual

Ler marcadores
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Descricao

D3 permissdo ao usudrio cliente para:
« Excluir o microfone de protec¢des de evidéncias existentes
« Exclui protecBes de evidéncias existentes
« Reduz o tempo de expiragdo de protecBes de evidéncias existentes

« Reduz ointervalo de protecdo de prote¢des de evidéncias existentes

Exige permiss@es de usuario para todos os dispositivos
incluidos na protecdo de evidéncias.

D4 permissdo para buscar e ler detalhes das protec¢des de evidéncias.

Permissoes relacionadas ao alto-falante

Especifique as seguintes permissdes para alto-falantes:

Descricao

O(s) alto-falante(s) selecionado(s) estara(do) visivel(eis) nos clientes.

Da permissdo para ouvir audio ao vivo do(s) alto-falante(s) selecionado(s) nos clientes.
O XProtect Smart Client requer que a fun¢do tenha permissdo de visualizar a guia Ao
vivo dos clientes. Esta permissdo é concedida como parte das permissdes do
aplicativo. Especifique o perfil de tempo ou deixe o valor padrdo.

Permite ouvir o dudio gravado do(s) alto-falante(s) selecionado(s) nos clientes.
Especifigue o perfil de tempo ou deixe o valor padrdo.

Permite ouvir o dudio gravado do(s) alto-falante(s) selecionado(s) nos clientes.
Especifique um limite de reproducgdo ou ndo aplique restri¢des.

Da permissdo para ler as informag&es de sequéncia relacionadas a, p. ex., 0
explorador de sequéncias nos clientes.

D3 permissdo para exportar gravac8es dos clientes.

Permite iniciar a gravacao manual do dudio do(s) alto-falante(s) selecionado(s) nos
clientes.

Permite interromper a grava¢ao manual do dudio do(s) alto-falante(s) selecionado(s)
nos clientes.

Da permissdo para pesquisa e leitura dos detalhes de marcadores nos clientes.
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Nome Descricao
Editar ) o . ,

D3 permissdo para editar marcadores nos clientes.
marcadores
Criar ) oL ) )

D& permissdo para criar marcadores nos clientes.
marcadores
Excluir ) L i i

D& permissdo para excluir marcadores nos clientes.
marcadores

D3 permissdo ao usudrio cliente para:

« Adicionar o alto-falante a protec¢des de evidéncias novos ou existentes

Criar e estender « Estende o tempo de expiracdo de prote¢Bes de evidéncias existentes

protecdes de
evidéncias

« Estende ointervalo de protecdo de protecdes de evidéncias existentes

Exige permiss@es de usuario para todos os dispositivos
» . . ~ A .
inclufdos na protecao de evidéncias.

D& permissdo ao usuario cliente para:
« Excluir o alto-falante de protec¢des de evidéncias existentes

« Exclui prote¢des de evidéncias existentes
Excluir e reduzir
protecdes de
evidéncias « Reduz ointervalo de protecéo de prote¢des de evidéncias existentes

« Reduz o tempo de expiragdo de protec8es de evidéncias existentes

Exige permissBes de usuario para todos os dispositivos
» . . o~ LA .
inclufdos na protecao de evidéncias.

Ler protecdes de

e Da permissdo para buscar e ler detalhes das protec¢des de evidéncias.
evidéncias

Permissoes relacionadas a metadados

Especifique as seguintes permissdes para dispositivos de metadados:

Nome Descricao

L D4 permissdo para visualizar dispositivos de metadados e recupera seus dados nos
er .
clientes.

Edit Da permissdo para editar propriedades de metadados. Também permite usuarios a
itar
ativar ou desativar dispositivos de metadados em Management Client e pelo MIP SDK.
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Nome

Visualizar em
Tempo Real

Reproducdo

Ler sequéncias

Exportar

Criar e estender

protecdes de
evidéncias

Ler protecdes de

evidéncias

Excluir e reduzir

protecdes de
evidéncias

Iniciar gravagao

manual

Parar gravacao
manual

Descricao

D4 permissdo para visualizar metadados ao vivo de cameras nos clientes. O XProtect
Smart Client requer que a fungdo tenha permissédo de visualizar a guia Ao vivo dos
clientes. Esta permissdo é concedida como parte das permiss@es do aplicativo.

Da permissdo para reproduzir dados gravados de dispositivos de metadados nos
clientes.

D4 permissdo para usar a fungdo Sequéncias enquanto se navega pelos dados
gravados de dispositivos de metadados nos clientes.

Da permissdo para exportar dudio gravado de dispositivos de metadados nos clientes.

D4 permissdo para criar e estender prote¢8es de evidéncias nos metadados em
clientes.

D& permissdo para visualizar prote¢des de evidéncias nos metadados em clientes.

D4 permissdo para excluir ou reduzir prote¢des de evidéncias nos metadados em
clientes.

D4 permissdo para iniciar gravagdo manual de metadados nos clientes.

D& permissdo para interromper gravacdo manual de metadados nos clientes.

Permissoes relacionadas a entrada

Especifique as seguintes permissdes para dispositivos de entrada:

Nome

Ler

Descricao

A(s) entrada(s) selecionada(s) estaré(do) visivel(eis) nos clientes.

Permissdes relacionadas a saida

Especifique as seguintes permissdes para dispositivos de saida:

Nome

Ler

Ativar
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Descricao

A(s) saldas selecionada(s) estara(do) visivel(eis) nos clientes. Se visivel, a saida estara
seleciondvel numa lista nos clientes.

A(s) saida(s) selecionada(s) poderdo ser ativada(s) no Management Client e nos clientes.
Especifique o perfil de tempo ou deixe o valor padrdo.
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Guia PTZ (fungGes)

Vocé configura permissdes das cameras pan-tilt-zoom (PTZ) na guia PTZ. E possivel especificar que caracteristicas
0s usudrios/grupos podem utilizar nos clientes. E possivel selecionar cdmeras PTZ individuais ou grupos de
dispositivos contendo cameras PTZ.

Especifigue as seguintes permissdes para PTZ:

Nome Descricao

Determina se a fungdo selecionada pode usar recursos de PTZ e pausar uma patrulha

na camera selecionada.
PTZ Manual
Especifique um perfil de tempo, selecione Sempre, ou deixe o valor padrdo que

acompanha o perfil de tempo padrdo definido na guia Informagdes para essa fungdo.

Determina se a fungdo selecionada é capaz de mover a camera PTZ selecionada para
posi¢cdes predefinidas, iniciar e finalizar perfis de patrulha e interromper uma
Ativar patrulha.
predefini¢des
PTZ ou perfis de
patrulha

Especifique um perfil de tempo, selecione Sempre, ou deixe o valor padrdo que
acompanha o perfil de tempo padrdo definido na guia Informag6es para essa fungdo.

Para permitir que esta fun¢do use outras fungées PTZ na camera, ative a permisséo
PTZ Manual.

Determina a prioridade de cameras PTZ. Quando muitos usudrios em um sistema de
monitoramento desejam controlar a mesma camera PTZ ao mesmo tempo, podem
ocorrer conflitos.

Prioridade de PTZ 5 sjtuacio pode ser evitada especificando-se uma prioridade de uso dafs) camera(s)

PTZ selecionada(s) pelos usuarios/grupos com a fungdo selecionada. Especifique uma
prioridade de 1 a32.000, onde 1 é a mais baixa. A prioridade padrao é 3.000. A func¢do
com prioridade mais alta é a Unica que pode controlar a(s) camera (s) PTZ.

Determina a permissdo para adicionar, editar e excluir predefinicdes PTZ e perfis da

Gerenciar patrulha na camera selecionada tanto no Management Client e no XProtect Smart

predefini¢des Client.
PTZ ou perfis de

patrulha Para permitir que esta fungdo use outras fungbes PTZ na camera, ative a permissdo
PTZ Manual.
Travar/destravar , . -
. Determina se o papel pode bloquear e desbloquear posi¢es predefinidas para a
predefini¢des ) )
cémera selecionada.
PTZ
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Nome Descricao

Determina se a permissdo para ajustar a camera selecionada no modo sessao PTZ
reservada.

Reservar sessdes Em uma sessdo PTZ reservada, outros usudrios ou sess8es de patrulha com maior
PTZ prioridade PTZ ndo podem assumir o controle.

Para permitir que esta func¢do use outras fun¢8es PTZ na camera, ative a permissdo
PTZ Manual.

Determina se a fungdo selecionada pode liberar sessdes PTZ de outros usudrios do

Liberar sessdes Management Client.

PTZ As suas proprias sess8es de PTZ sempre podem ser liberadas por vocé
(independentemente dessa permissdo).

Guia Fala (fungdes)

Relevante apenas se ha alto-falantes no seu sistema. Especifique as seguintes permissdes para alto-falantes:

Nome Descricao

Fal Determine se os usudrios com a func¢do selecionada poderdo falar pelo(s) alto-
alar
falante(s) selecionado(s). Especifique o perfil de tempo ou deixe o valor padrdo.

Quando muitos usuarios de clientes desejam falar pelo mesmo alto-falante ao
mesmo tempo, podem ocorrer conflitos.

Resolva o problema especificando uma prioridade de uso do(s) alto-falante(s)
o selecionado(s) pelos usuarios/grupos com a fungdo selecionada. Especifique
Prioridade de fala o . . . ~ ,

uma prioridade desde Muito baixa a Muito alta. A fun¢do com a maior

prioridade tem permissdo para usar o alto-falante antes de outras fun¢des.

Se dois usuarios com a mesma funcdo quiserem falar ao mesmo tempo, o
principio de quem chegar primeiro se aplica.

Guia Gravagdes remotas (papéis)

Especifique as seguintes permissdes para gravagdes remotas:

Nome Descricao

N Da permissdo para recuperar gravagdes nos clientes de cameras, microfones,
Recuperar gravacdes ' N
¢ alto-falantes e dispositivos de metadados em bases remotas ou de
remotas , B .
armazenagens no dispositivo em cameras.
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Smart Wall Guia (fung&es)

Usando fung¢des é possivel conceder aos usuarios clientes permissdes relacionadas ao Smart Wall e para o
recurso Smart Wall:

Nome Descricao
Ler Permite que os usuarios visualizem o Smart Wall selecionado nos clientes.

di Permite que os usuarios visualizem o Smart Wall selecionado no Management
Editar Client.
Exclui Permite que os usuarios excluam o Smart Wall selecionado no Management

xeuir Client.

Permite que os usuarios apliguem layouts ao Smart Wall selecionado no
Operar cliente e ativem a predefini¢do selecionada.
. Permite que os usuarios reproduzam dados gravados do Smart Wall

Reproducgdo

selecionado nos clientes.

Guia Evento externo (fun¢ées)

Especifique as seguintes permissdes de eventos externos:

Nome Descricao

Permite que 0s usuarios pesquisem e visualizem o evento do sistema externo

Ler selecionado nos clientes e no Management Client.
di Permite que os usuarios editem o evento do sistema externo selecionado no
Editar Management Client.
Exclui Permite que os usuarios excluam o evento do sistema externo selecionado no
xelw Management Client.
Disparar Permite que os usuarios ativem o evento do sistema externo selecionado no

nos clientes.

Guia Grupo de Visualizagdo (fungdes)

Na guia View Group (Grupo de visualiza¢do) sdo especificados quais grupos de visualizagdo 0s usuarios e 0s
grupos de usuarios com a fungdo selecionada podem usar nos clientes.

Especifique as seguintes permissdes para grupos de visualizagdo:
Nome Descricao

D& permissdo para visualizar os grupos de visualizagdo nos clientes e no
Management Client. Grupos de visualizagdo sdo criados no Management Client.

Ler
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Nome Descricao

D& permissdo para editar propriedades em grupos de visualizagdo no

Editar :
Management Client.
Excluir D& permissdo para excluir grupos de visualizagdo no Management Client.
o D& permissdo para usar grupos de visualiza¢cdo no XProtect Smart Client, ou seja,
perar

para criar e excluir subgrupos e visualizagdes.

Aba Servidores (fungdes)

Especificar as permissdes de fun¢do na guia Servidores sé é relevante se o seus sistema funcionar em uma
configuracdo de Milestone Federated Architecture.

Nome Descricao

D& permissdo para visualizar o site selecionado no Management Client. Sites

conectados sdo ligados pelo Milestone Federated Architecture.
Sites
Para editar propriedades, vocé precisa Editar permissées no Management

Server em cada site.

Para mais informag®es, consulte Configurando Milestone Federated Architecture on page 403.

Matrix Guia (fun¢des)

Se vocé tiver configurado destinatarios do Matrix no seu sistema, é possivel configurar permissdes de fung¢do
Matrix. A partir de um cliente é possivel enviar videos para destinatarios selecionados Matrix. Selecione os
usuarios que podem receber este na guia Matrix.

As seguintes permissdes estdo disponiveis:

Nome Descricao

Determine se usudrios e grupos com uma fungdo tém permissdo para

Ler . . . . . . .
selecionar e enviar videos para o destinatario Matrix a partir dos clientes.

Guia Alarmes (funges)

Se vocé usa alarmes em sua configuracdo do sistema para fornecer uma visdo geral central e controle da sua
instalagdo (incluindo quaisquer outros servidores XProtect), é possivel usar a guia Alarmes para especificar as
permiss8es de alarme de usudrios/grupos com a fung¢do selecionada, p. ex., como lidar com alarmes nos clientes.

Especifique as seguintes permissdes para alarmes:
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Nome

Gerenciamento

Visualizagcdo

Desativar alarmes

Receber notificacdes

Descricao

D4 permissdo para gerenciar alarmes, p.ex., mudar prioridades de alarmes e
redelegar alarmes a outros usuarios, reconhecer alarmes e mudar o estado,
p.ex., de New (Novo) para Assigned (Atribuido), de varios alarmes ao mesmo
tempo.

D& permissdo para visualizar alarmes e imprimir relatérios de alarme.
Da permissdo para desativar alarmes.

Ativa a permissdo para receber notificagdes sobre alarmes nos clientes
XProtect Mobile e XProtect Web Client.

Guia controle de acesso (fungdes)

Ao adicionar ou editar usuarios basicos, usuarios do Windows ou grupos, vocé pode especificar configuracbes de

controle de acesso:

Nome

Usar o controle de acesso

Visualizar lista de
portadores de cartao

Receber notificacdes

Guia LPR (fun¢Ges)

Descricao

Permite que o usuario use qualquer recurso relacionado a controle de
acesso nos clientes.

Permite ao usuario visualizar a lista de titulares na guia Controle de
Acesso nos clientes.

Permite que o usuario receba notificacdes sobre solicitacdes de acesso
nos clientes.

Se seu sistema funciona com XProtect LPR, especifique os seguintes direitos para 0s usuarios:

Usar LPR

Gerenciar listas de placas
de licenca

Ler listas de placas de
licenca correspondentes

MIP Guia (func¢des)

Descricao

Da permissdo para usar quaisquer recursos relacionados a LPR nos
clientes.

Da permissdo para adicionar, importar, modificar, exportar e excluir listas
de correspondéncia de placas de licengca no Management Client.

D3 permissdo para visualizar listas de correspondéncia de placas de
licenca.

Por meio do MIP SDK, um fornecedor terceirizado pode desenvolver plug-ins personalizados para seu sistema,

como por exemplo, integracdo a sistemas de controle de acesso externo ou funcionalidade semelhante.
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As configuracdes que vocé altera dependem do plug-in. As configurac8es padrao de plug-ins podem ser
encontradas na guia MIP.

Usuarios basicos (explicado)

Ao adicionar um usuario basico ao seu sistema, vocé cria uma conta de usudrio para o sistema de monitoramento
dedicado com autenticag¢do basica de nome de usudrio e senha para o usuario individual. Isto é diferente do
usuario do Windows adicionado através do Active Directory.

Ao trabalhar com os usuarios basicos, é importante entender a diferenca entre o usudrio basico e o usuario do

Windows.

« & Os usuérios basicos sdo autenticados por uma combinacdo de nome de usudrio e senha e s&o
especificos de um sistema. Mesmo que 0s usudrios basicos tenham o mesmo nome e senha, um usuario
basico criado em um site federado ndo tem acesso a outro site federado

« 8 0s usuarios do Windows s&o autenticados com base em seu login do Windows e sdo especificos de uma
maquina
Criacdo de usuarios basicos
Para criar um novo usuario basico em seu sistema:
1. Expanda Segurancga > Usuarios Basicos.

2. No painel Usuarios Basicos, cliqgue com o botdo direito e selecione Criar Usudrio Basico.

3. Especifique uma senha e digite-a de novo a fim de confirmar que vocé a especificou corretamente.

A senha deve atender aos requisitos de complexidade para o sistema operacional
b’ . . :
Windows, no computador com o servico Management Server instalado.

4. Cliqgue em OK para criar o usudrio basico.

Navegacao no site: Painel do sistema

Este artigo descreve como monitorar seu sistema, incluindo como criar relatérios e proteger dados.

Painel do sistema (explicado)
O Painel do sistema da a funcionalidade de monitorar seu sistema e seus componentes.

Acesse a seguinte funcionalidade:
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Nome Descricao

. . Monitorar o status de seus servidores e cameras com parametros que vocé
Monitor do sistema

define.
Limites do monitor do Define valores limite para os parametros do monitor no servidor e monitora
sistema 0s quadros usados no Monitor Do Sistema.
Protecdo de Evidéncias Tenha umavisdo geral de todos os dados protegidos do sistema.

Obtenha uma visdo geral das tarefas em andamento num servidor de
Tarefa atual . i
gravacdo selecionado.

L. N Decida o que incluir nos relatérios de configuracdo do sistema antes de
Relatérios de configuracao ) o
imprimir.

Monitor do sistema (explicado)

O Monitor do sistema fornece uma visdo geral rapida, visual, do estado atual de servidores e cameras do seu
sistema através de quadros coloridos que representam o hardware do sistema. Por padrdo, o sistema exibe
quadros que representam todos os Servidores de gravacdo, Todos os servidores e Todas as cameras.

A cor dos quadros:

Cor dos quadros: Descricao

Verde Estado Normal. Tudo estd correndo normalmente.

Estado Atenc¢do. Um ou mais parametros de monitoramento esta acima do
Amarelo valor limite (consulte Limites do monitor do sistema (explicado) on page 376
para o estado Normal.

h Estado Critico. Um ou mais parametros de monitoramento esta acima do valor
Vermelho limite para os estados Normal e Atencdo.

Vocé pode personalizar os quadros de servidores e cameras se quiser exibir mais ou menos quadros no painel.
Por exemplo, é possivel configurar quadros para representar um Unico servidor, uma Unica camera, um grupo de
cameras, ou um grupo de servidores. Vocé também pode excluir um quadro se ndo quiser usa-lo ou editar seus
parametros de monitoramento. Parametros de monitoramento sdo, por exemplo, o uso de CPU ou a memoria
disponivel para um servidor. Se remover estes parametros do quadro do servidor, eles ndo serdao monitorados e,
portanto, ndo serdo mostrados no quadro respectivo. Clique em Personalizar no canto superior direito da guia
para abrir a janela Personalizar a janela do painel de controle. Para mais informagdes, consulte Personalizar o
painel de controle.

O quadros mudam de estado e, assim, de cor conforme os valores-limite estabelecidos nos limites do Monitor do
sistema. Embora o sistema ajuste alguns valores de limite padrdo para vocé, vocé pode decidir por si mesmo qual
o valor de cada um dos trés estados. Para configurar ou alterar valores limite, vocé pode usar Limites do monitor
do sistema. Consulte Limites do monitor do sistema (explicado) on page 376.
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Se um quadro muda de cor e vocé quer saber que parametro/servidor ocasionou a mudanca de cor, clique no
quadro. Isso abre umavisdo geral na parte inferior da tela que mostra as cores vermelho, amarelo ou verde para
cada parametro de monitoramento vocé tiver habilitado para seu quadro. Cligue no botdo Detalhes para obter
informacBes mais detalhadas sobre por que o estado mudou.

Se vocé vir um sinal de aviso e colocar o mouse sobre ele, o sistema lhe mostrard uma
»
mensagem de erro.

Essa funcionalidade do monitor do sistema exige que o servico do Milestone XProtect Data
- Collector Server esteja em execucdo.

Personalizar painel de controle

Adicionar uma nova camera ou titulo de servidor:

1. Na guia do monitor do sistema, clique em Personalizar.

2. Najanela Personalizar painel de controle que se abre, cligue em Novo sob Quadros de servidor ou
Quadros de Cameras.

w

Na janela Novo Quadro de Servidor / Novo Quadro de Cdmeras selecione as cameras ou servidores a
monitorar.

4. Sob Parametros de monitoramento, marque ou desmargue caixas de sele¢do de quaisquer parametros
para adicionar ou remover do quadro relevante.

5. Cligue em OK. O quadro do novo servidor ou camera agora esta adicionado aos quadros exibidos no painel
de controle.

Editar parametros do monitoramento:

1. Najanela do monitor do sistema, clique em Personalizar.

2. Najanela Personalizar painel de controle que se abre, clique em Editar sob Quadros de servidor ou
Quadros de Cameras.

w

Na janela Editar quadro do servidor ou Editar quadro da camera, selecione o componente do servidor ou
cameras que deseja editar.

4. Sob Parametros de monitoramento, marque ou desmargue caixas de sele¢do de quaisquer parametros
de monitoramento para adicionar ou remover do quadro relevante.

5. Cligue em OK. Os parametros de monitoramento alterados estéo agora incluidos ou foram removidos do
quadro relevante.
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Vocé pode habilitar e desabilitar os dados histéricos no sistema se quiser. Se vocé
desativar esta data, vocé ndo pode ver os graficos do comportamento do sistema anterior.
Se quiser reduzir a carga no SQL Server e no banco de dados ou em sua largura de banda,
é possivel reduzir o intervalo de amostragem dos dados historicos. Se vocé reduzir o
intervalo de amostragem de dados histéricos, menos detalhes ficardo disponiveis nos
graficos.

Detalhes do monitor do sistema (explicado)

Se clicar em um servidor ou quadro de camera, abaixo do Painel de controle vocé vera o status de cada parametro
de supervisdo selecionado.

State Mame Live FPS Recording FPS Used space
Panasonic SPioot’SFooySWwhooo no 0 Camera Series I N | Details

Exemplo: Os parametros de monitoramento ao vivo de uma cdmera FPS atingiu o estado de Atencdo.

O campo Estado mostra a cdmera do estado. Por exemplo, um alerta vermelho é mostrado se a conexdo com o
dispositivo esta quebrada. O icone inclui uma dica de ferramenta com uma breve descricdo do problema que esta
causando o alerta.

O campo Espaco Usado mostra dados de outros servidores de gravagdo em que este dispositivo tem gravagdes
se, por exemplo, o dispositivo estava localizados em outros servidores de gravacdo anteriormente.

Se clicar no botdo Detalhes para a camera/ servidor relevante, vocé pode ver informacdes de sistema e criar
relatérios sobre:

Componente Descricao

Servidor de gerenciamento Mostra dados do servidor de gerenciamento selecionado

Mostra dados do servidor de gravacdo selecionado Vocé pode ver estes
dados por:

« Disco
Servidor(es) de gravacao

« Armazenamento

« Rede

« Camera

Servidores de gravacao de
fail g ¢ Mostra dados do servidor de recuperacdo de falhas (failover) selecionado.
ailover

. . . Mostra dados no servidor de registros, servidores de eventos e muito
Servidores adicionais ,
mais.

Mostra dados de qualquer camera em qualquer grupo de cameras na sua
configuragao.

Cameras
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Cada um desses elementos é uma drea que vocé pode clicar e ampliar. Quando estra drea for clicada, ela fornece
dados dinamicos relevantes sobre o servidor ou camera em questéo.

A barra Cameras contém uma lista de grupos de cameras para escolher. Depois de selecionar um grupo,
selecione uma camera especifica e veja os dados dinamicos para ela. Todos os servidores exibem o uso da CPU e
as informag&es de memdria disponivel. Os servidores de gravacdo também exibem informagdes sobre o status
da conexdo. Dentro de cada visdo, veja um link Histérico. Clique nele para ver dados de histérico e relatérios (para
ver relatérios sobre uma camera, cliqgue no nome da camera). Para cada relatério de histérico, vocé pode ver
dados das Ultimas 24 horas, 7 dias ou 30 dias. Para salvar e/ou imprimir relatérios, cligue no fcone Enviar para
PDF. Use os icones < e da pagina inicial para navegar pelo Monitor do sistema.

Somente é possivel criar relatérios histéricos com dados do servidor de gravagdo onde o
» f e z .
dispositivo esta localizado atualmente.

Se vocé acessar os detalhes do monitor a partir de um sistema operacional de um

A servidor, poderd ver uma mensagem sobre Configuracao de seguranca melhorada do
Internet Explorer. Siga as instru¢cdes na mensagem para adicionar a pagina Monitor do
sistema a Zona de sites confidveis antes de prosseguir.

Limites do monitor do sistema (explicado)

Os limites do monitor do sistema permitem que vocé configure e ajuste os limites globais para quando os blocos
no monitor do sistema tiverem que indicar visualmente que o seu hardware do sistema muda de estado, por
exemplo, quando o uso da CPU de um servidor muda de um estado normal (verde) para um estado de alerta
(amarelo).

O sistema é configurado com valores limite padrdo, para que vocé possa comecar a monitorar o hardware do seu
sistema, a partir do momento em que o seu sistema for configurado. Para alterar valores limite, consulte Definir
limites do monitor do sistema on page 378

Por padrdo, o sistema é configurado para mostrar os valores limite para todas as unidade de um hardware
particular, por exemplo, todas as cameras ou servidores. Vocé também pode definir valores limite para
servidores individuais ou cameras, ou um subconjunto deles. A defini¢do de valores limite para servidores ou
cameras individuais pode ser uma boa ideia, por exemplo, algumas cameras devem poder usar um FPS ao vivo ou
FPS de gravagdo mais altos do que outras cameras.

Vocé pode definir valores limite para servidores, cameras, discos e armazenagem. Se desejar alterar valores
limite, vocé pode usar o controle deslizante de limite. O controle deslizante de limite permite aumentar ou
reduzir valores limite arrastando as al¢as separando estados, para cima ou para baixo. O controle deslizante de
limite é dividido em cores, similares aquelas mostradas nos blocos do seu servidor ou camera presentes no
monitor do sistema (consulte Limites do monitor do sistema (explicado) on page 376).
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Para garantir que vocé ndo veja um estado Critico ou Aviso sem casos onde o uso de ou a carga em seu hardware

do sistema atinja um valor limite alto somente por um segundo ou similar, use Intervalo de calculo. O recurso de
intervalo de calculo calcula a média do efeito de mudancas rapidas ou frequentes para um estado de hardware do
sistema. Na pratica, isso significa que o recurso de intervalo de célculo iguala o efeito das mudancas de hardware

ao longo do tempo, para que vocé ndo receba alertas a cada vez que um limite é excedido.

Por exemplo, vocé pode definir o Intervalo de calculo para um (1) minuto, o que garante que vocé sé receberd

alertas se o valor médio para o minuto completo, exceder o limite. Isso oferece a vantagem de que vocé evita

alertas sobre mudangas frequentes e talvez possivelmente irrelevantes em estados de hardware e receba

somente alertas que reflitam quest8es constantes, por exemplo, o uso de CPU ou consumo de memdria. Para

alterar os valores dos intervalos de célculo, consulte Definir limites do monitor do sistema on page 378

Limites do servidor

Limite
Uso de CPU

Memoéria disponivel

Decodificacdo NVIDIA

Meméria NVIDIA

Renderizacdo NVIDIA

Limites da camera

Limite

FPS ao vivo

FPS de gravagao

Espaco usado
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Descricao

Limites para o uso de CPU nos servidores que vocé monitora.

Limites para a memaria RAM em uso nos servidores que vocé
monitora.

Limites para o uso da descodificagdo NVIDIA nos servidores
gue vocé monitora.

Limites para a memaria NVIDIA RAM em uso nos servidores
que vocé monitora.

Limites para o uso da renderiza¢do NVIDIA nos servidores que
vOoCcé monitora.

Descricao

Limites para os FPSs da camera em uso quando video ao vivo for
mostrado nas cameras que vocé monitora.

Limites para os FPSs das cameras em uso quando o sistema
estiver gravando video nas cameras que vocé monitora.

Limites para o espaco usado pelas cameras que vocé monitora.

Unidade

%

MB

%

%

Unidade

%

GB
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Limites de disco

Limite

Espaco livre

Limites de armazenamento

Limite

Tempo de retencao

Descricao Unidade

Limites para o espaco disponivel nos discos que vocé B

monitora.

Descricao Unidade

Limite que mostra uma previsdo para quando o espago termina no
seu armazenamento. O estado é mostrado com base na Dias
configuracdo do seu sistema e atualizado duas vezes ao dia.

Vocé também pode definir regras (consulte Regras on page 306) para realizar acdes especificas ou ativar alarmes
(consulte Painel do sistema (explicado) on page 372) quando um limite mudar de um estado ao outro.

Definir limites do monitor do sistema

1. No painel Navegacao local, selecione Limites do monitor do sistema.

2. Marque a caixa de selec¢do Ativar do hardware relevante se vocé ainda ndo o tiver ativado. A figura abaixo

mostra um exemplo.

o esholds

Server
CPU usage
Camera
Disk Enabled
CPU thresholds: Calculation interval:
Storage
Warning -
:
¥ Warning e

3. Arraste o controle deslizante para cima ou para baixo para aumentar ou diminuir o valor limite. Existem
duas barras disponiveis para cada item de hardware mostrado no controle de limites, separando os niveis

Normal, Atencdo e Critico.

4. Insira um valor para o intervalo de calculo ou mantenha o valor padrao.

5. Sevocé quiser definir valores em pecas individuais de hardware, clique em Avangado.

6. Sevocé quiser especificar regras para determinados eventos ou em intervalos de tempo especificos,
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clique em Criar regra.

7. Depois de ter definido os niveis limite e intervalos de célculo relevantes, selecione Arquivo > Salvar no
menu.

Exemplo de defini¢do de limite:

Warning

« Vermelho indica que vocé atingiu um estado critico
« Amarelo é um estado de aviso indicando que vocé esta préximo de atingir o estado critico

« Verde indica que as coisas estdo em um estado normal e dentro de seus valores limite selecionados

Protecao de evidéncias (explicado)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informagoes.

Afuncionalidade de protecdo de evidéncias permite que os operadores do cliente protejam de exclusdo
sequéncias de video, inclusive dudio e outros dados, se necessario, por exemplo, enquanto uma investigagdo ou
julgamento estd em curso. Para informacg8es sobre como proteger evidéncias, consulte a documentac¢do do
XProtect Smart Client.

Dados protegidos ndo podem ser apagados, seja automaticamente pelo sistema apds o tempo de reten¢do padrao
do sistema ou outras situagdes, seja manualmente pelos usuarios do cliente. Nem o sistema nem um usuario
podem apagar os dados até que um usuario com permissdes de usuario suficientes desproteja as evidéncias.

Diagrama de fluxo do sistema de prote¢do de evidéncias:
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1. Usuério cria prote¢do de evidéncia em XProtect Smart Client. As informag8es sdo enviadas para o
Management Server.

2. O Management Server armazena informagdes sobre a prote¢do de evidéncias no banco de dados SQL.

3. O Management Server informa ao Recording Server que armazene e proteja o registro protegido no banco
de dados.

Quando o operador cria uma protecdo de evidéncias, os dados protegidos permanecem no armazenamento de
gravacdo em que foi gravado e é movido para discos de arquivamento, juntamente com dados n&o protegidos,
mas os dados protegidos:

« Seguem o tempo de retencdo configurado para a prote¢do de evidéncias. Potencialmente, por prazo
infinito

« Mantém a qualidade original das gravac&es, mesmo se a preparacdo foi configurada para dados ndo
protegidos

Quando um operador cria prote¢des, o tamanho minimo de uma sequéncia é o periodo em que o banco de dados
divide arquivos gravados, cujo padrdo é de sequéncias de uma hora. Isso pode ser alterado, mas exigira que vocé
personalize o arquivo RecorderConfig.xml no servidor de gravacdo. Se uma pequena sequéncia abrange dois
periodos de uma hora, o sistema bloqueia as gravac8es de ambos os periodos.

No registro de auditoria no Management Client, vocé pode ver quando um usuario cria, edita ou elimina protec¢des
de evidéncias.

Quando um disco fica sem espaco, isso ndo afeta os dados protegidos. Somente dados ndo protegidos mais
antigos serdo eliminados. Se ndo houver mais dados ndo protegidos para apagar, o sistema interrompe a gravagdo.
E possivel criar regras e alarmes acionados por eventos de disco cheio para que vocé seja automaticamente
notificado.
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Com excec¢do do armazenamento de mais dados por um periodo mais longo, o que poderia vir a afetar o
armazenamento em disco, o recurso de protecdo de evidéncias, como tal, ndo influencia o desempenho do
sistema.

Se mover hardware (consulte Mover hardware on page 441) para outro servidor de gravacao:

« GravacBes protegidas com protecdo de evidéncias permanecem no servidor de grava¢do antigo,
obedecendo o tempo de retencdo definido para a protecdo de evidéncias quando ela foi criada

« O usudrio do XProtect Smart Client pode ainda proteger os dados com protecdo de evidéncias nas
gravacdes que foram feitas em uma camera antes de ter sido transferida para outro servidor de gravacdo.
Mesmo que a camera seja movida varias vezes e as grava¢des estejam armazenadas em varios servidores
de gravacao

Por padrdo, todos os operadores de clientes tém o perfil padrdo de protecdo de evidéncias, mas ndo tém as
permiss&es de acesso ao recurso. Para especificar as permissdes de acesso a prote¢do de evidéncias de uma
funcdo, consulte configura¢Bes de fun¢des na guia Dispositivos (consulte Guia Dispositivos (fun¢des) on page 361).
Para especificar o perfil da protecdo de evidéncias de uma funcdo (consulte a guia Aba Informacg8es (fungbes) on
page 339) para as configuracdes da fungdo.

No Management Client, é possivel editar as propriedades do perfil de protecdo de evidéncias padrdo e criar perfis
adicionais, atribuindo-os as fun¢des.

No Painel do Sistema, Protecdo de evidéncias mostra uma visdo geral de todos os dados protegidos do sistema
de monitoramento atual:

« Data de inicio e fim para os dados protegidos

« Ousudrio que protegeu a evidéncia

« Quando a evidéncia ndo estiver mais protegida
« Onde os dados foram armazenados

« Otamanho de cada protecdo de evidéncias

Todas as informagdes mostradas em Protecao de evidéncias s&o instantaneos. Pressione F5 pararecarregar.

Tarefas atuais (explicado)

O no Current Tasks (Tarefas atuais) mostra uma visdo geral das tarefas em um servidor de gravacdo selecionado,
o0 hordrio de inicio, o horario de término estimado e 0 andamento. Todas as informag8es mostradas em Tarefas
atuais sdo instantaneos. Vocé pode atualiza-las clicando no botdo Atualizar no canto inferior direito do painel
Propriedades.

Relatérios de configuracao (explicado)

Ao criar relatérios de configuracdo PDF, vocé pode incluir todos os elementos possiveis do seu sistema no
relatério. Vocé pode, por exemplo, incluir licengas, a configura¢do do dispositivo, a configuracdo de alarmes, e
muito mais. Vocé também pode personalizar a fonte e a configuracdo de pagina e incluir uma pagina inicial
personalizada.
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Adicionar um relatério de configuracao

1. Expanda Painel do sistema e clique em Relatérios de configuracdo. Isto traz a pagina de configuracdo de
relatério.

2. Selecione os elementos que vocé deseja incluir em seu relatério.

3. Opcional: Clique em Pagina inicial para personalizar sua pagina inicial. Na janela que aparece, preenchaa
informacdo necessaria. Selecione Pagina inicial como um elemento para incluir no relatério, caso
contrdrio, a primeira pagina que vocé personalizar ndo estara incluida no relatdrio.

4. (Cliqgue em Formatando para personalizar sua fonte, tamanho da pagina e margens. Na janela que aparece,
selecione as configuracBes desejadas.

5. Quando vocé estiver pronto exportar, clique em Exportar e selecione um nome e local para salvar seu
relatorio.

Configurar detalhes do relatério

O seguinte encontra-se disponivel ao configurar relatérios:

Nome Descricao

Selecionar tudo Seleciona todos os elementos da lista.

Limpar Tudo Limpa todos os elementos da lista.

Pagina inicial Personalize a primeira pagina do relatério.

Formatacdo Formate o relatério.

Exportar Selecione um local para salvar o relatério e criar um PDF.

Navegacao no site: Registros de servidor

Este artigo descreve como alterar configura¢des de registro, filtrar registros e criar exportacdes.

Registros (explicado)
Logs sdo um registro detalhado da atividade do usuario, eventos, a¢es e erros no sistema.

Para ver logs, no painel Navegacao do site, selecione Registros do servidor.

Tipos de registro O que é registrado?
Registros do sistema InformacgBes relacionadas ao sistema
Registros de auditoria Atividade do usudrio
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Tipos de registro O que é registrado?

Regras nas quais os usudrios tenham especificado
a acdo Fazer nova <entrada de registro>. Para

Registros acionados por o . .
mais informagdes sobre a agdo <entrada de

regras , ~ N . ~
registro>, consulte A¢8es e acdes de interrupgéo
(explicado) on page 283.
Para ver os registros em um idioma diferente, consulte Guia Geral (op¢des) on page 111 em Opgoes.

Para exportar registros como arquivos com valores separados por virgula (.csv), consulte Exportar registros on
page 384.

Para alterar as configuracdes de registros, consulte a Guia Registros do servidor (op¢des) on page 113.

Filtrar registros

Em cada janela de registro, vocé pode aplicar filtros para ver entradas de registro, por exemplo, de um intervalo
de tempo, dispositivo ou usuario especifico.

1. No painel Navegacdo do site, selecione Registros do servidor. Por padrdo, a guia Registros do sistema é
exibida.

Para navegar entre tipos de registro, selecione uma guia diferente.

2. Sob as guias, selecione um grupo de filtros, por exemplo, Categoria, Tipo de fonte ou Usuario.

System logs | Auditlogs | Rule-triggered logs Export...

(ﬁ 19-08-2018 09:41 - 20-08-2018 09:41 ~ Category e Permission Source type v Source name User S User location v) 52 entries

Uma lista de filtros aparece.
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3. Selecione um filtro para aplica-lo. Selecione o filtro novamente para remové-lo.

Opcional: Em uma lista de filtros, selecione Exibir apenas filtros aplicados para ver apenas os filtros que
vocé aplicou.

Source name (3) v | Source name (3) v |

Search... C Search...

Clear filters Clear filters

] [empty] Displaying applied filters
O Alarm list only

V] -0815C__ -0815CL00.-

[0 Motiondetect . -VB6x_
[] Operators . -VB6x_

OOooooboOoE
:
<

O
i
o < |

O conteldo de sua exportacdo muda dependendo dos filtros que vocé aplicar. Para
- informacdes sobre sua exportagdo, consulte Exportar registros on page 384.

Exportar registros

A exportacdo de registros ajuda vocé a, por exemplo, salvar entradas de registros além do periodo de retenc¢do do
registro. Vocé pode exportar registros como arquivos com valores separados por virgula (.csv).

Para exportar um registro:

384 | Configuragdo



Manualdoadministrador | XProtect® VMS 2020 R

1.

4.
‘

Selecione Exportar no canto superior direito. A janela de Exportacao aparece.

Export >
MName:
Audit logs export 22-08-2018 10-12-17 o5
Destination:
C:\Usersy \Documents\Management Client\Log export

Export Cancel

Na janela Exportagdo, no campo Nome, especifique um nome para o arquivo de registro.
Por padrdo, arquivos de registro exportados sdo salvos em sua pasta Exportagdo de registros. Para
especificar um local diferente, selecione | _** | 3 direita do campo Destino.

Selecione Exportar para exportar o registro.

O conteldo de sua exportacao muda dependendo dos filtros que vocé aplicar. Para
informacdes sobre sua exportacdo, consulte Filtrar registros on page 383.

Permitir que 2018 R2 e componentes anteriores escrevam registros

Aversdo 2018 R3 do servidor de registros introduz autenticagdo para seguranca adicional. Isso impede que os

componentes 2018 R2 e anteriores gravem registros no novo servidor de registros.

Componentes afetados:

« XProtect Smart Client

Plug-in do XProtect LPR

LPR Server

Plug-in de controle de acesso
Event Server

Plug-in de alarme

Se estiver usando aversdo 2018 R2 ou anterior de qualquer um dos componentes listados acima, vocé devera

decidir se permitira ou ndo que o componente grave registros no novo servidor de registros:
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1. Selecione Ferramentas > Op¢des.

2. Na caixa de didlogo Opgoes, na parte inferior da guia Registros do servidor encontre a caixa de selec¢do
Permitir que 2018 R2 e componentes anteriores gravem registros.

« Selecione a caixa de selecdo para permitir que 2018 R2 e componentes anteriores gravem
registros

« Desmarque a caixa de selecdo para ndo permitir que 2018 R2 e componentes anteriores gravem
registros

Registros do sistema (propriedades)

Cada linha de um registro representa uma entrada de registro. Uma entrada de registro contém diversos campos
de informacdo:

Nome Descricao

Nivel de registro Informac@es, aviso ou erro.

Carimbado com a hora local do servidor de
Hora local .
seu sistema.

O ndmero de identificacdo do incidente

Texto da mensagem ,
registrado.

Categoria O tipo do incidente registrado.

O tipo de equipamento no qual o incidente
Tipo de fonte registrado ocorreu, por exemplo, servidor
ou dispositivo.
O nome do equipamento em que ocorreu o
incidente registrado.

Nome da fonte

O tipo de evento representado pelo

Tipo de evento
P incidente registrado.

Registros de auditoria (propriedades)

Cada linha de um registro representa uma entrada de registro. Uma entrada de registro contém diversos campos
de informac&o:

Nome Descricao
Hora local Carimbado com a hora local do servidor de seu sistema.
Texto da mensagem Mostra a descricdo do incidente registrado.

Ainformacdo sobre se a acdo do usuario remoto foi permitida (concedida) ou

Nao.

Permissao
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Nome Descricao

Categoria O tipo do incidente registrado.

. O tipo de equipamento no qual o incidente registrado ocorreu, por exemplo,
Tipo de fonte ) . L
servidor ou dispositivo.

Nome da fonte O nome do equipamento em que ocorreu o incidente registrado.
Usuario O nome de usudrio do usuario remoto causando incidente registrado.

L. O endereco IP ou nome do host do computador de onde o usuario remoto
Local do usuario S .
causou o incidente registrado.

Registros acionados por regras (propriedades)

Cada linha de um registro representa uma entrada de registro. Uma entrada de registro contém diversos campos
de informacdo:

Nome Descricao
Hora local Carimbado com a hora local do servidor de seu sistema.
Texto da - - .
Mostra a descri¢do do incidente registrado.
mensagem
Categoria O tipo do incidente registrado.

. O tipo de equipamento no qual o incidente registrado ocorreu, por exemplo, servidor
Tipo de fonte i o
ou dispositivo.

Nome da fonte O nome do equipamento em que ocorreu o incidente registrado.
Tipo de evento O tipo de evento representado pelo incidente registrado.

Nome da regra O nome daregra que ativa a entrada de registro.

Nome do servico O nome do servico onde ocorreu o incidente registrado.

Navegacao no site: Alarmes

Este artigo descreve como configurar alarmes para aparecer no sistema, disparados por eventos.

Alarmes (explicado)

| Este recurso funciona apenas se vocé tiver o XProtect Event Server instalado.

Com base na funcionalidade tratada no servidor de eventos, o recurso de alarmes oferece a visdo geral central, o
controle e a escalabilidade de alarmes em qualquer nimero de instalagdes (incluindo outros sistemas do
XProtect) em toda a sua organizac¢do. Vocé pode configura-lo para gerar alarmes com base em:
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« Eventos relacionados ao sistema interno

Por exemplo, movimento, servidor que responde/ndo responde, problemas de arquivamento, falta de
espaco em disco e muito mais.

. Eventos integrados externos
Este grupo pode consistir em diversos tipos de eventos externos:
. Eventos analiticos

Eventos de andlise sdo, tipicamente, dados recebidos de um fornecedor de VCA (Video Content
Analysis, Andlise de Conteldo de Video) externo.

« Eventos de plug-in MIP

Através do MIP SDK, um fornecedor terceirizado pode desenvolver plug-ins personalizados (por
exemplo, integragdo a sistemas de controle de acesso externo ou semelhante) para o seu sistema.

-

Legenda:
1. Sistema de monitoramento
2. Management Client
3. XProtect Smart Client
4. Configuracdo de alarme
5. Fluxo de dados de alarme

Vocé manipula e delega alarmes na lista de alarmes no XProtect Smart Client. Vocé também pode integrar alarmes
com afuncionalidade de mapa do XProtect Smart Client.
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Configuracao de alarme (explicado)

A configuragdo de alarme inclui:
« Manutencdo de configuracdo de alarme baseado em func¢do dinamica
« Visdo geral técnica centralizada de todos os componentes: servidores, cameras e unidades externas
« Configuragdo de registro central de todos os alarmes recebidos e informagdes do sistema

« Tratamento de plug-ins, permitindo a integracdo personalizada de outros sistemas, por exemplo, 0
controle de acesso externo ou sistemas baseados em VCA

Em geral, alarmes sdo controlados pela visibilidade do objeto causando o alarme. Isso significa que quatro
aspectos possiveis podem desempenhar uma funcdo no que diz respeito aos alarmes e quem pode
controlar/gerencia-los e até que ponto:

Nome Descricao

Se o dispositivo que estad causando o alarme ndo esta definido para estar
Visibilidade de P . P

. N visivel para a fun¢ao do usuario, o usuario ndo pode ver o alarme na lista de
dispositivo/fonte

alarmes no XProtect Smart Client.

O direito para acionar
eventos definidos pelo
usuario

Este direito determina se a fungdo do usudrio pode acionar eventos
definidos pelo usudrio selecionados no XProtect Smart Client.

. Se algum plug-in externo estiver configurado no seu sistema, ele pode
Plug-ins externos . L .
controlar os direitos dos usuarios para lidar com alarmes.

Determine se 0 usudrio estd autorizado a apenas ver ou também a

gerenciar alarmes.
Direitos gerais de funcao
O que um usuério de alarmes pode fazer com alarmes depende da func¢do

do usuario e das configurag®es definidas para essa fungdo especifica.

Na guia Alarmes e Eventos, em Opg¢oes, é possivel especificar as defini¢es para alarmes, eventos e registros.

Definicdes de alarme

Quando o sistema registra um evento no seu sistema, vocé pode configurar o sistema para gerar um alarme no
XProtect Smart Client. Vocé deve definir alarmes antes que possa usa-los, e os alarmes sdo definidos com base
em eventos registrados nos servidores do sistema. Vocé também pode usar os eventos definidos pelo usuario
para acionar alarmes e usar 0 mesmo evento para acionar varios alarmes diferentes.

Adicionar um Alarme

Para definir um alarme, é necessario criar uma defini¢do de alarme, na qual vocé especifica, por exemplo, o que
dispara o alarme, instru¢des sobre o que o operador precisa fazer e 0 que ou quando o alarme para. Para obter
informacdes detalhadas sobre as configuragdes, consulte Definicdes de alarme (propriedades).

389 | Configuragdo



Manualdoadministrador | XProtect® VMS 2020 R

1. No painel de Navegacdo do Site, expanda Alarmes e clique com o botdo direito em Defini¢des de Alarme.
2. Selecione Adicionar novo.

3. Preencha essas propriedades:
« Nome: Digite um nome para a defini¢do de alarme. O nome da defini¢do do alarme aparece quando
sempre que a defini¢do do alarme estiver na lista.

« Instrucdes: Vocé pode escrever instrugdes para o operador que recebe o alarme.

« Eventodeativagdo:Useosmenussuspensosparaselecionarumtipodeeventoeumamensagemde
eventoaseremusadosquandooalarmefordisparado.

[Motion detected-5W siormge arsa._ ¥ |

Aichive Falure (Erempdss)
Archive Move Falure (Enterprse)
Camera Mot Responding
Camera Respanding

[Cisablad

Enahled

Bxdemal Evert

Migtion Detectsd

Matian detected-SW slorage anea
Funning Out of Disk Space
Server Not Respanding

Senver Responding

Uma lista de fatos geradores seleciondveis. O destacado é criado e personalizado usando eventos de
andlise.

« Origens: Selecione as cameras e/ou outros dispositivos dos quais o evento deve ser originado a
fim de acionar o alarme. Suas op¢Bes dependem do tipo de evento selecionado.

« Perfil de tempo: Se vocé deseja que o alarme seja ativado durante um intervalo de tempo
especifico, selecione o botdo e, em seguida, um perfil de tempo no menu suspenso.

. Baseado em evento: Se quiser que o alarme seja baseado em um evento, selecione o botdo e
especifique o evento que disparara o alarme. Vocé também precisa especificar o evento que vai
parar o alarme.

4. No menu suspenso Limite de tempo, selecione um limite de tempo para quando a a¢do do operador for
necessaria.

5. No menu suspenso Eventos ativados, selecione que evento ativar quando o tempo limite for atingido.

6. Especifique configurac@es adicionais, por exemplo, cdmeras relacionadas e proprietario inicial do alarme.

Definicdes de Alarme (Propriedades)

Configuragdes da definicao de alarme:

Nome Descricdao

Ati Por padrdo, a defini¢do do alarme esta habilitada. Desmarque a caixa para
ivar
desativar.
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Nome

Nome

Instrucdes

Evento disparador

Fontes

Disparar alarme:

Perfil de tempo

Baseado em evento

Acao do operador exigida:

Limite de tempo
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Descricao

Nomes de alarmes ndo tém de ser Unicos, mas usar nomes Unicos e
descritivos é vantajoso em varias situagdes.
Digite um texto descritivo sobre o alarme e como resolver o problema que

causou o alarme.

O texto aparece em XProtect Smart Client quando o usuario manipula o alarme.

Selecione a mensagem de evento para usar quando o alarme for acionado.
Escolha a partir de dois menus suspensos:

« O primeiro menu suspenso: Selecione o tipo de evento, por exemplo,
evento de andlise e evento de sistema

« O segundo menu suspenso: Selecione a mensagem de evento
especifico a usar. As mensagens disponiveis sdo determinadas pelo tipo
de evento selecionado no primeiro menu suspenso

Especifique as fontes que d&o origem aos eventos. Além de cameras ou outros
dispositivos, fontes também podem ser definidas por plug-ins, por exemplo,
VCA e MIP. As op¢Bes dependem do tipo de evento que vocé selecionou.

Descricao

Selecione o botdo Perfil de tempo para especificar o intervalo de tempo no qual
a definicdo de alarme estara ativa. Somente o perfil tempo definido de acordo
com as Regras e Eventos é mostrado na lista. Se nenhum for definido, apenas a
op¢do Sempre estara disponivel.

Se quiser que o0 alarme seja baseado em um evento, selecione este botdo. Uma
vez selecionado, especifique os eventos de inicio e de parada. Vocé pode
selecionar eventos de hardware definidos em cameras, servidores de video e
entrada (consulte Visdo geral de Eventos on page 296). Além disso, defini¢cdes
globais/de evento manual podem ser usadas (consulte Eventos definidos pelo
usuario on page 322

Descricao

Selecionar um limite de tempo para quando a acdo do operador é solicitada. O
valor padrdo é 1 minuto. O limite de tempo ndo é ativado antes de um evento
ser anexado no menu suspenso Evento de ativacao.



Nome

Eventos ativados

Nome

Cameras
relacionadas

Mapa
relacionado
Proprietario
inicial do alarme

Prioridade inicial
do alarme

Categoria do
alarme

Eventos
acionados por
alarme

Fechamento
automatico de
alarme

Alarme atribuivel
a
administradores
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Descricao

Selecione qual evento ativar quando o tempo limite for atingido.

Configuragdes adicionais:

Descricao

Selecione até 15 cameras para incluir na definicdo de alarme, mesmo que elas
proprias ndo acionem o alarme. Isso pode ser relevante, por exemplo, se vocé tiver
selecionado uma mensagem de evento externo (como uma porta sendo aberta) como
a fonte de seu alarme. Ao definir uma ou mais cameras perto da porta, vocé pode
anexar gravag@es do incidente das cameras ao alarme.

Atribua um mapa ao alarme guando ele estiver listado no Gerenciador de alarmes do
XProtect Smart Client.

Selecione um usudrio padrdo responsavel pelo alarme.

Selecione uma prioridade para o alarme. Use essas prioridades no XProtect Smart
Client para determinar a importancia de um alarme.

Selecione uma categoria de alarme para o alarme, por exemplo, Falso alarme ou
Precisa de investigacdo.

Defina um evento que o alarme pode disparar no XProtect Smart Client.

Se vocé quer que um evento especifico pare o alarme automaticamente, marque esta
caixa de sele¢do. Nem todos os eventos podem disparar alarmes. Desmarque a caixa

de selecdo para desativar o alarme novo desde o inicio.

Marque a caixa de sele¢do para incluir usuarios com uma fun¢do de administrador na

lista Atribuido a.

A lista Atribuido a esta nos detalhes de alarme, na guia Gerenciador de Alarmes, no
XProtect Smart Client.

Desmarque a caixa de selec¢do para filtrar usuarios com uma fungdo de administrador
na lista Atribuido a, com o objeto de reduzi-la.

Configuracdes de dados de alarme

Ao configurar definicdes de dados de alarme, especifique o seguinte:

Guia Niveis de dados de alarme
Prioridades
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Nome Descricao

Adicione novas prioridades, com nimeros de nivel de sua escolha, ou
use/edite os niveis de prioridade padrdo (nUmeros 1, 2 ou 3). Esses niveis de

Nivel prioridade sdo utilizados para configurar a defini¢cdo Prioridade inicial do
alarme.
Nome Digite um nome para a entidade. Vocé pode criar a quantidade que quiser.
Selecione 0 som a ser associado com o alarme. Use um desses se desejar 0s
som sons padrdo ou adicione mais nas Configurac¢des de som.
. Decida se o som deve ser reproduzido uma vez ou repetidamente até que no
Repetir som

XProtect Smart Client, o operador cligue no alarme na lista de alarmes.

Para cada prioridade de alarme, vocé pode ativar ou desativar as notificacdes
. . N na drea de trabalho. Se estiver usando um VMS XProtect que suporte perfis

Ativar notificacdes na ] R ) , o ] i
Smart Client vocé também deve ativar notificacdes nos perfis Smart Client

necessarios. Consulte Guia Gerenciador de Alarmes (perfis Smart Client) on

area de trabalho

page 274.
Estados
Nome Descricao
Além dos niveis de estado padrdo (nUmeros 1, 4, 9 e 11, os quais ndo podem ser
Nivel editados ou reutilizados), adicione novos estados com nimeros de nivel de sua
ive
escolha. Esses niveis de estado s sdo visiveis na Lista de alarmes do XProtect
Smart Client.
Categorias
Nome Descricao
Adicione novas categorias com nuimeros de niveis a sua escolha. Esses niveis de
Nivel categoria sdo utilizados para definir a configuracdo da Categoria inicial do
alarme.
Nome Digite um nome para a entidade. Vocé pode criar a quantidade que quiser.

Aba Configuragao de lista de alarmes

Nome Descricao

Use > para selecionar quais colunas devem estar disponiveis na Lista de
Colunas disponiveis alarmes do XProtect Smart Client. Use < para limpar a sele¢do. Quando
terminar, Colunas selecionadas devem conter os itens a ser inclufdos.
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Guia Motivos para encerramento

Nome Descricao

Selecione para ativar que todos os alarmes devem ter uma razdo para serem

Ativar i o

encerrados antes que sejam finalizados.

Adicione razdes para encerramento entre as quais o usudrio pode escolher
Motivo quando encerrar os alarmes. Os exemplos poderiam ser Resolvidos - Violador ou

Alarme falso. Vocé pode criar a quantidade que quiser.

Configuracdes de som

Ao configurar as definicdes de dados de alarme, especifique o seguinte:

Nome Descricao

Selecione o som a ser associado com o alarme. Alista de sons contém um
Sons numero de sons padrdo do Windows. Vocé também pode adicionar novos sons
(wav ou.mp3).

Adicionar sons. Procure pelo arquivo para fazer o upload de um ou varios

Adicionar }
arquivos .wav ou.mp3.
Remova um som selecionado da lista de sons adicionados manualmente. Sons
Remover - .
padrdo ndo podem ser removidos.
Teste Teste o som. Selecione o som na lista. O som é reproduzido umavez.
Ativar criptografia

Ative a criptografia para cliente e servicos

Vocé pode criptografar conexdes do servidor de gravacdo para clientes e servicos que executam fluxo de dados a
partir do servidor de gravagdo. Para obter mais informacdes, consulte Comunicagdo segura (explicado) on page 65.

Requisitos:

« Um certificado de autentica¢do de servidor é confidvel em todos os computadores executando servigos
que recuperam fluxos de dados do servidor de gravagdo

« XProtect Smart Client e todos os servicos que recuperam fluxos de dados do servidor de gravacdo devem
ser atualizados para aversdo 2019 R1 ou superior

« Algumas solu¢des de terceiros criadas usando versdes de MIP SDK anteriores a 2019 R1 podem precisar
ser atualizadas.

Etapas:
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1. No computador que executa o servidor de gravacdo, dé um clique duplo no fcone Recording Server
Manager na area de notificacdo.

2. Selecione Parar servico Recording Server.

3. (lique com o botdo direito no icone Recording Server Manager novamente e selecione Alterar
configuracdes.

A janela Configuragdes do Recording Server aparece.

4. Na parte inferior, especifique as configuracdes para o servidor de gravacdo:
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& Recording Server Settings ot
—Management Server

Address: |Iucalhust

Port: {9000

—Recording server

\wieh server port: |T-"563
Alert server port: |5432
SMTF server
[~ Enabled
Paort: 25
—Encryption

™ Use one configuration for all servers

= Configure servers individually

[T Encrypt connections from the management server to the recording server

|<Nu cerificate selected> | Details.. |

ol Encrypt connections from clients and servers that retnieve data streams from the recording
Server

|<Nu cerificate selected | Details... |

ok | cancel |

« Criptografe conexdes de clientes e servidores que recuperam fluxos de dados do servidor de
gravacdo: Antes de ativar a criptografia, leia os requisitos listados neste topico

« Selecione um certificado: Contém uma lista de nomes de entidade Unicos para certificados
instalados no computador local, no Repositdrio de certificados do Windows que tem uma chave
privada.

O usuério do servico Recording Server recebeu acesso a chave privada. E necessario que esse
certificado seja confidvel em todos os clientes.

« Detalhes: Clique para visualizar as informagdes do Repositério de certificados do Windows sobre o
certificado selecionado

5. Cliqgue em OK.

6. Parainiciar o servi¢o Recording Server novamente, clique com o botdo direito no icone Recording Server
e selecione Iniciar servico do Recording Server.
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Parar o servico do Recording Server significa que vocé ndo pode gravar e visualizar video
a0 vivo enquanto estiver verificando ou alterando a configuracdo basica do servidor de
gravagao.

Para verificar se o servidor de gravacdo usa criptografia, consulte Visualizar status de criptografia para clientes on
page 402.

Ativar criptografia para o servidor de gerenciamento

Vocé pode criptografar a conexdo de duas vias entre o servidor de gerenciamento e o servidor de gravacdo. Se o
seu sistema contém diversos servidores de gravagdo, vocé deve ativar a criptografia em todos os servidores de
gravacdo. Para obter mais informacdes, consulte Comunicag¢do segura (explicado) on page 65.

Requisitos:
« Um certificado de autenticagdo do servidor € confiado em todos os servidores de gravagao
« Todos os servidores de gravacdo devem ser atualizados para a versdo 2019 R1 ou superior
Primeiro, vocé ativa a criptografia no servidor de gerenciamento.
Etapas:

1. No computador que executa o servidor de gerenciamento, dé um cligue duplo no icone Management
Server Manager na drea de notificac¢do.

2. Selecione servico Management Server.

3. Cligue com o botdo direito no icone Management Server Manager novamente e selecione Alterar
configuracdes de criptografia.

A janela Configuracgdes de criptografia do servidor de gerenciamento.
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4. Especifiqueasconfiguracdesparaoservidordegravacdo:

%" Management server encryption settings =

Encryption settings

Encrypt connections from the recording servers to the management server

|=:Nc:| certificate selected:

Cancel

« Criptografar conexdes dos servidores de gravacdo para o servidor de gerenciamento: Antes de
ativar a criptografia, leia os requisitos listados neste tépico

« Selecione um certificado: Contém uma lista de nomes de entidade Unicos para certificados
instalados no computador local no Repositério de certificados do Windows que tem uma chave
privada e o certificado deve ser confidvel no servidor de gerenciamento.

« Detalhes: Clique para visualizar as informag&es do Repositério de certificados do Windows sobre o
certificado selecionado

5. Clique em OK.

6. Parainiciar o servico Management Server novamente, clique com o botdo direito no fcone Management
Server Manager e selecione Iniciar servico do Management Server.

Para concluir a ativacdo da criptografia, a proxima etapa é atualizar as configuragdes de criptografia em cada
servidor de gravacdo. Para obter mais informages, consulte Ativar criptografia do servidor de gerenciamento on
page 398.

Ativar criptografia do servidor de gerenciamento

Vocé pode criptografar a conexdo de duas vias entre o servidor de gerenciamento e o servidor de gravacgdo. Se o
seu sistema contém diversos servidores de gravagdo, vocé deve ativar a criptografia em todos os servidores de
gravacdo. Para obter mais informacdes, consulte Comunicag¢do segura (explicado) on page 65.

Requisitos:
« Um certificado de autentica¢do do servidor é confiado no servidor de gerenciamento
« Todos os servidores de gravacdo devem ser atualizados para aversdo 2019 R1 ou superior

« Vocé ativou a criptografia no servidor de gerenciamento, consulte Ativar criptografia para o servidor de
gerenciamento on page 397

Etapas:
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1. No computador que executa o servidor de gravacdo, dé um clique duplo no fcone Recording Server
Manager na area de notificacdo.

2. Selecione Parar servico Recording Server.

3. (lique com o botdo direito no icone Recording Server Manager novamente e selecione Alterar
configuracdes.

A janela Configuragdes do Recording Server aparece.

4. Na parte inferior, especifique as configuracdes para o servidor de gravacdo:
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& Recording Server Settings ot
—Management Server

Address: |Iucalhust

Port: {9000

—Recording server

\wieh server port: |T-"563
Alert server port: |5432
SMTF server
[~ Enabled
Paort: 25
—Encryption

™ Use one configuration for all servers

= Configure servers individually

[¥ Encrypt connections from the management senver to the recording server

I<Nu cerificate selected> | Details.. |

= Encrypt connections from clients and servers that retnieve data streams from the recording
Server

|<Nu cerificate selected | Details... |

ok | cancel |

« Criptografe conexdes do servidor de gerenciamento para o servidor de gravacdo: Antes de ativar
a criptografia, leia os requisitos listados neste topico

« Vocé pode selecionar a op¢do Usar uma configuracdo para todos os servidores, se vocé usar o
mesmo certificado em todos os servidores.

« Selecione um certificado: Contém uma lista de nomes de entidade Unicos para certificados
instalados no computador local, no Repositério de certificados do Windows que tem uma chave
privada.

« Detalhes: Clique para visualizar as informagdes do Repositério de certificados do Windows sobre o
certificado selecionado

5. Cliqgue em OK.

6. Na caixa de didlogo Registrar no servidor de gerenciamento insira o endereco do servidor de
gerenciamento ao qual vocé deseja que o servidor de gravagdo se conecte e clique em OK. O nimero da
porta padrdo é 443.
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7.

8.

Insira o nome de usudrio e senha de um administrador do sistema XProtect e clique em OK.

Para iniciar o servidor do Recording Server novamente, clique com o botdo direito no fcone Recording
Server e selecione Iniciar servico do Recording Server.

Parar o servico do Recording Server significa que vocé ndo pode gravar e visualizar video
ao vivo enquanto estiver verificando ou alterando a configuracdo basica do servidor de
gravagao.

Ativar criptografia no servidor mével

Se quiser usar um protocolo HTTPS seguro para estabelecer conexdo entre o servidor mével e clientes e

servigos, vocé deve aplicar um certificado valido ao servidor. O certificado confirma que o titular do certificado

estd autorizado a estabelecer conex8es seguras. Para mais informacdes, consulte Criptografia de dados do

servidor mével (explicado) on page 70 e Requisitos de criptografia de servidor mdvel para clientes on page 71.

Certificados emitidos pela AC (Autoridade de Certificagdo) tém uma cadeia de certificados e
na raiz de tal cadeia ha o certificado raiz da AC. Quando um dispositivo ou navegador
encontra esse certificado, ele compara seu certificado raiz com os certificados pré-
instalados no SO (Android, i0S, Windows, etc.). Se o certificado raiz estiver listado na lista
de certificados pré-instalados, o SO garante ao usuario que a conexdo com o servidor é
suficientemente segura. Esses certificados sdo emitidos para um nome de dominio e ndo
sdo gratuitos.

Para ativar a criptografia apds o servidor maével ter sido instalado:

1.

Em um computador com um servidor movel instalado, clique com o botdo direito do mouse no icone
Mobile Server Manager na bandeja do sistema operacional e selecione Editar certificado.

Selecione a caixa de verificagdo Criptografe as conexdes de clientes e servi¢os que recuperam fluxos de
dados do servidor mével.

Y]
Para selecionar um certificado valido, clique em . Uma caixa de dialogo de seguranca do Windows é

aberta.
Selecione o certificado que vocé deseja aplicar.

Clique em OK.

Editar certificado

Se o certificado que vocé usa para a conexdo segura tiver expirado, vocé pode selecionar outro certificado

instalado no computador no qual o servidor mével estd em execucgdo.

Para alterar um certificado:
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1. Em um computador com um servidor mével instalado, cliqgue com o botdo direito do mouse no icone
Mobile Server Manager na bandeja do sistema operacional e selecione Editar certificado.

T
2. Paraselecionar um certificado vélido, clique em . Uma caixa de didlogo de seguranca do Windows é

aberta.
3. Selecione o certificado que vocé deseja aplicar.
4. Cliqgue em OK.

Uma mensagem informa a vocé que o certificado foi instalado e que o servi¢co Mobile Server foi reiniciado
para aplicar a alteracdo.

Visualizar status de criptografia para clientes
Para verificar se seu servidor de gravacdo criptografa conexdes:
1. Abra o Management Client.

2. No painel Navegacao do Site, selecione Servidores > Servidores de gravacao. Isto abre uma lista de
servidores de gravacdo.

402 | Configuragdo



Manualdoadministrador | XProtect® VMS 2020 R

3. No painel Visdo geral, selecione o servidor de gravacdo relevante e acesse a guia Informacdes.
Se a criptografia estiver ativada para clientes e servidores que recuperam fluxos de dados do servidor de
gravacdo, um fcone de cadeado aparecera na frente do endereco do servidor de web local e do enderego
de servidor de web opcional.

Properties e

Recording server infarmation
Mame:
|Hecording server 1 |

Description:
Covers sector 1 ~

Host name:
|?" w T m— |

Local web server address:

| @ hitps:.//m——— e —— 7563/ |

Web server address:
|i hittps: 4w recordingserver] dic: 89/ |

Time zone:
|(UTC+01:00) Brussels, Copenhagen, Madrid, Paris |

&) Info |[3 Storage |ﬂ Failover |1$r Multicast |‘;T Metwork |

Configurando Milestone Federated Architecture

| XProtect Expert s6 podem ser federados como sites filho.

A Milestone Federated Architecture interconecta varios sistemas individuais padrdo em uma hierarquia federada
de sites primario/secundario. Usuarios clientes com permissdo suficiente tém acesso direto a video, dudio e
outros recursos em sites individuais. Os administradores podem gerenciar centralmente todos os sites a partir da
versdo 2018 R1 e nas mais recentes dentro da hierarquia de sites federados, com base nos direitos de
administrador dos sites individuais.
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Usudrios basicos ndo sao compativeis com sistemas Milestone Federated Architecture, portanto é preciso
adicionar usuarios como usuarios do Windows por meio do servigo Active Directory.

A Milestone Federated Architecture é configurada com uma central de controle (site principal) e um ndmero
ilimitado de sites federados (consulte Configure seu sistema para executar sites federados on page 407). Quando
logado a um site, vocé tem informagdes sobre todos os sites secundarios e 0s sites secundarios dos sites
secundarios. A ligacdo entre dois sites é estabelecida quando vocé solicita o link do site pai (consulte Adicionar site
a hierarquia on page 408). Um site secundario sé pode ser ligado a um site primario. Se vocé ndo for o
administrador do site secundario, ao adiciona-lo a hierarquia de sites federados o pedido deve ser aceito pelo
administrador do site secundario.

Os componentes de uma configuragcdo da Milestone Federated Architecture:

1. Servidor com SQL Server
2. Servidor de gerenciamento
3. Management Client

4. XProtect Smart Client
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5. Cameras
6. Servidor de gravagdo
7. Servidor do sistema de gravacdo ininterrupta (failover)

8. para12. Sites federados

Sincronizacao de hierarquia

Um site primario contém uma lista atualizada de todos os seus sites secundarios anexados atualmente, sites
secundarios dos sites secundarios, e assim por diante. A hierarquia de sites federados tem sincronizagdo regular
entre sites, bem como sincroniza¢do toda vez que um site é adicionado ou removido pelo sistema. A
sincronizagdo da hierarquia ocorre nivel a nivel, cada nivel de comunicag¢do avangando e retornando, até alcangar
o servidor que requisitou a informacdo. O sistema envia menos de 1 MB de cada vez. Dependendo do nimero de
niveis a ser atualizado, as altera¢cdes em uma hierarquia podem levar algum tempo para se tornarem visiveis no
Management Client. Ndo é possivel agendar suas préprias sincronizacées.

Trafego de dados

O sistema envia configura¢des ou dados de configuracdo quando um usudario ou administrador visualiza video ao
vivo ou gravado ou configurar um site. A quantidade de dados vai depender do que e quanto se visualiza ou
configura.

A Milestone Federated Architecture com outros produtos

« Seacentral de controle usar XProtect Smart Wall, vocé também pode usar os recursos do XProtect Smart
Wall na hierarquia de sites federados. Consulte Configurar Smart Walls on page 259 sobre como configurar
XProtect Smart Wall

« Seacentral de controle usar XProtect Access e um usuario do XProtect Smart Client se conectar a um site
de uma hierarquia de sites federados, as notifica¢8es de solicitagdo de acesso a sites federados também
aparecem em XProtect Smart Client

« Vocé pode adicionar sistemas XProtect Expert 2013 ou mais recentes a hierarquia de sites federados
como sites filho, ndo como sites pai

« A Milestone Federated Architecture ndo requer licengas adicionais

« Paramais informag&es sobre casos de uso e beneficios, consulte o informativo sobre a tecnologia
Milestone Federated Architecture no site Milestone

Estabelecendo uma Hierarquia de sites federados

Antes de comecgar a construir a hierarquia no Management Client, a Milestone recomenda que vocé mapeie como
deseja que seus sites sejam vinculados.
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Cada site em uma hierarquia federada é instalado e configurado como sistema auténomo normal com
componentes de sistema, configuracBes, regras, agendas, administradores, usuarios e permissdes de usuarios.
Se vocé jatem os sites instalados e configurados e s6 precisa combina-los em uma hierarquia de sites federados,
seus sistemas estdo prontos para ser configurados.

Uma vez que os sites individuais estejam instalados, vocé deve configura-los para serem executados como sites
federados (consulteConfigure seu sistema para executar sites federados on page 407).

Para iniciar a hierarquia, vocé pode fazer login no site que vocé deseja trabalhar como a central de controle e
adicionar (consulte Adicionar site a hierarquia on page 408) o primeiro site federado. Quando o link é estabelecido,
os dois sites automaticamente criam uma hierarquia de sites federados no painel Hierarquia de sites federados
no Management Client, no qual mais sites podem ser adicionados para aumentar a hierarquia federada.

Criada a hierarquia de sites federados, usuarios e administradores podem fazer login em um site para acessé-lo e
a qualquer site federado que desejar. O acesso a sites federados depende das permissdes do usuario.

Ndo ha limite para o nimero de sites que vocé pode adicionar a hierarquia de sites federados. Além disso, é
possivel ter um site com uma versdo mais antiga do produto ligado a uma versdo mais nova e vice-versa. Os
numeros de versdo aparecem automaticamente e ndo podem ser excluidos. O servidor primario em que vocé
esta logado estd sempre no topo do painel da hierarquia de sites federados e é chamado home site.

Abaixo estd um exemplo de site federado no Management Client. A esquerda, o usuério fez o login no site
superior. A direita, o usuério fez o login em um dos sites filhos, o servidor de Paris, que é o home site.

S R T

Federated Site Hierarchy e |
EHE¥ Paris Server - (6.0a) —— S @ Paris Server - (6.0a)
. I Paris Server West- (6.1a) G Paris Server West - (6.13)

: §2& Rome Server - (7.0a)

Status dos icones na Milestone Federated Architecture

Os fcones representam os estados possiveis de um site:

Descrigio icone

O site superior de toda a Y
hierarquia esta operacional.

O site superior de toda a

hierarquia ainda esta

operacional, mas um ou mais o
problemas requerem

atencdo. Mostrado em cima

do fcone do site superior.

O site esta operacional. >
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Descrigio icone
O site aguarda ser aceito na W
hierarquia.

O site esté atribuido, mas o
i

ainda ndo esta operacional.

Configure seu sistema para executar sites federados

Para preparar seu sistema para a Milestone Federated Architecture, é necessario fazer determinadas op¢ées ao
instalar o servidor de gerenciamento. Dependendo de como sua estrutura de Tl esta configurada, escolha entre

trés alternativas diferentes.
Alternativa 1: Conectar sites no mesmo dominio (com usuario do dominio comum)

Antes da instalagdo do servidor de gerenciamento, deve ser criado um usuario de dominio comum e configura-lo
como administrador em todos os servidores envolvidos na hierarquia de sites federados. A forma de conexdo dos

sites depende da conta de usuario criada.
Com uma conta de usuario do Windows

1. Inicie ainstalacdo do produto no servidor a ser usado como o servidor de administracdo e selecione
Personalizado.

2. Selecione parainstalar o servico Management Server usando uma conta de usuario. A conta de usudrio
selecionada deve ser a conta de administrador usada em todos os servidores de gerenciamento. O
mesmo usuario também precisa ser usado na instalacdo de outros servidores de gerenciamento na
configuracdo da hierarquia de sites federados.

3. Termine ainstalagdo. Repita 0s passos 1-3 parainstalar outros sistemas que vocé queira conectar a
hierarquia de sites federados.

4. Adicionar site a hierarquia (consulte Adicionar site a hierarquia on page 408).
Com uma conta de usuario interna do Windows (servico de rede)

1. Inicie ainstalagdo do produto no primeiro servidor para ser usado como o servidor de gerenciamento e
selecione Um tnico computador ou Personalizado. Isto instalard o servidor de gerenciamento usando
uma conta do servico de rede. Repita essa etapa para todos os sites na hierarquia de sites federados.

2. Facaologin no site que vocé deseja como central de controle na hierarquia de sites federados.
3. No Management Client, expanda Seguranca > Func¢des > Administradores.
4. Naguia Usuarios e Grupos, cligue em Adicionar e selecione Usuario do Windows.

5. Na caixa de didlogo, selecione Computadores como tipo de objeto, digite 0 nome do servidor do site
federado e clique em OK para adicionar o servidor a fun¢do de Administrador da central de controle.
Repita esta etapa até que tenha adicionado todos os sites federados desta forma e saia do aplicativo.
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6. Facalogin em cada site federado, e adicione os seguintes servidores a fun¢ao de Administrador, da
mesma forma como acima:
« Oservidor do site primario.

« Os servidores dos sites secundarios que deseja conectar diretamente a este site federado.

7. Adicionar site a hierarquia (consulte Adicionar site a hierarquia on page 408).
Alternativa 2: Conectar sites em dominios diferentes

Para conectar sites em dominios diferentes assegure-se de que os dominios sejam certificados uns pelos outros.
A configuracdo de dominios para certificacdo de uns pelos outros é feita através da configuragdo de dominios do
Microsoft Windows. Apds estabelecida a certificagdo entre os diferentes dominios em cada site na hierarquia de
sites federados, siga a mesma descri¢do que aparece na Alternativa 1. Para maiores informagdes sobre como
configurar dominios certificados, consulte o website da Microsoft (https://docs.microsoft.com/previous-
versions/windows/it-pro/windows-2000-server/cc961481(v=technet.10)/).

A Milestone recomenda o Milestone Interconnect para a criacdo de sistemas de multiplos
- sites com varios dominios.

Alternativa 3: Conectar sites em grupo(s) de trabalho

Ao conectar sites em grupo(s) de trabalho, a mesma conta de administrador precisa estar presente em todos 0s
computadores que vocé deseja conectar na hierarquia de sites federados. Vocé deve definir a conta de
administrador antes de instalar o sistema.

1. Acesse o0 Windows usando uma conta de administrador comum.
2. Inicie ainstalagdo do produto e clique Personalizado.
3. Selecione instalar o servico Management Server usando a conta de administrador comum.

4. Termine ainstalagdo. Repita 0s passos 1-4 para instalar outros sistemas que vocé desejar conectar. Todos
0s sistemas precisam ser instalados usando a conta de administrador comum.

5. Adicionar site a hierarquia (consulte Adicionar site a hierarquia on page 408).

A Milestone recomenda o Milestone Interconnect para a criacao de sistemas de multiplos
» . i ~ ~ s
sites quando os sites ndo sdo parte de um dominio.

Vocé ndo pode misturar domfnio (s) e grupo de trabalho (s). Isso quer dizer que ndo é
possivel conectar sites de um dominio a sites de um grupo de trabalho e vice-versa.

Adicionar site a hierarquia

Conforme vocé expande seu sistema, vocé pode adicionar sites ao seu site principal e aos sites filho, contanto
que o sistema esteja configurado corretamente.
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Selecione o painel Hierarquia de sites federados.

Selecione o site ao qual deseja adicionar um site filho, clique com o botdo direito e clique em Adicionar
site a Hierarquia.

Insira a URL do site solicitado na janela Adicionar site a hierarquia e cliqgue em OK.

O site pai envia uma solicitacdo de conexdo ao site filho e apds algum tempo, um link entre os dois sites é
adicionado ao painel Hierarquia de sites federados.

Se for possivel estabelecer a conexdo com o site filho sem solicitar aprovagdo ao administrador do site
filho, va para a etapa 7.

Se ndo, o site filho apresentara o fcone aguardando a aceitagdo W e que o administrador do site filho
autorize a solicitacdo.

Certifigue-se de que o administrador do site filho autoriza a solicitagdo de link do site pai (consulte Aceitar
inclusdo na hierarquia on page 409).

O novo link pai/filho é estabelecido e o painel Hierarquia de sites federados ¢ atualizado com o icone w
para o novo site filho.

Aceitar inclusao na hierarquia

Quando um site filho recebe uma solicitacdo de link a partir de um site pai em potencial onde o administrador nao

tem pe

rmissdes de administrador para o site filho, ela tem o icone W aguardando aceitacdo.

Para aceitar uma solicitagdo de link:

1.

2.

‘

Faca o login no site.

No painel Hierarquia de Sites Federados, clique com o botdo direito do mouse no site e clique em Aceitar
inclusdo na hierarquia.

Se 0O site executa a versdo XProtect Expert, clique com o botdo direito no site no painel Navegacao do site.

Clique em Sim.

O novo link pai/filho é estabelecido e o painel Hierarquia de sites federados ¢ atualizado com o fcone "
de site normal para o site selecionado.

Alterac@es feitas nos sites filho localizados longe do site pai podem levar algum tempo para
serem mostrados no painel Hierarquia de Sites Federados.

Configurar propriedades do site

Vocé pode visualizar e, possivelmente, editar as propriedade de seu home site e dos sites filhos dele.
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No Management Client, no painel Hierarquia de sites federados, escolha o site relevante, clique com o
botdo direito e selecione Propriedades.

Site Propegi

o)
Emﬁr

Hama
Laonden Saner

Dcnipoon

LRLs
Abzmale Addness e

ey el 27w

Addrass Exarnal

Add

Wersion 0
NT AUTHORITHKETWO RK SER
17-02-2002 101010

Senvice accosnt

Tiera for lasi syrehronization

Status: For haed mymchronization Surcessul
Heip 0K Cancel

2. Se necessario, mude o seguinte:

A guia Geral (consulte Guia Geral on page 411)

Guia Site pai (consulte Guia Site Pai on page 412) (disponivel somente em sites filhos)

Devido a problemas de sincronizagdo, qualquer alteragdo realizada no filho remoto
- pode levar algum tempo para ser refletida no painel de Navegacéao do site.

Atualizar hierarquia de site

O sistema faz a sincronizacdo automatica regularmente da hierarquia através de todos niveis de sua configuracdo
pai/filho. Vocé pode atualiza-la manualmente se deseja ver as alteragdes refletidas instantaneamente na
hierarquia, e ndo quer esperar pela préxima sincronizagdo automatica.

E necessario ter feito login em um site para realizar uma atualizacdo manual. Somente alteracdes salvas por esse
site desde a Ultima sincronizagdo serdo mostradas na atualiza¢do. Isso significa que alterac¢des feitas mais para

baixo na hierarquia talvez ndo sejam refletidas pelo atualizagdo manual, se as altera¢des ainda ndo tiverem
atingido o site.

1. Facalogin no site relevante.

2.

Clique com o botdo direito no site principal no painel Hierarquia de Sites Federados e clique em Atualizar
hierarquia do site.

Isso levara alguns segundos.

Faca login em outros sites na hierarquia

Vocé pode se conectar a outros sites e administra-los. O site ao qual vocé estd logado é o seu home site.
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1. No painel da Hierarquia de Sites Federados, cliqgue com o botdo direito no site em que deseja fazer login.
2. (Cligue Login no Site.

O Management Client desse site é aberto.
3. Digite as informages de login e clique em OK.

4. Feito ologin, vocé esta pronto para fazer suas tarefas administrativas nesse site.

Desanexar site da hierarquia

Quando vocé desanexa um site do site pai, o link entre os sites é quebrado. Vocé pode desanexar sites a partir da
central de controle, do préprio site ou do site pai.

1. No painel Hierarquia de Sites Federados, clique com o botdo direito do mouse no home site e clique em
Desanexar site da hierarquia.

2. Cligue Sim para atualizar o painel Hierarquia de sites federados.

Se o site desanexado tem sites filhos, este se torna o novo site de topo para este ramo da hierarquia, e o

icone de site normal ¥# muda para um &2 (cone de site de topo.

3. (lique em OK.

As mudangcas na hierarquia sao mostradas apds uma atualizagdo manual ou uma sincroniza¢do automatica.

Propriedades de sites federados

Esta secdo descreve a guia Geral e a guia Site primario.

Guia Geral

E possivel mudar algumas informacées relacionadas ao site ao qual vocé esta conectado no momento.

Nome Descricao
Nome Digite o nome do site.
Descricao Digite uma descricdo para o site.

Use a lista para adicionar e remover URL(s) deste site e indique se sdo

URLs externos ou ndo. Enderecos externos podem ser alcancados de fora darede
local.
Versao Ndmero da versdo do servidor de gerenciamento dos site.

A conta de servico sob a qual o servidor de gerenciamento esta sendo

Conta de Servico
executado.

Tempo da ultima

. L Hora e data da Ultima sincronizagdo da hierarquia.
sincronizacao
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Nome Descricao
Status da altima Status da Ultima sincronizacdo da hierarquia. Pode ser Bem sucedido ou
sincronizacgao Falhou.

Guia Site Pai

Esta guia mostra informacg®8es relacionadas ao site pai do site ao qual vocé esta conectado no momento. A guia ndo
fica visivel se seu site ndo tiver site pai.

Nome Descricao
Nome Mostra o nome do site primario.
Descricao Mostra uma descric¢do do site primario (opcional).

Lista URL(s) para o site pai e indica se eles sdo externos ou ndo. Enderecos

URLs
externos podem ser alcancados de fora da rede local.

Versao NuUmero da versdo do servidor de gerenciamento dos site.

. A conta de servico sob a qual o servidor de gerenciamento estd sendo
Conta de Servico
executado.

Tempo da Gltima

. L Hora e data da Ultima sincronizagdo da hierarquia.
sincronizagdo

Status da ultima Status da Ultima sincronizacdo da hierarquia. Pode ser Bem sucedido ou
sincronizacao Falhou.

Configurando Milestone Interconnect

Esta secdo descreve o Milestone Interconnect e como configurar o recurso.

Selecionar Milestone Interconnect ou Milestone Federated Architecture
(explicado)

Em um sistema distribuido fisicamente no qual usuarios na central de controle precisam acessar o video na base
remota, é possivel escolher entre Milestone Interconnect™ ou Milestone Federated Architecture™.

A Milestone recomenda Milestone Federated Architecture quando:
« Aconexdo de rede entre a central de controle e os sites federados é estavel
« Arede usa o mesmo dominio
« Ha poucos sites de grande porte
« Alargurade banda é suficiente para o uso exigido

A Milestone recomenda Milestone Interconnect quando:
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« Aconexdo de rede entre a central de controle e as bases remotas € instavel
« Vocé ou sua organizagdo querem usar outro produto XProtect nas bases remotas
« Arede utiliza diferentes dominios ou grupos de trabalho

« Ha muitos sites de pequeno porte

Milestone Interconnect e licenciamento

Para executar Milestone Interconnect, vocé precisa de licengas de camera Milestone Interconnect na sua central
de controle para visualizar videos a partir de dispositivos de hardware em base remota. Apenas XProtect
Corporate pode atuar como uma central de controle.

O estado das suas licengas de camera Milestone Interconnect esta listado na pagina Informacgdes de licenca da
central de controle.

Milestone Interconnect (explicado)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informacoes.

Milestone Interconnect™ permite que vocé integre vdrias instalagBes menores, fragmentadas fisicamente e
remotas do XProtect com uma central de controle XProtect Corporate. Vocé pode instalar esses sites menores,
chamados de bases remotas, em unidades mdveis, por exemplo, barcos, énibus ou trens. Isto significa que esses
sites ndo precisam estar permanentemente conectados a uma rede.

Ailustragdo a seguir mostra como vocé pode configurar Milestone Interconnect no seu sistema:
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5.

Milestone Interconnect central XProtect Corporate de controle

Drivers Milestone Interconnect (lidam com a conexdo entre os servidores de gravagdo das centrais de
controle e a base remota, devem ser selecionados na lista de drivers ao se adicionar sistemas remotos
através do assistente Adicionar hardware)

Conexd&o Milestone Interconnect

Base remota do Milestone Interconnect (base remota completa com a instalagdo do sistema, 0s usuarios,
as cameras e assim por diante)

Sistema remoto do Milestone Interconnect (a instalacdo técnica na base remota)

Vocé adiciona bases remotas a sua central de controle com o assistente Adicionar Hardware da central de
controle (consulte Adicionar uma base remota ao seu site central Milestone Interconnect on page 416).

414 | Configuragdo



Manualdoadministrador | XProtect® VMS 2020 R

Cada base remota funciona de forma independente e pode executar quaisquer tarefas normais de vigilancia.
Dependendo das conexdes de rede e das permissdes de usuario apropriadas (consulte Atribuir direitos de
usuario on page 417), Milestone Interconnect oferece uma visualizagdo direta ao vivo de cameras da base remota
e reproduz gravacBes da base remota a partir da central de controle.

A central de controle sé pode ver e acessar dispositivos aos quais a conta do usuério especificada tenha acesso.
Isso permite que os administradores de sistema local controlem quais dispositivos devem ser disponibilizados
para a central de controle e seus usuarios.

Sobre a central de controle, vocé pode visualizar o status do préprio sistema de cameras interconectadas, mas
ndo diretamente o estado da base remota. Em vez disso, para monitorar a base remota, vocé pode usar os
eventos de bases remotas para disparar alarmes ou outras notificagdes na central de controle (consulte Configure
a sua central de controle para responder aos eventos de bases remotas on page 419).

Ele também Ihe oferece a possibilidade de transferir gravaces da base remota para a central de controle com
base tanto em eventos, regras/programacgdes quanto em solicitacBes manuais de usuarios do XProtect Smart
Client.

Apenas os sistemas XProtect Corporate podem funcionar como centrais de controle. Todos os outros produtos
podem agir como base remota, incluindo XProtect Corporate. Isso varia conforme a configuracdo, as versoes,
guantas cameras, e como os dispositivos e eventos originarios da base remota séo tratados - se esse for o caso -
pela central de controle. Para mais detalhes sobre como XProtect produtos especificos interagem em uma
configuragdo Milestone Interconnect, acesse o Milestone Interconnect website
(https://www.milestonesys.com/solutions/hardware-and-add-ons/milestone-addons/interconnect/).

Milestone Interconnect Configuracdes (explicado)

Existem trés formas possiveis de executar Milestone Interconnect. A forma de executar a sua configuragdo
depende da sua conexdo de rede, da maneira de reproduzir as gravacfes e se vocé recupera gravacdes remotas
e até que ponto o faz.

A seguir, os trés cenarios mais provaveis estdo descritos:

Reproducdo direta de bases remotas (boas conexdes de rede)

A configuracdo mais simples. A central de controle estd permanentemente on-line com suas bases remotas e 0s
usuarios da central de controle reproduzindo grava¢des remotas diretamente de bases remotas. Isso exige 0 uso
da opg¢do Reproduzir gravagdes do sistema remoto (consulte Permitir a reproducéo diretamente da camera da
base remota on page 418).

A recuperacdo baseada em regra ou no XProtect Smart Client de sequéncias selecionadas de gravacdo
remota de bases remotas (conexdes de rede limitadas periodicamente)

Usada quando as sequéncias selecionadas (provenientes de bases remotas) devem ser armazenadas
centralmente para garantir a independéncia de bases remotas. A independéncia é crucial em caso de falha de
rede ou restri¢8es de rede. Vocé pode configurar as defini¢Bes de recuperacdo de gravagbes remotas na guia
Recuperagdo remota (consulte Guia Recuperagdo remota on page 192).
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Arecuperagdo de grava¢Bes remotas pode ser iniciada a partir do XProtect Smart Client guando necessario ou
uma regra pode ser configurada. Em alguns cenarios, as bases remotas estdo on-line e, em outros, off-line a maior
parte do tempo. Isso é muitas vezes determinado pela inddstria. Para algumas indUstrias, € comum que a central
de controle esteja permanentemente on-line com suas bases remotas (por exemplo, uma sede principal de
varejo (central de controle) e um ndmero de lojas (locais remotos)). Para outras indUstrias, como o transporte, as
bases remotas sdo moveis (por exemplo, 6nibus, trens, navios, e assim por diante) e s6 podem estabelecer
conexdo de rede de forma aleatdria. Caso a conexdo de rede falhe durante uma recuperacdo de gravagdo remota
jainiciada, o trabalho continua na préxima oportunidade dada.

Se o sistema detectar uma recuperagdo automatica ou solicitacdo de recuperacdo a partir do XProtect Smart Client
fora do intervalo de tempo que vocé especificou na guia Recuperagao remota, ele é aceito, mas ndo iniciado até
gue o intervalo de tempo selecionado seja atingido. Novos trabalhos de recuperacdo de gravagdo remota fardo fila
e comegardo quando o intervalo de tempo permitido for atingido. Vocé pode ver os trabalhos pendentes de
recuperac¢do de gravacdo remota do Painel do sistema -> Tarefas atuais.

Apbs falha de conexao, as gravagdes remotas faltantes sdo, por padrao, recuperadas de bases remotas

Usa bases remotas como um servidor de gravacdo utiliza o armazenamento de borda em uma camera.
Normalmente, as bases remotas estdo on-line com o central de controle, alimentando um fluxo ao vivo que a
prépria central registra. Caso a rede falhe por algum motivo, a central de controle omite sequéncias de gravacdo.
No entanto, umavez que arede é restabelecida, a central de controle recupera automaticamente as gravagées
remotas cobrindo o periodo de inatividade. Isto requer o uso da op¢do Recuperar automaticamente as
gravacdes remotas quando a conexao estiver restaurada (consulte Recuperar gravacdes remotas da camera da
base remota on page 419) na guia Gravar para a camera.

Vocé pode misturar qualquer uma das solu¢des acima para atender as necessidades especiais da sua organizagdo.

Adicionar uma base remota ao seu site central Milestone Interconnect

Adicione bases remotas a central de controle com o assistente Adicionar Hardware.
Requisitos

« Numero suficiente de licencas de camera Milestone Interconnect (consulte Milestone Interconnect e
licenciamento on page 413)

« Outro sistema XProtect configurado e em funcionamento, incluindo uma conta de usuario (usuarios
basicos, usuario local do Windows ou usuérios do Active Directory do Windows) com direitos para os
dispositivos que o sistema central do XProtect Corporate possa acessar

« Conexdo de rede entre a central de controle XProtect Corporate e bases remotas com acesso ou porta
encaminhando para as portas usadas em bases remotas

Para adicionar uma base remota:
1. Nacentral de controle, expanda Servidores e selecione Servidores de gravagao.
2. No painel Visdo geral, expanda o servidor de gravacdo e clique com o botdo direito do mouse.

3. Selecione Adicionar fung@es para iniciar um assistente.

416 | Configuragdo



Manualdoadministrador | XProtect® VMS 2020 R

10.

11.

12.

Na primeira pagina selecione Faixa de endereco para varredura ou Manual e clique em Avancar.

Especifigue os nomes e senhas do usudrio. A conta do usudrio deve ser predefinida no sistema remoto.
Vocé pode adicionar quantos nomes e senhas de usudrios forem necessarios clicando em Adicionar.
Quando tiver concluido, clique em OK.

Selecione quais drivers usar ao fazer a varredura. Nesse caso, escolha entre os drivers Milestone. Clique
em Avancgar.

Especifique os enderecos IP e os nUmeros de porta sobre os quais deseja fazer avarredura. O padréo é a
porta 80. Clique em Avancar.

Aguarde enguanto o sistema detecta as bases remotas. Um indicador de status mostra o processo de
detecc¢do. Em caso de éxito da deteccdo, sera exibida uma mensagem de Sucesso na coluna Status. Se
vocé ndo conseguir adicionar, clique na mensagem de erro Falha para saber o motivo.

Escolha habilitar ou desabilitar sistemas detectados com sucesso. Clique em Avancar.

Aguarde enquanto o sistema detecta o hardware e recolhe informacdes especificas do dispositivo. Clique
em Avancar.

Escolha habilitar ou desabilitar hardware e dispositivos detectados com sucesso. Clique em Avancgar.
Selecione um grupo padrdo. Cliqgue em Concluir.
Apos ainstalacdo, vocé pode ver o sistema e seus dispositivos no painel Visdo Geral.

Dependendo das permissdes do usuario selecionado na base remota, a central de controle tem acesso a
todas as cameras e fun¢des ou a um subconjunto delas.

Atribuir direitos de usuario

Vocé pode configurar direitos de usuario para uma camera interconectada, da mesma forma que com outras

cameras, criando uma regra e atribuindo acesso a fung¢des.

1.

2.

No site central, no painel Navegacao do site, expanda Seguranca e selecione Fungdes.

No painel Visdo geral, clique com o botdo direito na fun¢do de administrador integrada e selecione
Adicionar funcao (consulte Adicionar uma fungdo de gerenciamento on page 337).

Dé um nome para a func¢do e defina as configuracdes na guia Dispositivo (consulte a guia Configurac8es de
Func¢Bes on page 339) e a guia Gravagdes remotas (consulte a guia Configuracdes de Fun¢des on page
339).

Atualizar o hardware da base remota

Se a configuracdo foi alterada em uma base remota, como cameras e eventos adicionados ou removidos, por
exemplo, vocé deve atualizar as configura¢des na central de controle para que a nova configuragdo seja refletida

na base remota.
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1. Nacentral de controle, expanda Servidores e selecione Servidores de gravacao.

2. No painel Visdo geral, expanda o servidor de gravacdo desejado, selecione o sistema remoto relevante.
Clique com o botdo direito do mouse.

3. Selecione Atualizar hardware. Isso abre a caixa de didlogo Atualizar hardware.

4. A caixa de didlogo lista todas as alteracdes (dispositivos removidos, atualizados e adicionados) no sistema
remoto desde o Ultimo estabelecimento ou atualiza¢do da configuracdo do Milestone Interconnect. Clique
em Confirmar para atualizar sua central de controle com essas alteragdes.

Estabelecer conexao remota de desktop em base remota
E possivel conectar-se remotamente a sistemas em sua configuracdo do Milestone Interconnect.

Requisitos
As conex@es remotas de desktop para o computador que sera remoto devem estar instaladas e funcionando.

1. Nacentral de controle, expanda Servidores e selecione Servidores de gravagao.

2. No painel Visdo geral, expanda o servidor de gravacdo desejado, selecione o sistema remoto relevante.
3. No painel Propriedades, selecione a aba Informacgdes.

4. Na area Administracao remota, digite 0 nome de usuario e a senha do Windows.

5. Umavez que o nome de usuario e a senha forem salvos, clique em Conectar para estabelecer a conexdo
remota de desktop.

6. Nabarrade ferramentas, clique em Salvar.

Permitir a reproducdo diretamente da cdmera da base remota

Se a sua central de controle estiver continuamente conectada com as bases remotas da prépria central, vocé
pode configurar o seu sistema para que 0s usuarios reproduzam as grava¢des diretamente das bases remotas.
Veja também possiveis configuragdes Milestone Interconnect (consulte configura¢8es Milestone Interconnect
Configuragtes (explicado) on page 415).

1. Nacentral de controle, expanda Servidores e selecione Servidores de gravagao.

2. No painel Visdo geral, expanda o servidor de gravacdo desejado, selecione o sistema remoto relevante.
Selecione a cdmeraremota relevante.

3. No painel Propriedades, selecione a guia Gravar e selecione a opcdo Reproduzir gravagdes da base
remota.

4. Nabarrade ferramentas, clique em Salvar.

Em uma configuragdo Milestone Interconnect, a central de controle desconsidera as mascaras de privacidade
definidas em uma base remota. Se vocé deseja aplicar as mesmas mascaras de privacidade, vocé deve redefini-
las na central de controle.
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Recuperar gravacdes remotas da camera da base remota

Se asua central de controle ndo estiver conectada de forma continua com as bases remotas da prdépria central,
vocé pode configurar o seu sistema para centralizar o armazenamento de gravagdes remotas e também para
recuperar as gravagdes remotas quando a conexdo de rede for ideal. Veja também possiveis configuracdes
Milestone Interconnect (consulte configurag®es Milestone Interconnect Configurac8es (explicado) on page 415).

Para permitir que os usuarios realmente recuperem gravacdes, vocé deve ativar essa permissao para a fung¢do
relevante (consulte Configuracdes de Func¢des on page 339).

Para configurar o seu sistema:
1. Nacentral de controle, expanda Servidores e selecione Servidores de gravagao.

2. No painel Visdo geral, expanda o servidor de gravacdo desejado, selecione o sistema remoto relevante.
Selecione o servidor remoto.

3. No painel Propriedades, selecione a guia Recuperag¢ao remota e atualize as configuraces (consulte a guia
Guia Recuperagdo remota on page 192).

Caso arede falhe por algum motivo, a central de controle omite sequéncias de gravac¢do. Vocé pode configurar o
seu sistema para que a base remota recupere automaticamente as grava¢8es remotas a fim de cobrir o periodo
de inatividade, depois que arede tiver sido restabelecida.

1. Nacentral de controle, expanda Servidores e selecione Servidores de gravacao.

2. No painel Visdo geral, expanda o servidor de gravacdo desejado, selecione o sistema remoto relevante.
Selecione a camera relevante.

3. No painel Propriedades, selecione a guia Gravar, e selecione a op¢do Recuperar automaticamente as
gravacOes remotas quando a conexado estiver restaurada (consulte Dispositivos que suportam pré-
buffering on page 217).

4. Nabarrade ferramentas, clique em Salvar.

Como alternativa, vocé pode usar regras ou iniciar as recuperac¢des da gravacdo remota do XProtect Smart Client,
quando necessario.

Em uma configuragdo Milestone Interconnect, a central de controle desconsidera as mascaras de privacidade
definidas em uma base remota. Se vocé deseja aplicar as mesmas mascaras de privacidade, vocé deve redefini-
las na central de controle.

Configure a sua central de controle para responder aos eventos de bases remotas

Vocé pode usar eventos definidos em bases remotas para disparar alarmes e regras na sua central de controle e,
assim, responder imediatamente a eventos de bases remotas. Isso exige que as bases remotas estejam
conectadas e on-line. O nimero e o tipo de eventos dependem dos eventos configurados nos sistemas remotos.

A lista de eventos compativeis esta disponivel no website Milestone (https://www.milestonesys.com/).

Vocé ndo pode excluir eventos predefinidos.
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Requisitos:

« Sevocé desejar usar eventos manuais/definidos pelos usuarios como eventos desencadeadores a partir

de bases remotas, vocé deve primeiro criar tais eventos nas bases remotas

« Certifique-se de que vocé tem uma lista atualizada dos eventos a partir de bases remotas (consulte

Atualizar o hardware da base remota on page 417)

Adicione um evento manual/definido pelo usuario a partir de uma base remota:

1.

2.

Na central de controle, expanda Servidores e selecione Servidores de gravagao.
No painel de Visdo Geral, selecione o servidor remoto e a Guia de eventos.

A lista contém os eventos predefinidos. Clique em Adicionar para incluir na lista eventos definidos pelo
usuario ou manuais a partir da base remota.

Use um evento em uma base remota para acionar um alarme na central de controle:

1.

2.

Na central de controle, expanda Alarmes e selecione Defini¢des de Alarme.

No painel Visdo geral, clique com o botdo direito do mouse em Defini¢cdes de Alarme e clique em
Adicionar Novo.

Insira os valores conforme a necessidade.

No campo Desencadeamento de evento, vocé pode selecionar entre os eventos predefinidos suportados
e os definidos pelo usudrio.

No campo Fontes, selecione o servidor remoto que representa a base remota da qual vocé deseja que os
alarmes venham.

Quando terminado, salve as configuracdes.

Use um evento em uma base remota para acionar uma regra de acdo baseada na central de controle:

1.

2.

Na central de controle, expanda Regras e Eventos e selecione Regras.

No Painel de visdo geral, clique com o botdo direito do mouse no item Regras e clique em Adicionar
Regra.

No assistente exibido, selecione Executar uma a¢do em <evento>.

Na drea Editar a descricdo da regra, cligue em evento e selecione entre os eventos predefinidos
suportados e os definidos pelo usuério. Clique em OK.

Clique em dispositivos/servidor de gravacao/servidor de gerenciamentoe selecione oservidor remotoque
representaabaseremotaparaaqualvocé desejaque acentralde controle inicie umaagdo. Clique em OK.

Clique em Avancar para ir para a proxima pagina do assistente.
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7. Selecione as condi¢8es que pretende aplicar para esta regra. Se vocé ndo selecionar nenhuma condicdo, a
regra sempre aplicara. Clique em Avangar.

8. Selecione uma agdo e especifique os detalhes na drea Editar a descri¢ao da regra. Clique em Avancgar.
9. Selecione um critério de parada, se necessario. Clique em Avancar.

10. Selecione uma agdo de paragem se necessario. Clique em Concluir.

Configuracao de servicos de conexao remota

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Consulte
- https://www.milestonesys.com/solutions/platform/product-index/ para mais informacdes.

O recurso de servicos de conexdo remota contém a tecnologia de conexdo da camera Axis One-click Camera
desenvolvida pela Axis Communications. Isso permite que o sistema recupere video (e dudio) de cameras
externas, onde firewalls e/ou a configuracdo de rede de roteador normalmente impedem iniciar conexdes a tais
cameras. A comunicagdo real ocorre através de servidores de tlnel seguros (servidores ST). Servidores ST usam
VPN. Somente dispositivos que tenham uma chave valida funcionam dentro de uma VPN. Isso oferece um tunel
seguro onde redes publicas podem compartilhar dados de forma segura.

Os servicos de conexdo remota permitem que vocé

« Editar credenciais dentro do Axis Dispatch Service

« Adicionar, editar e remover servidores ST

« Registrar/cancelar registro e editar cameras Axis One-click
« Ir parao hardware relacionado a camera Axis One-Click

Antes que vocé possa usar a conexdo da camera Axis One-click, vocé deve primeiro instalar um ambiente
adequado de servidor ST. Para trabalhar com ambientes de servidor de tlnel seguro (servidor ST) e com cameras
Axis One-click, vocé deve primeiro falar com seu provedor do sistema para obter o nome de usuario e senha
necessarios para os servigos Axis Dispatch.

Instalar o ambiente STS para conexao da camera One-Click
Requisitos

« Fale com o administrador do sistema para obter o nome de usudrio e senhas necessarios para Axis
Dispatch Services

« Assegure-se de que a sua camera é compativel com o Axis Video Hosting System. Va para o site daweb da
Axis para ver os dispositivos suportados https://www.axis-avhs.com/supported-devices/)

« Se necessario, atualize suas cameras Axis com o firmware mais recente. Va para o site da web da Axis para
o download do firmware https://www.axis.com/techsup/firmware.php/)
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1. Na pagina inicial de cada camera, va para Configuracdes basicas, TCP/IP, e selecione Ativar AVHS e
Sempre.

2. Apartir do seu servidor de gerenciamento, va para a pagina de download do Milestone
(https://www.milestonesys.com/downloads/) e faca o download do software AXIS One-Click. Execute o
programa para configurar uma framework adequada de tUnel seguro Axis.

Adicionar/editar STSs

1. Faga um dos seguintes:
« Para adicionar um servidor ST, clique com o botdo direito no n6 superior Servidores de tunel

seguros Axis e selecione Adicionar servidor de tinel seguro Axis
« Paraeditarumservidor ST, clique com o botdodireito e selecione Editar servidor de tinelseguro Axis
2. Najanela que aparece, preencha as informacdes relevantes.

3. Se optar por usar as credenciais usadas na instalacdo do Componente de conexao Axis One-Click,
selecione a caixa de sele¢do Usar credenciais e preencha o mesmo nome de usudrio e senha usados para
0 Componente de conexdo Axis One-Click.

4. Clique em OK.

Registrar nova camera Axis One-Click

1. Pararegistrar uma camera em um servidor ST, clique nela com o botdo direito e selecione Registrar
camera Axis One-Click.

2. Najanela que aparece, preencha as informacdes relevantes.
3. (lique em OK.
4. Acamera agora aparece embaixo do servidor ST relevante.

A camera pode ter a seguinte codificacdo por cores:

Cor Descricao

Vermelho Estado inicial. Registrada, mas ndo conectada ao servidor ST.

Amarelo Registrada. Conectada ao servidor ST, mas ndo adicionada como hardware.
Verde Adicionada como hardware. Pode estar ou ndo conectada ao servidor ST.

Quando vocé adiciona uma nova camera, seu status esta sempre verde. O status da conexdo é refletido por
Dispositivos em Servidores de gravacao no painel Visao geral. No painel Visdo geral, vocé pode agrupar suas
cameras para uma visdo geral mais facil. Se optar por ndo registrar sua camera no Axis dispatch service neste
ponto, podera fazé-lo posteriormente, a partir do menu por cligue com botdo direito (selecione Editar cdamera
Axis One-Click).
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Propriedades de conexao da camera Axis One-Click

Nome

Senha da camera
Usudrio da camera
Descricao

Endereco externo

Endereco interno

Nome

Chave de autenticagdo do
proprietario

Senhas (para Dispatch
Server)

Senhas (para servidor ST)

Registrar/cancelar registro
no Axis Dispatch Service

NdUmero de série

Usar credenciais

Nome de usuario (para
Dispatch Server)

Nome de usuario (para
servidor ST)

Descricao

Inserir/editar. Fornecida com a sua camera na compra. Para mais detalhes,
veja o manual da sua camera ou va para o site da Axis
https://www.axis.com/).

Veja os detalhes para a Senha da camera.
Insira/edite uma descri¢do para a camera.

Insira/edite o endereco da web do servidor ST ao qual a camera(s) esta
conectada.

Insira/edite o enderec¢o da web do servidor ST ao qual o servidor de
gravagdo se conecta.

Se necessario, edite o nome do item.
Veja Senha da camera.

Insira a senha. Deve ser idéntica aquela recebida do seu provedor do
sistema.

Insira a senha. Deve ser idéntica aquela inserida quando o componente de
conexdo Axis One-Click Connection foi instalado.

Indica se vocé deseja registrar sua camera Axis com o Axis dispatch
service. Pode ser feito no momento da configura¢do ou posteriormente.

Nudmero de série do hardware especificado pelo fabricante. O nimero de
série é frequentemente, mas ndo sempre, idéntico ao endereco MAC.
Selecione a caixa de selecdo se decidir usar credenciais durante a
instalagdo no servidor ST.

Insira um nome de usuario. O nome de usuario deve ser idéntico aquele

recebido do seu provedor do sistema.

Insira um nome de usudrio. Deve ser idéntico aguele inserido quando o
Componente de conexao Axis One-Click foi instalado.

Configuracao do mapa inteligente

Esta se¢do descreve como configurar mapas inteligentes para Google Maps e Bing Maps.
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Adquira a chave API para Google Maps ou Bing Maps

Google Maps

Para integrar o Google Maps no seu mapa inteligente, vocé precisa de uma chave API estatica para mapas do
Google. Para obter uma chave API, primeiro vocé precisa criar uma conta de faturamento do Google Cloud. Vocé
recebera uma fatura de acordo com o volume de carregamentos de mapas por més.

Quando tiver a chave APl vocé deve inseri-la no XProtect Management Client. Consulte Ativar Bing Maps ou Google
Maps no Management Client on page 424.

Para obter mais informagdes, consulte:
« Plataforma Google Maps - introdugdo: https://cloud.google.com/maps-platform/

« Guia para o faturamento da plataforma Google Maps: https://developers.google.com/maps/billing/gmp-
billing

« Guiado desenvolvedor para APl estatico de mapas:
https://developers.google.com/maps/documentation/maps-static/dev-guide

Bing Maps

Para integrar o Bing Maps no seu mapa inteligente, vocé precisa de uma Chave basica ou uma Chave corporativa. A
diferenca é que as chaves bésicas sdo gratuitas, mas permitem um ndmero limitado de transagdes, antes que elas
se tornem passiveis de cobranca ou 0 acesso ao servi¢co de mapas seja negado. A chave corporativa ndo é gratuita
mas permite transac¢des ilimitadas.

Para obter mais informacdes sobre Bing Maps, consulte (https://www.microsoft.com/en-us/maps/licensing/).

Quando tiver a chave APl vocé deve inseri-la no XProtect Management Client. Consulte Ativar Bing Maps ou Google
Maps no Management Client on page 424.

Ativar Bing Maps ou Google Maps no Management Client

Vocé pode disponibilizar uma chave para varios usudarios introduzindo-a em um perfil do Smart Client no
Management Client. Todos os usudrios que atribuidos ao perfil irdo utilizar esta chave.

Etapas:
1. Em Management Client, no painel de Navegacdo do Site, clique em Perfis Smart Client.
2. No painel Smart Client Perfis, selecione o perfil Smart Client relevante.

3. No painel Propriedades, clique na guia Mapa inteligente:
« Parao Bing Maps, insira a sua chave basica ou corporativa no campo Chave Bing Maps

« Para Google Maps, insira a sua chave API estdtica de mapas no campo Chave privada para Google
Maps

4. Paraevitar que os operadores XProtect Smart Client usem uma chave diferente, selecione a caixa de
verificacdo Bloqueado.
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Ativar a chave Bing Maps ou Google Maps no XProtect Smart Client

Para permitir que os operadores XProtect Smart Client usem uma chave diferente da chave do perfil Smart Client,
é preciso inserir a chave nas configuracdes em XProtect Smart Client.

Etapas:
1. No XProtect Smart Client, abra a janela Configuragdes.
- 097 v

P4 Settings
©» Lift privacy masks

Setup

=™ Toggle theme

BH Toggle simplified or advanced mode

2. Cligue em Mapa inteligente.

3. Dependendo do servi¢o de mapa que deseja usar, proceda de uma das seguintes maneiras:
» Parao Bing Maps, digite a sua chave no campo Chave do Bing Maps

« Para o Google Maps, insira a sua chave no campo Chave privada para Google Maps

Arquivos do mapa inteligente do cache (explicado)

Os arquivos que vocé usa para seu fundo geografico sdo recuperados a partir de um servidor de imagens. O
tempo que os arquivos ficam armazenados na pasta do cache depende do valor selecionado na lista Arquivos do
mapa Inteligente do cache removidos na caixa de didlogo Op¢des no XProtect Smart Client. Os arquivos sdo
armazenados:

« Indefinidamente (Nunca)
« Por 30 dias se o0 arquivo ndo for usado (Quando nao for usado por 30 dias)
« Quando o operador sai do XProtect Smart Client (Na saida).

Quando vocé altera o endereco do servidor de imagens, automaticamente uma nova pasta de cache é criada. Os
arquivos do mapa anterior sdo mantidos na pasta do cache associada no seu computador local.

Ativar a edicao do mapa Inteligente

Os operadores podem editar mapas inteligentes no XProtect Smart Client no modo de configuracdo somente se a
edicdo estiver ativada no Management Client. Se ainda ndo estiver ativada, vocé precisa ativar a edi¢do para cada
perfil relevante do Smart Client.

Etapas:
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1. No painel Navegacdo do Site, expanda o n6 Cliente.

2. Clique em Perfis Smart Client.
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3. No painel Visdo geral, selecione o perfil Smart Client relevante.
4. No painel Propriedades, clique na aba Configuracao.

5. Nalista Editar mapa inteligente, selecione Disponivel.

6. Repita essas etapas para cada perfil Smart Client relevante.

7. Salve suas altera¢8es. Da proxima vez que os usudrios atribufdos ao perfil Smart Client que vocé
selecionou efetuarem o login no XProtect Smart Client, eles serdo capazes de editar os mapas inteligentes.

I Para desativar a edi¢do, na lista Editar mapa inteligente, selecione Indisponivel.

Ativar a edicdo de cameras no mapa inteligente

Para permitir que os operadores posicionem uma camera no mapa inteligente, ajuste o campo de visdo e, para a
direc¢do, vocé deve habilitar a edi¢cdo de cameras por fungdo.

Requisitos
Antes de iniciar, certifique-se de que a edi¢do do mapa inteligente foi ativada (consulte Ativar a edi¢do do mapa
Inteligente on page 425). Vocé faz isso no perfil do Smart Client ao qual a fungdo do operador esta associada.

Etapas:
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1. Expanda o Né de seguranca > Fungdes.
2. No painel de Func¢des, selecione a fun¢do com a qual o seu operador esté associado.

3. Paradar direitos de edi¢do a fungdo:
« Clique na guia Seguranca geral e selecione Cameras no painel Configuracdes de fungdo

« Na coluna Permitir, selecione a caixa de sele¢do Controle total ou Editar

4. Salve as alteragdes.

As etapas acima ddo a funcdo o direito de editar todas as cameras. Para ativar a edi¢do de

4
» A . A q A f A
cada camera, va para a gula DISpOSItIVO e selecione a camera relevante.

A criacdo de bases geograficas

O Mapa-mundi basico é o fundo geografico padrdo e ndo requer nenhuma configuracdo. Vocé também pode usar
OpenStreetMaps diretamente sem etapas adicionais se 0 seu sistema puder acessar a Internet. Para obter
informacgBes sobre os outros tipos de fundos, consulte Tipos de fundos geograficos (explicado) on page 427.

Requisitos para usar o Bing Maps e o Google Maps:

1. O administrador do sistema deverd inserir sua chave Bing Maps ou a chave criptografica privada e ID de
cliente do Google Maps privado em Management Client para um perfil Smart Client. Os fundos geograficos
do Bing Maps e do Google Maps estdo disponiveis no XProtect Smart Client apenas depois de o
administrador ter feito isso.

2. Use sua conta Google Maps ou Bing Maps para criar ou adquirir uma chave para Bing Maps, ou uma ID de
cliente e chave privada para o Google Maps API. Para obter mais informacdes, consulte Adquira a chave
APl para Google Maps ou Bing Maps on page 424.

Se desejar impedir que os usuarios utilizem o OpenStreetMaps como fundo geografico,

0 clique em EConﬂguragﬁes e selecione Indisponivel para a opcio Fundo geografico do
OpenStreetMap geographic. Entdo, o XProtect Smart Client ndo o exibird como opg¢do para
um mapa inteligente.

Tipos de fundos geograficos (explicado)

Depois de adicionar um mapa inteligente a uma visualiza¢do, vocé pode escolher um dos fundos geograficos a
seguir:

« Mapa-mundi basico - usa o fundo geografico padrdo fornecido em XProtect Smart Client. Este mapa €
destinado para uso como uma referéncia de carater geral e ndo contém recursos tais como fronteiras de
paises, cidades, ou outros detalhes. No entanto, como os outros fundos geograficos, ele contém dados de
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georreferéncia
« Bing Maps - conecte-se ao Bing Maps

« Google Maps - conecte-se ao Google Maps

As opcdes Bing Maps e Google Maps exigem acesso a Internet e vocé devera adquirir uma
R4 .
chave da Microsoft ou do Google.

« OpenStreetMap - conecte-se ao projeto de mapeamento de fonte aberta OpenStreetMap
(https://www.openstreetmap.org/) (OSM). Esta opcdo requer acesso a Internet. Os dados do mapa para o
OSM s&o fornecidos sob a Open Database License da organizacdo
(https://www.openstreetmap.org/copyright/)

« Nenhum - esta op¢do oculta o fundo geografico. No entanto, os dados de georreferéncia ainda estdo 1a.
Para obter mais informagdes, consulte Trabalhando com camadas em um mapa inteligente

Por padrdo, Bing Maps e Google Maps exibem imagens de satélite (Satélite). Vocé pode mudar as imagens, por
exemplo, para aéreas e terrestres, para ver detalhes diferentes. Para obter mais informag&es, consulte Alterar o
fundo geografico em um mapa inteligente.

Alterar o servidor de imagens do OpenStreetMap

Se vocé usar o OpenStreetMap como fundo geografico para seu mapa inteligente, vocé pode alterar o local onde
as imagens em mosaico sdo recuperadas. As imagens em mosaico compdem o mapa. Vocé pode fazer isso
alterando o endereco de servidor de imagens. Isso permite que vocé use um servidor de imagens local, por
exemplo, se a sua organiza¢do possui 0s seus proprios mapas para areas COmo aeroportos ou portos. Usar um
servidor local significa que o XProtect Smart Client pode recuperar as imagens do mapa sem acesso a Internet.

Vocé também pode usar um servidor de imagens comercial. A Milestone ndo fornece uma solugdo de servidor de
imagens para o OpenStreetMap.

O endere¢o de servidor de imagens pode ser especificado de duas formas:

« Em Management Client - vocé define o endereco do servidor de imagens em perfis Smart Client (consulte
Definir um servidor de imagens alternativo para o OpenStreetMap on page 428). O endereco do servidor
aplica-se a todos os usuarios Smart Client atribuidos para cada perfil Smart Client

« Em XProtect Smart Client - defina 0 endereco do servidor de quadros na janela Configuragées. O
endereco do servidor aplica-se apenas a instala¢gdo do Smart Client

Definir um servidor de imagens alternativo para o OpenStreetMap

Para o recurso Mapa inteligente, vocé pode especificar um servidor de imagens alternativo para o
OpenStreetMap, onde 0 VMS recupera os arquivos do mapa para o fundo geografico. O servidor especificado é
associado a um perfil do Smart Client, de modo que os usuarios atribuidos ao perfil do Smart Client visualizem o
mesmo OpenStreetMap no XProtect Smart Client.
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Etapas:

1.

No painel Navegacdo do Site, expanda o né Cliente e clique em Smart Client Perfis.

2. No painel Visdo geral, selecione o perfil Smart Client relevante.
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3. No painel Propriedades, clique na guia Mapa inteligente.

4. No campo Servidor de imagens alternativo para o OpenStreetMap, digite 0 endereco do servidor de
imagens.

5. Sevocé deseja evitar que os usudrios do XProtect Smart Client alterem a configuracdo, assinale a caixa de
sele¢do Bloqueado.

6. Salve as alteracdes.

Defina a posi¢do, a direcao, o campo de visao e a profundidade da camera (mapa
inteligente)

Para garantir que uma camera esteja posicionada corretamente no mapa inteligente, vocé pode definir as
coordenadas do GPS, a direcdo da camera, o campo de visdo e a profundidade da exibi¢do. Ao fazer isso, a camera
serd automaticamente adicionada ao mapa inteligente da préxima vez que um operador carrega-la no XProtect
Smart Client.

Etapas:
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No Management Client, expanda os nds dos Dispositivos e selecione Cameras.

No painel dos Dispositivos, selecione o grupo de camera e a camera relevantes.

Naguialnformacgdes, role parabaixoparaencontrarasinformagdesdeposicionamento.

Properties

Device information

Name:

| 10.100.x.00¢_cameral

Short name:

| Back entry

Description:

Hardware name:

| Back entry

Paort number:

[2

Positioning information
GPS coordinates:

| 55.6553634527205, 12.43022007233498

(Example: -33.856500, 151.215100)
Direction (a):

87,75 Degrees
Field of view (b):

150 Dearees

| 11236 | | | Meter [v]

| Preview position in browser . |

Nustration:

|> |BS

by

€ Info [§3 Settings | Streams | @ Record | 2 Motion |@) Fisheye Lens | 5 Client | Privacy Mask '

Especifique a latitude e a longitude no campo coordenadas GPS, respectivamente. Use um ponto como
separador decimal e uma virgula para separar os valores.

No campo Diregao, digite um valor no intervalo de 0 a 360 graus.
No campo Campo de visao, digite um valor no intervalo de 0 a 360 graus.

No campo Profundidade, digite a profundidade da exibi¢cdo, em metros e em pés.

Salve as alterag¢des.
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| 0 Vocé também pode definir as propriedades nos servidores de gravagdo.

Configurar mapa inteligente com Milestone Federated Architecture

Quando vocé usa um mapa inteligente em um Milestone Federated Architecture, todas as cameras dos sites
conectados aparecem no mapa inteligente. As etapas gerais neste tépico descrevem como configurar o mapa
inteligente em uma arquitetura federada.

Para informacdes gerais sobre Milestone Federated Architecture, consulte Configurando
- Milestone Federated Architecture on page 403.

1. Antes de conectar o site principal com os sites filho, certifique-se de que as coordenadas GPS foram
especificadas em todas as cameras e em todos o0s sites. As coordenadas GPS sdo adicionadas
automaticamente quando uma camera é posicionada no mapa inteligente através de XProtect Smart Client,
mas vocé também pode adiciona-las manualmente em Management Client em propriedades da camera.
Para mais informag®es, consulte Configurar posicdo da camera, dire¢do, campo da visualiza¢do e
profundidade (consulte Defina a posicdo, a dire¢do, o campo de visdo e a profundidade da camera (mapa
inteligente) on page 429).

2. Vocé deve adicionar os operadores de Smart Client como usuarios do Windows no site principal e em
todos os sites federados. Pelo menos no site principal, os usuarios do Windows devem ter direitos de
edicdo no mapa inteligente. Isto lhes permite editar o mapa inteligente para o site principal e todos os sites
filho. Em seguida, vocé precisa determinar se os usuarios do Windows nos sites filho precisam de direitos
de edi¢do de mapa inteligente. Em Management Client, primeiro vocé cria os usuarios do Windows em
Fungdes e depois vocé ativa a edicdo do mapa inteligente. Para mais informacdes, consulte Ativar a edi¢do
do mapa Inteligente on page 425.

3. Nosite principal, adicione os sites filho como usudrios do Windows a uma fun¢do com direitos de
administrador. Quando vocé especificar o tipo de objeto, selecione a caixa de sele¢do Computadores.

4. Em cada um dos sites filho, adicione o site principal como um usuario do Windows a mesma fun¢do de
administrador que é usada no site principal. Quando vocé especificar o tipo de objeto, selecione a caixa de
selecdo Computadores.

5. No site principal, certifique-se de que vocé possa visualizar a janela Hierarquia de sites federados. Em
Management Client, va para Visualizar e selecione Hierarquia de site federado. Adicione cada um dos
sites filho ao site principal. Para mais informac¢®8es, consulte Adicionar site a hierarquia on page 408.

6. Agoravocé pode testar se funciona em XProtect Smart Client. Faga o login no site principal como
administrador ou como operador, e abra uma visualizacdo que contenha o mapa inteligente. Se a
configuragdo foi feita corretamente, todas as cameras do site principal e de todos os sites filho aparecerdo
no mapa inteligente. Se vocé fizer login em um dos sites filho, vocé vera somente as cameras daquele site
e de seus sites filho.
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Para editar cameras em um mapa inteligente, por exemplo a posicdo e o angulo da camera,
» s . . " . e A
0s usuarios precisam de direitos de edi¢cdo de camera.

Solucao de problemas (mapa inteligente)

Erro ao adicionar uma camera ao mapa inteligente
Erro

Se um operador tentar adicionar cameras a um mapa inteligente manualmente, porque as cameras ndo foram
automaticamente adicionadas ao carregar o mapa inteligente, o seguinte erro pode ser exibido: Ndo é possivel
salvar o mapa. Ndo é possivel executar a operacdo.

O que pode causar o erro é que o operador estad executando a versdo 2017 R1 do XProtect Smart Clientem uma
instalagdo do XProtect Corporate 2017 R2. O XProtect Smart Client procura a posi¢do do GPS da camerano
servidor de eventos, mas naversdo 2017 R2 ou mais recente do XProtect Corporate, a posi¢do do GPS é
armazenada no servidor de gerenciamento.

Solucdo

Atualize o XProtect Smart Client para a versdo 2017 R2 ou mais recente.
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Manutencao

Fazendo backup e restauracao da configuracao do sistema

A Milestone recomenda que vocé faga backups regulares do a sua configuracdo de sistema como medida de
recuperacdo de desastres. Apesar de ser raro perder a sua configuragdo, isso pode acontecer sob as
circunstancias infelizes. E importante que vocé proteja seus backups, por meio de medidas técnicas ou
organizacionais.

Backup e restauragao da configuracao do seu sistema (explicado)

O sistema oferece um recurso incorporado que faz o backup de toda a configuracdo do sistema definida no
Management Client. O banco de dados do servidor de registros e os arquivos de registro, inclusive os arquivos de
registro de auditoria, ndo estdo incluidos neste backup.

Se 0 seu sistema é grande, a Milestone recomenda que vocé defina backups agendados. Isto é feito com a
ferramenta de terceiros: Microsoft® SQL Server Management Studio. Esse backup inclui os mesmos dados que
um backup manual.

Durante um backup seu sistema permanece on-line.

Fazer backup da configuragcdo do seu sistema pode levar algum tempo. A duragdo do backup depende:
« Configuracdo do seu sistema
« Seuhardware

« N&o importa se vocé instalou o componente SQL Server, Event Server e o componente Management
Server em um Unico servidor ou em varios

Cada vez que vocé fizer um backup manual ou programado, o arquivo de registro de transa¢des do banco de
dados SQL é liberado. Para obter informag&es adicionais sobre como eliminar o arquivo de registro de transacdes,
consulte Registro de transagdes do banco de dados SQL (explicado) on page 56.

Backup do banco de dados SQL do servidor de registros

Trate o banco de dados SQL database usando o método que vocé usa ao tratar a configuragdo do sistema como
descrito anteriormente. O banco de dados do servidor SQL contém todos 0s seus registros do sistema, incluindo
erros relatados por servidores de gravagdo e cameras. O nome padrdo do banco de dados do servidor SQL é
SurveillanceLogServerV2.

O banco de dados SQL esta localizado no servidor de registros do SQL Server. Normalmente, o servidor de
registros e o servidor de gerenciamento tém seus bancos de dados SQL no mesmo SQL Server. Fazer um backup
desse banco de dados SQL do servidor de registros ndo é vital desde que ndo contenha nenhuma configuragdo do
sistema, mas vocé pode querer de ter acesso aos registros do sistema antes do servidor de gerenciamento fazer
backup/restaurar.
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Fazendo backup manual da configuracao de seu sistema (explicado)

Quando vocé quiser fazer um backup manual do banco de dados do servidor SQL que contém a configuragdo do
seu sistema, assegure-se de que o seu sistema permaneca online. O nome padrdo do banco de dados do servidor
de gerenciamento SQL é Monitoramento.

Alguns pontos a considerar antes de iniciar o backup:

« Vocé ndo pode usar um backup do banco de dados SQL para copiar configuracdes do sistema para outros
sistemas

« Pode demorar algum tempo para fazer o backup do banco de dados SQL. Isso vai depender da
configuracdo do sistema, do seu hardware, e se o seu SQL Server, servidor de gerenciamento e
Management Client estdo instalados no mesmo computador

« Registros, incluindo os de auditoria, sdo armazenados no banco de dados SQL do servidor e, portanto, nao
fazem parte do backup do banco de dados SQL do servidor. O nome padrdo do banco de dados do servidor
SQL é SurveillanceLogServerV2. Vocé faz o backup de ambos os bancos de dados SQL da mesma forma.

Fazendo backup e restauracao da configuracao do servidor de eventos
(explicado)

O conteldo da sua configuracdo de servidor de evento é incluido quando vocé faz o backup e restaura a
configuragcdo do sistema.

A primeira vez que vocé executar o servidor de eventos, todos os arquivos de configura¢do sdo automaticamente
movidos para o banco de dados SQL. Vocé pode aplicar a configuragdo restaurada ao servidor de evento sem
precisar reiniciar o servidor de evento e o servidor de evento é capaz de iniciar e interromper todas as
comunicagdes externas enquanto a restauracdo da configuracdo esta sendo carregada.

Falhas e cenarios de problema em backup e restauracao (explicado)

Se, apds o Uultimo backup da configuracdo do sistema, vocé tiver movido o servidor de eventos ou outros servigos
registrados, como o servidor de registros, vocé deve selecionar a configuracdo do servi¢o registrada que deseja
para o novo sistema. Neste caso, é possivel manter a nova configura¢do depois do sistema ter sido restaurado
para a versdo antiga. Escolha clicando no nomes dos hosts dos servicos.

Se arestauragdo da configuragdo do sistema falhar porque o servidor de eventos ndo estiver localizado no destino
especificado (p.ex., se vocé escolheu a configuracéo anterior registrada do servico), refaga a restauragdo.

Faca Backup manual da Configuracao do Sistema
1. Nabarra de menu, escolha Arquivo > Configuracao de backup.

2. Leiaanota na caixa de didlogo e clique em Backup.
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3.

4.

5.

Indiqgue um nome de arquivo para o arquivo .cnf.
Indique um destino de pasta e clique em Salvar.

Aguarde até que o backup seja concluido e cliqgue em Fechar.

Todos os arquivos de configuracdo do sistema relevantes serdo combinados em um Unico
arquivo .cnf, salvo em um local especificado. Durante o backup, todos os arquivos de
backup sdo exportados primeiro para uma pasta temporaria de backup do sistema no
servidor de gestdo. Para selecionar outra pasta temporaria, clique com o botdo direito no
fcone do servico Management Server da drea de notificagdo e escolha Selecionar pasta de
backup compartilhada.

Restaurar a configuracao do sistema a partir de um backup manual
Informacao importante

Tanto o usuario que instala quanto o usuario que restaura devem ser o administrador local do banco de
dados SQL da configuragdo do sistema no servidor de gerenciamento e no SQL Server

Exceto para seus servidores de gravacdo, o sistema serd completamente desligado durante o periodo da
restauracdo, o que pode levar algum tempo

Um backup sé pode ser restaurado na instalagdo do sistema onde foi criado. Certifique-se de que a
configuracdo seja o mais parecida possivel com aquela do momento da realizagédo do backup. Caso
contrdrio, a restauracdo pode falhar

Se vocé fizer um backup do banco de dados SQL e o restaurar em um SQL Server, limpo, entdo os erros
vindo do banco de dados SQL ndo funcionardo e vocé sé receberd uma mensagem de erro genérica do
SQL Server. Para evitar isso, primeiro reinstale o seu sistema XProtect usando o SQL Server e depois
restaure o backup sobre ele

Se arestauracdo falhar durante a fase de validacdo, serd possivel iniciar a configuragdo antiga novamente
porque nenhuma alteracdo foi feita

Se arestauracdo falhar em qualquer outra parte do processo, ndo é possivel voltar a configuracdo antiga
Desde que o arquivo de backup esteja corrompido, serd, no entanto, possivel fazer outra restauracdo

A restauragdo substitui a configuracdo atual. Isso significa que qualquer alteragdo da configuragdo feita
desde o Ultimo backup sera perdida

Nenhum registro é restaurado, inclusive os registros de auditoria

Uma vez que arestauracdo é iniciada, ndo pode ser cancelada

Restaurando

1.

2.

Clique com o boté&o direito no fcone do servico Management Server da area de notificagéo e selecione
Restaurar a configuracao.

Leia a nota importante e clique em Restaurar.
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3. Na caixa de didlogo para abrir arquivo, navegue até o local do arquivo de backup de configuracdo do
sistema, escolha-o e clique em Abrir.

O arquivo de backup esta localizado no computador Management Client. Se o
Management Client estiver instalado em um servidor diferente, copie o arquivo de
backup para esse servidor antes de selecionar o destino.

4. Ajanela Restaurar configuracdo sera aberta. Espere a restauracdo finalizar e clique em Fechar.

Selecionar a pasta de backup compartilhada

Antes de fazer backup e restauracdo de qualquer configuragdo de sistema, vocé precisa definir a pasta de backup
para este propdsito.

1. Clique com o botéo direito no icone de servigo Management Server na area de notificacdo e selecione
Escolher pasta de backup compartilhada.

2. Najanela que aparece, pesquise o local do arquivo desejado.
3. Cligue em OK duas vezes.

4. Se perguntado se vocé deseja excluir arquivos na pasta de backup atual, clique em Sim ou Nao,
dependendo de suas necessidades

Backup e restauracao agendados da configuracao do sistema (explicado)

O servidor de gerenciamento armazena a configura¢do do sistema em um banco de dados SQL. Milestone
recomenda que vocé faga backups agendados regularmente deste banco de dados de SQL como medida de
recuperagdo de desastres. Apesar de ser raro perder a sua configuragdo, isso pode acontecer sob as
circunstancias infelizes. Felizmente, demora apenas um minuto e os backups também oferecem o beneficio
adicional de que eles eliminam o seu registro de transa¢des do banco de dados SQL.

Se sua configuracdo é pequena e vocé ndo sente a necessidade de backup agendado regularmente, é possivel
fazer o backup manualmente. Para obter instru¢des, consulte Fazendo backup manual da configuracdo de seu
sistema (explicado) on page 434.

Ao fazer backup/restauragdo do seu servidor de gerenciamento, assegure-se de que o banco de dados SQL com a
configuragdo do sistema, seja incluido no backup/restauragdo.

Requisitos para o uso do backup e restauracdo agendados

Microsoft® SQL Server Management Studio, uma ferramenta que pode ser baixada gratuitamente no site deles
(https://www.microsoft.com/downloads/).

Além de gerenciar SQL Server e seus bancos de dados, a ferramenta tem recursos de backup e restauracdo faceis
usar. Baixe e instale a ferramenta em seu servidor de gerenciamento.
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Backup da configuracao do sistema com backup agendado
1. No menu Iniciar do Windows, inicialize Microsoft® SQL Server Management Studio.

2. Quando conectando, especifique o nome do SQL Server desejado. Use a conta na qual o banco de dados
SQL foi criado.

1. Localize o banco de dados SQL, contendo toda a configuragdo do sistema, inclusive o servidor de
eventos, os servidores de gravacdo, cameras, entradas, saldas, 0s usuarios, as regras, os perfis de
patrulhamento etc. O nome padrdo deste banco de dados SQL é Monitoramento.

2. Facaum backup do banco de dados SQL e assegure que:
« Verifique se o banco de dados SQL é o correto
« Verifique se o tipo de backup completo.

« Defina o agendamento para o backup recorrente. Vocé pode ler mais sobre backups
automaticos e agendados no site da Microsoft (https://docs.microsoft.com/en-
us/sql/relational-databases/logs/the-transaction-log-sql-server?view=sql-server-2017

« Verifique que o caminho sugerido é satisfatério ou escolha um caminho alternativo

« Selecione verificar backup quando finalizado e realizar verificagdo antes de gravar em
midia

3. Sigaas instrucBes na ferramenta ao final.

Também considere fazer o backup do banco de dados SQL com seus registros usando mesmo método. O nome
padrdo para o banco de dados do servidor de registros SQL é SurveillanceLogServerV2,

Backup e restauragao da configuracao do servidor de eventos

O conteudo de sua configuragdo de servidor de evento é incluido quando vocé faz o backup e restaura a
configuragdo do sistema.

A primeira vez que vocé executar o servidor de eventos, todos 0s arquivos de configuracdo sdo automaticamente
movidos para o banco de dados SQL. Vocé pode aplicar a configuragdo restaurada ao servidor de evento sem
precisar reiniciar o servidor de evento e o servidor de evento é capaz de iniciar e interromper todas as
comunicagdes externas enquanto a restauracdo da configuracdo esta sendo carregada.

Restaurar a configuracdo do sistema a partir do backup agendado

Requisitos
Paraevitar que altera¢es da configuragdo sejam feitas enquanto vocé restaura o banco de dados SQL, interrompa o:

« Servico Management Server (consulte Gerenciar servicos de servidor on page 450)

« Servico Event Server (pode ser feito a partir de Servigos do Windows (pesquisar services.msc em sua
maquina. Dentro de Servico, localizar Milestone XProtect Event Server))
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« World Wide Web Publishing Service, também conhecido como Internet Information Service (lIS). Saiba
como interromper o IIS (https://technet.microsoft.com/library/cc732317(WS.10).aspx/).

Abra Microsoft® SQL Server Management Studio a partir do menu Iniciar do Windows.
Na ferramenta faca o seguinte:

1. Quando conectando, especifique o nome do SQL Server desejado. Use a conta de usuario sob a qual o
banco de dados SQL foi criado.

2. Encontre o banco de dados SQL (0 nome padrdo é Monitoramento) que contém toda a configuracdo do
seu sistema, incluindo o servidor de eventos, servidores de gravacdo, cameras, entradas, saidas, usuarios,
regras, perfis de patrulha, etc.

3. Faga uma restaurac¢do do banco de dados SQL e assegure que:
« Selecionar o backup a partir do dispositivo

« Selecione tipo de arquivo de midia de backup
« Encontre e selecione seu arquivo de backup (.bak)
« Escolha substituir o banco de dados existente

4. Siga as instru¢des naferramenta ao final.

Use 0 mesmo método para restaurar o banco de dados SQL do servidor de registros com seus registros. O nome
padrdo do banco de dados do servidor SQL é SurveillanceLogServerV2.

O sistema nao trabalha enquanto o servico Management Server estiver interrompido. E
K4 importante lembrar-se de reiniciar todos os servi¢os depois de concluir a restauragdo do
banco de dados.

Mover o servidor de gestao

O servidor de gerenciamento armazena a configuracdo do seu sistema em um banco de dados SQL. Se vocé
estiver movendo o servidor de gerenciamento de um servidor fisico para outro, é vital que vocé certifique-se de
gue seu novo servidor de gerenciamento também acessa este banco de dados SQL. O banco de dados SQL de
configuragdo do sistema pode ser armazenado de duas maneiras diferentes:

« Rede SQL Server: Se estiver armazenando a configura¢do do sistema em um banco de dados SQL
existente em um SQL Server na sua rede, vocé pode apontar para a localiza¢do do banco de dados no SQL
Server nesse SQL Server ao instalar o software do servidor de gerenciamento no seu novo servidor de
gerenciamento. Nesse caso, apenas o paragrafo a seguir sobre endereco IP e nome do host do servidor de
gerenciamento é aplicado, e vocé deve ignorar o resto deste tdpico:

Nome do host e endereco IP do servidor de gerenciamento: Quando vocé mover o servidor de
gerenciamento de um servidor fisico para um outro servidor fisico, é de longe o mais facil para dar ao novo
servidor o mesmo nome de host e endereco IP do antigo. Isso é devido ao fato de que o servidor de
gravacdo conecta-se ao nome do host e endereco IP do antigo servidor de gerenciamento. Se vocé da ao

438 | Manutencgdo


https://technet.microsoft.com/library/cc732317(WS.10).aspx/

Manualdoadministrador | XProtect® VMS 2020 R

novo servidor de gerenciamento um novo nome de host e/ou endereco IP, o servidor de gravagdo ndo
podera encontrar o servidor de gravacdo e vocé devera parar manualmente cada servigo Recording Server
no seu sistema, alterar o URL do servidor de gerenciamento deles, registrar o servidor de gravacdo
novamente e, quando concluido, iniciar o servi¢o Recording Server.

« Local SQL Server: Se vocé estiver armazenando a configuragdo do seu sistema em um banco de dados
SQL em um SQL Server no préprio servidor de gerenciamento, é importante que vocé faca backup do
banco de dados SQL da configuragdo do sistema do servidor de gerenciamento existente antes da
mudanc¢a. Fazendo o backup do banco de dados SQL e subsequentemente restaurando-o em um SQL
Server no novo servidor de gerenciamento, vocé evitard a necessidade de reconfigurar suas cameras,
regras, perfis de tempo etc. apds a mudanca

Requisitos
« Seu arquivo de instala¢do do software para instalacdo no novo servidor de gerenciamento

« Seu arquivo de licenga de software (.lic), que vocé recebeu quando comprou seu sistema e o instalou
inicialmente. Vocé ndo deve usar o arquivo de licenca de software ativado recebido apds a ativagdo manual
de licenca off-line. Um arquivo de licenca ativado contém informacgdes sobre o servidor especifico no qual
0 sistema esta instalado. Assim, um arquivo de licenga de software ativado ndo pode ser reutilizado na
mudanca para um novo servidor

Se vocé também esta atualizando o software do seu sistema em conexdo com a mudanca, vocé tera recebido um
novo arquivo de licenca de software. Basta usar este.

» Somente para usuarios Locais SQL Server: Microsoft® SQL Server Management Studio

« O que acontece enquanto o servidor de gerenciamento ndo esta disponivel?Servidores de gerenciamento
indisponiveis (explicado) on page 439)

« Copiar banco de dados do servidor de registros (consulte Backup do banco de dados SQL do servidor de
registros on page 433)

Servidores de gerenciamento indisponiveis (explicado)

« Os servidores de gravacao ainda podem gravar: Quaisquer servidores de gravacdo trabalhando
atualmente receberam como cdpia de suas préprias configurag®es do servidor de gerenciamento,
portanto serdo capazes de trabalhar e armazenar grava¢des por conta propria enquanto o servidor de
gerenciamento estiver indisponivel. A gravagdo por ativacdo de movimento e a gravagdo agendada,
portanto, funcionardo e a gravacdo ativada por eventos também funcionara a menos que seja baseada em
eventos relacionados ao servidor de gerenciamento ou qualquer outro servidor de gravagdo uma vez que
estes passam pelo servidor de gerenciamento

439 | Manutengdo



Manualdoadministrador | XProtect® VMS 2020 R

« Servidores de gravacdao armazenarao temporariamente os registros de dados localmente: Eles
enviardo automaticamente dados de registro para o servidor de gerenciamento quando se tornar
novamente disponivel:

« Clientes ndo conseguem efetuar o login: O acesso do cliente é autorizado através do servidor de
gerenciamento. Sem o servidor de gerenciamento, os clientes ndo conseguem efetuar o login

« Clientes que ja tiverem acessado podem continuar assim por até uma hora: Quando os clientes
acessam, sdo autorizados pelo servidor de gerenciamento e podem se comunicar com 0s
servidores de gravagdo por uma hora. Se conseguir definir e executar o novo servidor de
gerenciamento dentro de uma hora, muitos de seus usudrios ndo serdo afetados

« Sem habilidade de configurar o sistema: Sem o servidor de gerenciamento, vocé ndo sera capaz
de alterar a configuracdo do sistema

A Milestone recomenda que vocé informe seus usuarios sobre o risco de perda de contato com o sistema de
monitoramento enquanto o servidor de gerenciamento estiver fora do ar.

Mover a configuracao do Sistema
Mover sua configuracdo de sistema é um processo de trés etapas:

1. Facaum backup da configuracdo do sistema. Isso é idéntico a acertar um backup programado (consulte
Backup da configuracdo do sistema com backup agendado on page 437).

2. Instale o novo servidor de gestdo no novo servidor. Veja backup agendado, etapa 2.

3. Restaure a configuracdo do sistema para o novo sistema. Consulte Restaurar a configuragdo do sistema a
partir do backup agendado (consulte Restaurar a configuracdo do sistema a partir do backup agendado on
page 437).

Substituir um servidor de gravacao

Se um servidor de gravacdo ndo funciona corretamente e vocé quer substituf-lo com um novo servidor que herda
as configura¢des do servidor de gravagdo antigo:

1. Recupere 0 ID do servidor de gravagdo do antigo servidor de gravagdo:

1. Selecione Servidores de gravacdo, em seguida, no painel Visdo Geral, selecione o servidor de
gravagao antigo.

2. Selecione a guia Armazenamento.

3. Pressione e segure atecla CTRL no seu teclado enquanto seleciona a guia Informagées.
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4. Copie o nimero de ID do servidor de gravacdo na parte inferior da guia Informag&es. Ndo copie o

termo /D, apenas o nimero em si.

D - mmuu:nmm"

L8

i3 Infol [ ) Storsge [[[5 Archiving | Fiitiatias | o Mulicast | e

2. Substitua o ID do servidor de gravagdo no novo servidor de gravacdo:

1.

6.

7.

Pare o servi¢o do Recording Server no servidor de gravagdo antigo e, em seguida, em Servigos do
Windows, defina o Tipo de inicializagdo do servico para Desativada.

n E muito importante que vocé ndo inicie dois servidores de gravacdo com IDs
idénticos aos mesmo tempo.

No novo servidor de gravacdo, abra o explorer e acesse C:\ Dados do programa\Milestone\XProtect
Recording Server ou o caminho onde o servidor de gravacdo esta localizado.

Abra o arquivo RecorderConfig.xml.

Apague o ID que aparece entre as marcas <id> e </id>.

<recorderconfig>
- <recorders
<id>fiobisd o bs I W b <

Cole o ID do servidor de gravacdo copiado entre as marcas <id> e </jd>. Salve o arquivo
RecorderConfig.xml.

Va para o registro: HKEY_LOCAL MACHINE\SOFTWARE\Wow6432Node\Video OS\Recorder\Installation.

Abra RecorderIDOnMachine e altere o ID do servidor de gravagdo antigo com o novo ID.

3. Registre o novo servidor de gravacdo no servidor de gerenciamento. Para fazer isso, clique com o botdo
direito no fcone da bandeja Recording Server Manager e clique em Registrar. Para mais informacdes,
consulte Registrar um servidor de gravacdo on page 136.

4. Reinicializar o servigo Recording Server. Quando o novo servico Recording Server iniciar, ele herda todas

as configura¢Bes do antigo servidor de gravacdo.

Mover hardware

E possivel mover hardware entre servidores de gravacdo que pertencem ao mesmo site. Depois de movidos, o
hardware e os seus dispositivos serdo executados no novo servidor de gravacdo e novas gravagdes sdo

armazenadas neste servidor. A mudanga é transparente para os usuarios clientes.

As gravacoes no servidor de gravacdo antigo permanecem |4 até que:
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« O sistema os exclua quando expirar o tempo de reten¢do. Grava¢des que alguém tenha protegido com
Protecdo de evidéncias (consulte Prote¢do de evidéncias (explicado) on page 379) ndo sdo excluidas até
que o tempo de retencdo da protecdo expire. Vocé define o tempo de retencdo da prote¢do de evidéncias
quando as cria. Potencialmente, o tempo de retengdo nunca expira

« Vocé os exclui de cada novo servidor de gravagdo na guia Gravagao

Se tentar remover um servidor de gravacdo que ainda contém gravacdes, vocé receberd um aviso.

Se mover hardware para um servidor de gravagdo que ndo tem hardware adicionado a ele,
» 7 . . . . e
os usuarios do cliente devem fazer logout e novo login para receber dados de dispositivos.

Vocé pode usar o recurso de mover hardware para:

« Balanceamento de carga: Se, por exemplo, o disco em um servidor de gravagdo esta sobrecarregado,
vocé pode adicionar um novo servidor de gravagdo e mover parte do seu hardware

« Atualizacdo: Se vocé, por exemplo, tem que substituir o servidor que hospeda o servidor de gravacdo por
um modelo mais novo, vocé pode instalar um novo servidor de gravacdo e mover o hardware do servidor
antigo para o novo

« Substituir um servidor de gravagao defeituoso: Se, por exemplo, o servidor estiver off-line ndo consegue
retornar ao estado on-line novamente, é possivel mover o hardware para outros servidores de gravacdo e,
desta forma, manter o sistema em execugdo. Vocé ndo pode acessar as gravacdes antigas. Para mais
informag8es, ver Substituir um servidor de gravacdo on page 440.

Gravagdes remotas

Quando hardware é movido para outro servidor de gravacdo, o sistema cancela consultas em curso ou
programadas a partir de sites interligados ou armazenamentos no dispositivo em cameras. As gravacdes ndo sdo
excluidas, mas os dados ndo sdo recuperados e guardados nas bases de dados conforme esperado. Se este for o
Caso, vocé receberd mensagem de aviso. A recuperacdo iniciada por um usuério do XProtect Smart Client acusa
falha quando vocé inicia a movimentagdo do hardware. O usuario do XProtect Smart Client é notificado e pode
tentar novamente mais tarde.

Se alguém mudou hardware em um site remoto, é necessario sincronizar manualmente o site central com a
opgdo de Atualizagdo de hardware para refletir a nova configuracdo do site remoto. Se vocé ndo sincronizar, as
cameras movidas permanecem como desconectadas no site central.

Mover hardware (assistente)

Para mover hardware de um servidor de gravagdo para outro, execute o assistente de movimentagdo de
hardware. O assistente leva vocé pelas etapas necessarias para completar um movimento para um ou mais
dispositivos de hardware.

Requisitos
Antes de vocé iniciar o assistente:
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« Certifique-se de que o novo servidor de gravagdo pode acessar a camera fisica através darede

« Instalar um servidor de gravagdo, para o qual vocé deseja mover hardware (consulte Instalar novos
componentes do XProtect on page 85 ou Instalar novos componentes do XProtect on page 85)

« Instale amesma versdo do pacote de dispositivos que vocé executa no servidor existente no novo
servidor de gravacdo (consulte Drivers de dispositivos (explicado) on page 64)

Para executar o assistente:
1. No painel Navegacao do site, selecione Servidores de gravagao.

2. No painel Visao geral, clique com o botdo direito do mouse no servidor de gravacdo que vocé desejar
mover.

3. Selecione Mover hardware.

Se o servidor de gravacdo a partir do qual vocé quer mover hardware estiver
desconectado, uma mensagem de erro é mostrada. Vocé sé deve escolher mover
hardware a partir de um servidor de gravacdo desconectado se tem certeza que ele
nunca vai ficar on-line novamente. Se vocé mover hardware e mesmo assim o
servidor voltar a ficar on-line, ha o risco de um comportamento inesperado do
sistema devido a se ter o mesmo hardware executando em dois servidores de
gravacdo por um perfodo. Problemas possiveis sdo, por exemplo, erros de licenca
ou eventos ndo enviados para o servidor de gravacdo correto.

4. Sevocé iniciou o assistente no nivel do servidor de gravacdo, € mostrada a pagina Selecionar o hardware
que quer mover. Selecione os dispositivos de hardware que deseja mover.

5. Na pagina Selecione o servidor de gravacao para o qual deseja mover o hardware, selecione na lista de
servidores de gravagdo instalados neste site.

6. Na pagina Selecione o armazenamento que vocé deseja usar para futuras gravagdes, a barra de
utilizacdo de armazenamento indica o espago livre no banco de dados de gravacdo apenas para gravacdes
ao vivo, ndo os arquivamentos. O tempo total de retengdo é o perfodo de retencgdo, tanto para o banco de
dados de grava¢Bes quanto para 0s arquivos.

7. Osistema processa o seu pedido.
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8. Se amudanca foi bem-sucedida, cligue em Fechar. Se selecionar o novo servidor de gravagdo no
Management Client, vocé podera ver o hardware mudado e agora as gravagdes sdo armazenadas neste

servidor.

Se a mudanga falhou, vocé pode solucionar o problema abaixo.

Em um sistema interligado, é necessario sincronizar manualmente o site central
K4 depois de mover o hardware em um site remoto para refletir as alteracdes que
VOCé ou outro administrador do sistema fez no site remoto.

Solucdo de problemas de mover hardware

Se a mudanca ndo teve sucesso, uma das seguintes razdes podem ser a causa:

Tipo de Erro

O servidor de gravagdo ndo
esta conectado ou em modo
de recuperacdo de falhas
(failover).

O servidor de gravagdo néo é
aversdo mais recente.

O servidor de gravacdo ndo
pode ser encontrado na
configuragdo.

Atualizar a configuragdo ou a
comunicagdo com o banco
de dados de configuragdo
falhou.

Houve falha ao parar o
hardware no servidor de
gravacdo atual

O hardware néo existe.
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Solucgdo de problemas

Certifigue-se de que o servidor de gravagdo esta on-line. Pode
ser preciso registra-lo.

Se o servidor estd no modo de recuperacdo de falhas (failover),
espere e tente novamente.

Atualize o servidor de gravagdo para a mesma versdo do servidor
de gerenciamento.

Certifigue-se de que o servidor de gravagdo ndo foi removido.

Assegure-se de que o0 SQL Server e 0 banco de dados estdo
conectados e em execugao.

Talvez outro processo tenha blogueado o servidor de gravacao
ou o servidor de gravacdo esta em modo de erro.

Certifigue-se de que o servidor de gravagdo esta em operacdo e
tente novamente.

Certifigue-se de que o hardware que esta tentando mover ndo

tenha sido simultaneamente removido do sistema por outro
usuario. O cenario é bastante improvavel.
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Tipo de Erro Solugdo de problemas

O servidor de gravacio do Muito provavelmente, vocé achou que o servidor de gravacdo

qual foi transferido o antigo nunca ficaria on-line novamente quando vocé iniciou o

hardware esta de volta on- assistente Mover hardware, mas, durante a movimentagdo, o

line, mas vocé optou por servidor voltou a ficar on-line.

ignora-lo quando estava off- Reinicie o assistente e selecione Ndo quando Ihe for pedido para
line. confirmar se o servidor estara online novamente.

Vocé esta tentando mover hardware com dispositivos
configurados com um armazenagem de gravagdo que esta

atualmente off-line.
O armazenamento de

gravacdo de origem esta Um armazenamento de gravacdo esta off-line se o disco esta off-
indisponivel. line ou indisponivel.

Certifigue-se de que 0 armazenamento de gravagdo esta on-line
e tente novamente.

Vocé esta tentando mover hardware para um servidor de
gravacdo onde um ou mais armazenamentos de gravacdo estdo
Todos os armazenamentos off-line atualmente.
de gravacdo no servidor de . N
. , Certifigue-se de que todos os armazenamentos de gravagdo no
gravacdo de destino devem , N N )
_ o servidor de gravacdo alvo estdo on-line.
estar disponiveis.
Um armazenamento de gravacdo esta off-line se o disco esta off-

line ou indisponivel.

Substituir hardware

Quando vocé substitui um dispositivo de hardware na sua rede de trabalho por outro dispositivo de hardware,
vocé deve conhecer o endereco IP, porta, nome do usuario e senha do novo dispositivo de hardware.

Se vocé ndo tiver ativado Informag8es da licenca on page 126 e tiver utilizado todas as
alterag@es do dispositivo sem ativacdo (consulte Informagdes da licenca on page 126, vocé
deve ativar manualmente as suas licencas depois de substituir os dispositivos de hardware.
Se o novo numero de dispositivos de hardware ultrapassar o numero total de licengas de
dispositivos de hardware, vocé tem que comprar um novo certificado de dispositivo de
hardware.

1. Expanda o servidor de gravagdo desejado, clique com o botdo direito do mouse no hardware que desejar
substituir.

2. Selecione Substituir hardware.

3. O assistente Substituir hardware aparecera. Clique em Avancar.
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4. No assistente, no campo Enderego (marcado pela seta vermelha naimagem), entre com o endereco IP
para o novo hardware. Se conhecido, selecione o driver relevante da lista suspensa Driver de hardware.
Sendo, selecione Detec¢do Automatica. Se a porta, nome do usuario ou senha forem diferentes para o
novo hardware, corrijaisso antes de iniciar o processo de auto detec¢do (se necessario).

Replace Hardware ||
Enter new hat dware e
The fields are prefill ol bawdharare: nfearnabon
Address Port User Name Fassword arcdacare Drives

|j | 10100 | [ Lotis 2TEMFD Camers :ﬂ[

|

Help futo Detect | [ «beck e Be> ][  cace |

O assistente foi previamente preenchido com os dados do hardware existente. Se vocé substitui-lo com
um dispositivo de hardware similar, vocé podera reutilizar alguns desses dados - por exemplo,
informacdes de porta e driver.
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5. Fagaum dos seguintes:
« Sevocé selecionar o driver do dispositivo de hardware desejado diretamente da lista, clique em
Avancar

« Sevocé tiver selecionado Deteccdo automatica na lista, clique em Deteccdo automatica, espere
que esse processo seja conclufdo com sucesso (marcado por um « nolado esquerdo) e clique em
Préximo

Essa etapa é designada para Ihe ajudar a mapear dispositivos e seus bancos de dados, dependendo
do numero de cameras, microfones individuais, microfones, entradas, saidas, e assim por diante,
anexados ao dispositivo de hardware antigo e novo respectivamente.

E importante considerar como mapear bancos de dados a partir de um dispositivo de hardware
antigo para bancos de dados de um dispositivo de hardware novo. Vocé faz um mapeamento real
de dispositivos individuais, selecionando uma camera, microfone, entrada, safda correspondente
ou Nenhum na coluna do lado direito.

assim por diante. Contelidos mapeados para Nenhum, sdo perdidos.

‘ n Certifigue-se de mapear todas as cameras, microfones, entradas, saidas, e

For each new device selecl which old devece (nchuding existing detshases) ko inhenil.
1o new device ahould not inhenit any old device. schoct None'
will be deletedion old deveces wiich are nol inheried.

Maw Harmwars Devca Irhueent -

Hona
Camera | on Aae 2400 Video Sener

gt 1 Select Device: |=
nput 2 Solect. Devce |=
it 3 Select Dewcs i' -

Hely ] [ emaek [ meas | [ Cace |

Exemplo de um dispositivo de hardware antigo que tem mais dispositivos individuais do que os
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Nnovos:

For each new device selecl which old devece (nchuding existing detshases) ko inhenil.
EILIH_' device ahould nol inherit any o d deice. schoct Mo

wll be deleted for old de whnch are nol inheried
MNew Hamware Devce I,
Camera 1
Select Device
None
Micraphans 1 Camers 1 on Ads 2400 Video Senver (10100 8 )
Comers 7 on Aas 2400 Videg Senver (10,1008
bt 1 Camers 4 on Aas 2400 Video Senver (10,1005 W)
Output 1 Select Devce 1*

Help [ <hak ][ Mess [ Cee |

Clique em Avancar.
6. Umalista de hardware a ser adicionado, substituido ou removido é apresentada. Clique em Confirmar.

7. Aetapafinal é um resumo dos dispositivos adicionados, substituidos e herdados e suas configuracdes.
Clique em Copiar para area de transferéncia para copiar conteldo a area de transferéncia do Windows
ou/e Fechar para finalizar o assistente.

Gerenciamento do SQL Server e dos bancos de dados

Alteracao dos enderecos do SQL Server e do banco de dados (explicado)

Quando um sistema é instalado por um periodo experimental ou quando uma grande instalagdo é reestruturada,
pode haver a necessidade de utilizar um SQL Server e banco de dados diferente. Vocé pode fazer isso com a
ferramenta Atualizar SQL Server endereco.

Com aferramenta, é possivel mudar os enderecos do SQL Server e do banco de dados usados pelo servidor de
gerenciamento e pelo servidor de eventos e o endereco do SQL Server e banco de dados usados pelo servidor de
registros. A Unica limitagdo é que vocé ndo pode mudar os enderecos SQL do servidor de gerenciamento e do
servidor de eventos ao mesmo tempo que os enderecos SQL do servidor de registros. Vocé deve mudar um apoés
0 outro.

Vocé deve alterar os enderecos do SQL Server e do banco de dados localmente nos computadores onde instalou
o servidor de gerenciamento, o servidor de eventos e o servidor de registros. Se o seu servidor de
gerenciamento e servidor de eventos estiverem instalados em computadores separados, vocé precisa executar a
ferramenta Atualizar SQL Server endereco em ambos os computadores.

| Vocé deve copiar os bancos de dados SQL antes de prosseguir.
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Alterar o servidor de resgistros do SQL Server e o banco de dados

1. Vaparaamaquina onde o servidor de gerenciamento esta instalado e copie a pasta
%ProgramFiles%\Milestone\XProtect Servidor de gerenciamento\Tools\ChangeSqlAddress\ (com conteldo) para
uma pasta temporaria no servidor de eventos.

2. Copie a pasta que vocé copiou em um local temporario no computador onde o servidor de registros esta
instalado e execute o arquivo incluido: VideoOS.Server.ChangeSqlAddress.exe. A caixa de didlogo Atualizar SQL
Server endereco aparece.

3. Selecione Log Server e cliqgue em Avancar.
4. Insira o selecione o novo SQL Server e cliqgue em Avangar.
5. Selecione o0 novo banco de dados SQL e clique em Selecionar.

6. Aguarde enquanto a mudanca de endereco ocorre. Cliqgue OK para confirmar.

Alterar os enderecos de SQL do servidor de gerenciamento e do servidor de
eventos
O servidor de gerenciamento e o servidor de eventos usam o mesmo banco de dados SQL.

1. Seoseuservidor de gerenciamento e o servidor de eventos estdo localizados:

1. juntos no mesmo computador e vocé deseja atualizar os dois enderecos SQL, va para o
computador onde o seu servidor de gerenciamento esta instalado.

2. em computadores diferentes e vocé deseja mudar o endere¢o SQL do servidor de gerenciamento
(e mais tarde, o0 endereco SQL do servidor de eventos), acesse o computador onde o servidor de
gerenciamento estd instalado.

3. Em maquinas diferentes e vocé deseja mudar apenas o endere¢o SQL do servidor de eventos (ou
vOCé ja o atualizou no servidor de gerenciamento), acesse o computador onde o servidor de
gerenciamento esta instalado e copie o diretério %ProgramFiles%\Milestone\XProtect Management
Server\Tools\ChangeSqlAddress\ (com o conteldo) para um diretério temporario no servidor de
eventos.

2. Sevocé escolher:

1. asetapas 1.1 e 1.2, acesse a drea de notificagdo da barra de tarefas. Clique com o botdo direito do
mouse no fcone Management Server, selecione Atualizar endereco SQL. Repita o processo a fim
de atualizar o endereco SQL do servidor de eventos.

2. etapa 1.3, cole o diretério que vocé copiou em um local temporario na maquina onde o servidor de
eventos esta instalado e execute o arquivo incluido: VideoOS.Server.ChangeSqlAddress.exe.

3. Acaixa de didlogo Atualizar SQL Server endereco aparece. Selecione Servicos do Management Server e
cligue em Avancar.

4. Insira o selecione o novo SQL Server e cliqgue em Avangar.
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5. Selecione o novo banco de dados SQL e clique em Selecionar.

6. Aguarde enquanto a mudanca de endere¢o ocorre. Quando uma mensagem de confirmacdo aparecer,
clique em OK.

Gerenciar servicos de servidor

No computador que executa servicos do servidor, vocé encontra os icones da bandeja do gerenciador do servidor
na area de notificagdo. Por meio destes icones, vocé pode obter informagdes sobre 0s servicos e executar certas
tarefas. Isso inclui, por exemplo, verificar o estado dos servicos, visualizar registros ou mensagens de status e
iniciar ou interromper 0s Servicos.

icones de bandeja do gerenciador do servidor (explicado)

Os icones de bandeja na tabela mostram os diferentes estados dos servicos em execu¢do no servidor de
gerenciamento, servidor de gravacdo, servidor do sistema de gravagdo ininterrupta e servidor de eventos. Eles
estdo visiveis nos computadores com os servidores instalados, na drea de notifica¢do:

. Failover
icone da Event .
. Recording
Management bandeja Server
. Server s
Server Manager Recording Manager Descricao
. . L Manager
icone da bandeja Server icone da .
Manager bandeja fcone da
B bandeja
Executando
Aparece quando um servico de
servidos esta ativado e iniciado.
Se 0 servico
Failover
Recording
Server
estiver em
=i LT ® :
N execucdo,
R4
ele pode
assumir se o
servidor de
gravagdo
padrdo
falhar.
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Management
Server Manager
icone da bandeja
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icone da
bandeja
Recording
Server
Manager

Event
Server
Manager
icone da
bandeja

Failover
Recording
Server
Manager
icone da
bandeja

Descricao

Parado

Aparece quando um servico de
servidor tiver parado.

Se 0 servico
Failover
Recording
Server
parar, ele
< ndo pode
assumir se o
servidor de
gravacdo
padrdo
falhar.

Iniciando

Aparece quando um servico de
servidor esta em processo de
inicializagdo. Sob circunstancias
normais, o fcone de bandeja muda,
apo6s um breve periodo, para
Executando.



Manualdo administrador | XProtect® VMS 2020 R

. Failover
icone da Event .
. Recording
Management bandeja Server Server
Server Manager Recording Manager Descricao
. . . Manager
icone da bandeja Server icone da .
. icone da
Manager bandeja .
bandeja

Parando

Aparece quando um servico de
servidor estad em processo de
g‘a 3@ interrupgdo. Sob circunstancias
' normais, o fcone de bandeja muda,
ap6s um breve periodo, para
Interrompido.
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Management
Server Manager
icone da bandeja
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icone da
bandeja
Recording
Server
Manager

Event
Server
Manager
icone da
bandeja

Failover
Recording
Server
Manager
icone da
bandeja

Descricao

Em estado indeterminado

Aparece quando o servi¢o do
servidor é carregado inicialmente e
até a primeira informacdo ser
recebida, apds o que o fcone de
bandeja, sob circunstancias
normais muda para Iniciando e
depois, para Executando.

Executando offline

Aparece normalmente, quando o
servidor de Recording Server ou o
servigo de Failover recording esta
em execucdo, mas 0 servico
Management Server ndo.

Deve ser autorizado pelo
administrador

Aparece quando o servi¢co
Recording Server é carregado pela
primeira vez. Administradores
autorizam o servidor de gravagdo
através de Management Client:
Expanda a lista Servidores,
selecione o né Recording Server e
no painel Visdo geral, clique com o
botdo direito no servidor de
gravacdo relevante e selecione
Autoriservidor de Recording
Server.
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Inicie ou interrompa o servico Management Server

O icone da bandeja Management Server Manager indica o estado do servico Management Server, por exemplo
Executando. Por meio desse fcone, vocé pode iniciar ou interromper o servico Management Server. Se vocé
interromper o servico Management Server, vocé ndo poderad usar o Management Client.

1. Naarea de notificacgdo, clique com o botdo direito no fcone da bandeja Management Server Manager. Um
menu de contexto aparece.

Start Management Server Service

Stop Management Server Service
Show Status Messages..,

Change License...

Restore Configuration...
Select shared backup folder...
Update SOL Address...

Help...

About...

Exit Managemnent Server Manager

2. Se oservico tiver sido interrompido, clique em Iniciar servico Management Server para inicid-lo. O icone
da bandeja muda, refletindo o novo status.

3. Paraparar oservico, cligue em Parar servico Management Server.

Para mais informacdes sobre os icones de bandeja, consulte lcones de bandeja do
b’ . . a
gerenciador do servidor (explicado) on page 450.

Inicie ou interrompa o servi¢co Recording Server

O icone da bandeja Recording Server Manager indica o estado do servi¢o Recording Server, por exemplo
Executando. Por meio desse fcone, vocé pode iniciar ou interromper o servigo Recording Server. Se vocé
interromper o servico Recording Server, seu sistema ndo podera interagir com dispositivos conectados ao
servidor. Isto significa que vocé ndo pode visualizar o video ao vivo ou gravar videos.
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1. Nadrea de notificacdo, clique com o botdo direito no fcone da bandeja Recording Server Manager. Um
menu de contexto aparece.

Start Recording Server Service
Stop Recording Server Service
Show Status Messages...

| Change Settings...

About..
Exit Recording Server Manager

2. Se oservico tiver sido interrompido, clique em Iniciar servico Recording Server para inicia-lo. O icone da
bandeja muda, refletindo o novo status.

3. Paraparar oservico, cligue em Parar servico Recording Server.

Para mais informacdes sobre os icones de bandeja, consulte lcones de bandeja do
b' . . .
gerenciador do servidor (explicado) on page 450.

Visualizar mensagens de status para o Management Server ou para o Recording
Server

1. Nadrea de notifica¢des, cligue com o botdo direito no icone relevante da bandeja. Um menu de contexto
aparece.

2. Selecione Exibir mensagens de status. Dependendo tipo de servidor, ou a janela Mensagens de status
do Management Server ou Mensagens de status do Recording Server aparece, listando mensagens de
status com carimbo de horario:

T Management Sorvar S1atus Massages =1

T Mazzagn

AH-2007 10E30R  Succesthady sctivated recoidng server bE2eB N HET i1 77208607 Tddd
0T 10T Sevice shated

M -007 I EEE Succershaly nbiskoad margerant sereer pegogy mocke

W0 200T Y Successhaly ndiskoed recosdg server Commecstion misduls
FHN G007 10D Succerthly dlating nds proceo

2007 1030 Successhuly indisired commend processon

AW 007 103820 Sutoeiuly rlulmed kons moduls

HH-2007 103 Succesthally mad chend werrion mfoemiastion.

A0 0T 12 Successbully sppbed edemal phige oonfgu shons
AM-007 10 ENE  Suscerihady rbiskoed g moduds

W20 IS Successhuly ndisized secunty module.

AN GOT 10 ENE Succerthay rtuioed dababacs cornacian
AHIN 2007 103607 whating foe SAL server 1o be onine.
0T 10 e Succesiuly sppbed rew conbgustion
FHN-2007 10 FedT  Succesthally baded configu stion il
IO 10 ELE Service thafing
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Iniciar, parar ou reiniciar o servico Event Server

O icone da bandeja Event Server Manager indica o estado do servigo Event Server, por exemplo Executando. Por
meio desse fcone, vocé pode iniciar, interromper ou reiniciar o servico Event Server. Se vocé interromper o
servico, partes do sistema ndo funcionardo, incluindo eventos e alarmes. Contudo, vocé ainda podera visualizar e
gravar videos. Para mais informac@8es, consulte Parando o servico Event Server on page 456.

1. Nadrea de notificacdo, clique com o botdo direito no icone da bandeja Event Server Manager. Um menu de
contexto aparece.

Status: Running

Restart Bvent Server service

Stop Event Server service

Show Event Server logs

Show MIP logs
Version: 10.0a (Build: 349)
Exit Event Server Manager
2. Seoservico tiver sido interrompido, clique em Iniciar servico Event Server para inicia-lo. O fcone da
bandeja muda, refletindo o novo status.

3. Parareiniciar ou interromper o servico, clique em Reiniciar servico Event Server ou Parar servico Event
Server.

Para mais informacdes sobre os icones de bandeja, consulte lcones de bandeja do
b’ . . a
gerenciador do servidor (explicado) on page 450.

Parando o servico Event Server

Antes de instalar os plug-ins do MIP no Event Server, vocé precisa parar o servico Event Server e, depois, reinicia-
lo. Contudo, enquanto o servico estiver parado, muitas areas do sistema VMS ndo funcionarao:

« Nenhum evento ou alarme serd armazenado no Event Server. Ainda assim, os eventos do sistema e do
dispositivo ainda ativardo a¢des, como, por exemplo, iniciar gravacdes

« Produtos adicionais ndo funcionam em XProtect Smart Client e ndo podem ser configurados no
Management Client.

« Eventos analiticos nao funcionam
« Eventos genéricos ndo funcionam
« Nenhum alarme é disparado

« No XProtect Smart Client, itens de visualizagdo de mapa, itens de visualizagdo de lista de alarme e 0 espago
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de trabalho do Gerenciador de alarmes ndo funcionam.
« Os plug-ins do MIP no Event Server ndo podem ser executados.

« Os plug-ins do MIP no Management Client e XProtect Smart Client ndo funcionam corretamente

Visualizar registros do Event Server ou do MIP

Vocé pode visualizar informagdes com carimbo de data’hora sobre as atividades do Event Server no registro do
Event Server. Informacg&es sobre integracdes de terceiros sdo registradas no registro do MIP, em uma subpasta
na pasta Event Server.

1. Na area de notificacgdo, clique com o botdo direito no fcone da bandeja Event Server Manager. Um menu de
contexto aparece.

Status: Running

Restart Event Server senvice

Stop Event Server service

Show Event Server logs

Show MIP logs
Version: 10.0a (Build: 349)

Exit Event Server Manager
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2. Paravisualizar as 100 linhas mais recentes no registro do Event Server, clique em Mostrar registros do
Event Server. Um visualizador de registro é exibido.

ACLO-QL-UT U2, AT T £01 WILTOL,. OO Lirw S VLALWENRTE .
2816-82-82 89:11:14.93% UTC+81:88 Info Servicereg: :
2816-82-99 69:11:45.564 UTC+A1:88 Info servicereg: i
2016-82-89 89:12:16.143 UTC+21:88 Info ServiceReg: :
2816-82-82 89:12:45.752 UTC+81:88 Info servicereg:
2816-82-89 89:13:17.331 UTC+A1:88 Info Servicereg:
2@16-92-99 89:13:47.925 UTC+21:88 Info ServiceReg:
2816-82-82 89:14:18.676 UTC+81:88 Info ServiceReg:
2816-82-82 89:14:49.395 UTC+81:88 Info servicereg:
2@1£-82-99 89:15:19.958 UTC+21:88 Info cervicereg:
2@16-82-89 89:15:58.552 UTC+81:88 Info cerviceReg:
2816-82-82 89:15:21.288 UTC+81:88 Info ServiceReg:
2816-82-82 89:15:51.974 UTC+81:88 Info servicereg:
2@16-82-99 89:17:22.631 UTC+21:88 Info ServiceReg:
2816-82-82 89:17:53.31% UTC+81:88 Info serviceReg:
2816-82-82 89:18:23.929% UTC+81:88 Info servicereg:
2@16-92-99 89:18:54.476 UTC+21:8@ Info servicereg:
2016-82-89 89:19:25.117 UTC+21:88 Info cerviceReg:
2816-82-82 89:19:55.664 UTC+81:88 Info ServiceRreg:
2816-82-82 89:28:26.352 UTC+81:88 Info servicereg:
2@16-92-99 89:2@:56.978 UTC+21:88 Info servicereg:

This preview contains the 100 newest lines of the log file.

Cpen log folder ‘ ‘ Cpen log file

1. Paravisualizar o arquivo de registro, clique em Abrir arquivo de registro.

2. Paraabrir a pasta de registro, clique em Abrir pasta de registro.

3. Paravisualizar as 100 linhas mais recentes do registro do MIP, volte ao menu de contexto e clique em
Mostrar registros do MIP. Um visualizador de registro é exibido.

Se alguém remove os arquivos de registro do diretério de registros, os itens do menu
ficam indisponiveis. Para abrir o visualizador de registro, vocé precisa antes copiar 0s
arquivos de registro de volta em uma destas pastas: C:\ProgramData\Milestone\XProtect
Event Server\logs ou C:\ProgramData\Milestone\XProtect Event Server\logs\MIPLogs.

Gerenciar servicos registrados

Ocasionalmente, vocé tem servidores e / ou servicos que devem poder comunicar-se com o seu sistema, mesmo
se eles ndo forem diretamente parte do seu sistema de monitoramento. Alguns servicos, mas ndo todos, podem
registar-se automaticamente no sistema. Servi¢os que podem ser automaticamente registrados s&o:

o Servico Event Server
« Servigo Log Server
Servicos registrados automaticamente sao mostrados na lista de servi¢os registrados.

Vocé pode especificar servidores/servicos manualmente como servicos registrados no Management Client.
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Adicionar e editar servicos registrados

1. Najanela Adicionar/remover servicos registrados, clique em Adicionar ou Editar, dependendo de suas

necessidades.

2. Najanela Adicionar servico registrado ou Editar servico registrado (dependendo da sua selec¢do anterior),

especifique ou edite as configuracdes.

3. Cligue em OK.

Gerenciar configuracao de rede

Com as defini¢des de configuragdo de rede, vocé pode especificar os enderecos LAN e WAN do servidor de
gerenciamento de modo que o servidor de gerenciamento e os servidores de confian¢a possam se comunicar.

1. Najanela Adicionar/remover servicos registrados, clique Servico de rede.
2. Especifique o endereco IP LAN e/ou WAN do servidor de gerenciamento.

Se todos os servidores envolvidos (tanto o servidor de gerenciamento quanto os servidores de confianca)
estiverem na sua rede local, vocé pode simplesmente especificar o endereco LAN. Se um ou mais
servidores envolvidos acessar o sistema através de uma conexdo da internet, vocé também deve

especificar o endereco WAN.

Metwork Configuratian i |
Sarvei Gemrgs |
| Server mideess [LAN) 0,710,482, 1% |
|
Serves addeess (WM
Lok || Cancd |

3. Cligue em OK.

Propriedades de servicos registrados

Na janela Adicionar servigo registrado ou Editar servico registrado, especifique o seguinte:

Componente Exigéncia

Tipo Campo pré-preenchido.
Nome do servico registrado. O nome é usado apenas para fins de exibicdo no

Nome i
Management Client.
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Componente Exigéncia

Clique em Adicionar para adicionar o endereco IP ou nome de host do servico
registrado. Se especificar um nome de host como parte de uma URL, o host
deve existir e estar disponivel narede. URLs devem comecar com http.// ou

https:// e ndo devem conter qualquer tipo dos seguintes caracteres especiais. <
URLS >&ru*?|[]u'

Exemplo de um formato de URL tipico: http://ipaddress:porta/diretério (onde
porta e diretério sdo opcionais). Vocé pode adicionar mais de um URL se
desejado.

Selecione se o servico registrado deve ser certificado imediatamente (este é

um caso frequente, mas a op¢ado lhe da flexibilidade par adicionar servicos

registrados e entdo marcar como certificados editando o servico registrado
Confiavel posteriormente).

A alteracdo do estado de confian¢a também alterara o estado de outros
servicos registrados compartilhando um ou mais dos URLs definidos para o
servico registrado relevante.

Descri¢do do servico registrado. O nome é usado apenas para fins de exibi¢do

Descricdo :
no Management Client.
Quando um servico é avancado, ele tem esquemas URI especificos (por
exemplo, HTTP, HTTPS, TCP ou UDP) que precisam ser configurados para cada
Avancado endereco de host que vocé definir. Portanto, um endereco de host tem varios

terminais, cada um com seu proéprio esquema, endere¢o de host e porta IP
para esse esquema.

Remocao de drivers de dispositivos (explicado)

Se ndo precisar mais de drivers de dispositivos em seu computador, vocé podera excluir os pacotes de
dispositivos de seu sistema. Para isso, siga o procedimento padrdo do Windows para remover programas.

Se tiver vérios pacotes de dispositivos instalados e tiver problemas ao excluir os arquivos, vocé podera usar o
script na pasta de instalagdo dos pacotes de dispositivos para exclui-los completamente.

Se vocé remover os drivers de dispositivos, o servidor de gravagdo e os dispositivos de cameras ndo poderao
mais se comunicar. Ndo remova pacotes de dispositivo quando atualizar, porque vocé podera instalar uma nova
versdo em cima de uma antiga. Sé se vocé desinstalar todo o sistema, vocé poderad remover o pacote de
dispositivo.
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Remover um servidor de gravacao

Se vocé remover um servidor de gravagdo, toda a configuragdo especificada no
Management Client é removida para o servidor de gravagdo, incluindo todo o hardware
associado ao servidor de gravagdo (cameras, dispositivos de entrada, e assim por diante).

1. Clique com o botéo direito do mouse no servidor de gravagdo que vocé desejar remover no painel Visao
geral.

2. Selecione Remover Recording Server.
3. Setiver certeza, cliqgue no botdo Sim.

4. O servidor de gravacdo e todos os seus hardware associados sdo removidos.

Excluir todos o hardware em um servidor de gravacao

Quando vocé exclui hardware, todos os dados gravados relacionados ao hardware sao
exclufdos permanentemente.

1. Clique com o bot&o direito do mouse no servidor de gravagdo no qual vocé desejar excluir todo o
hardware.

2. Selecione Excluir todo o hardware.

3. Confirme a exclusédo.
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Solucao de problemas

Problema: A alteracao de enderecos do SQL Server e do banco de

dados, impede o acesso ao banco de dados

Se os enderec¢os para o SQL Server e o banco de dados forem alterados, por exemplo, pela alteracdo no nome do
host do computador executando o SQL Server, o acesso ao servidor de gravacdo para o banco de dados sera

perdido.
Solucdo: Use a ferramenta para atualizar o endereco SQL no icone de bandeja Recording Server Manager.

Problema: Falha do servidor de gravacao devido a conflito de porta

Este problema sé pode aparecer se o servi¢o do Protocolo SMTP (Simple Mail Transfer Protocol) estiver sendo
executado, pois ele usa a porta 25. Se a porta 25 ja estiver em uso, pode ndo ser possivel inicializar o servico
Recording Server. E importante que a porta nimero 25 esteja disponivel para o servico de SMTP do servidor.

Servico de SMTP: Verificacdo e solug¢des

Para verificar se o Servico de SMTP esta instalado:

1.

2.

No menu Iniciar do Windows, selecione Painel de Controle.
No Painel de controle, dé um clique duplo em Adicionar ou remover programas.

No lado esquerdo da janela Adicionar ou Remover Programas, clique em Adicionar ou Remover
Componentes do Windows .

No assistente Componentes do Windows, selecione Servigcos de Informacgdes da Internet (11S), e clique
em Detalhes.

Na janela Servicos de Informacdes da Internet (1IS), verifique se a caixa de sele¢do Servico SMTP esta
selecionada. Se estiver, o Servico SMTP esta instalado.

Se o servico SMTP estiver instalado, selecione uma das seguintes solu¢ées:

Solucdo 1: Desativar o Servico SMTP ou defini-lo para inicializacdo manual

Esta solugdo permite que vocé inicialize o servidor de gravagdo, se ter que sempre interromper o Servico SMTP:

1.

2.

No menu Iniciar do Windows, selecione Painel de Controle.
No Painel de controle, dé um clique duplo em Ferramentas administrativas.
Na janela Ferramentas administrativas, dé um clique duplo em Servicos.

Na janela Servigcos, dé um cligue duplo em Protocolo SMTP.
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In the Propriedades de SMTP, clique em Parar, em seguida, defina Tipo de inicializa¢do para Manual ou
Desativada.

Quando definido para Manual, o Servico SMTP pode ser iniciado manualmente, a partir da janela Servigos
ou de um prompt de comando, usando o comando net start SMTPSVC.

. Cligue em OK.

Solucdo 2: Remover o servico de SMTP

Aremocdo do Servico SMTP pode afetar outros aplicativos usando o Servigco SMTP.

1.

2.

No menu Iniciar do Windows, selecione Painel de Controle.
Na janela Painel de controle, dé um clique duplo em Adicionar ou remover programas.

No lado esquerdo da janela Adicionar ou Remover Programas, clique em Adicionar ou Remover
Componentes do Windows .

No assistente Componentes do Windows, selecione o item Servigos de Informacdes da Internet (11S) e
clique em Detalhes.

Na janela Servicos de Informacdes da Internet (1IS), limpe a caixa de selecdo Servigo SMTP.

Clique em OK, Avancar e Concluir.

Problema: Recording Server fica offline na mudanca do n6 de cluster

do

Management Server

Se vocé definir um cluster da Microsoft para Management Server redundancia, o Recording Server ou Recording

Servers podem ficar offline ao alterna o Management Server entre os nos de cluster.

Para

Nos

Nos

corrigir isso, modifique as seguintes defini¢des da configuragdo:
nés do Management Server:
« Em C\ProgramData\Milestone\XProtect Management Server\ServerConfig.xml:

<AuthorizationServerUri>http://ClusterRoleAddress/IDP</AuthorizationServerUri>

« Em C\Program Files\Milestone\XProtect Management Server\lIS\IDP\appsettings.json:

"Authority": "http://ClusterRoleAddress/IDP"

Recording Servers, verifique se 0 endereco do servidor de autoriza¢do também esta definido para o

endereco de fungdo do cluster.

Em C\ProgramData\Milestone\XProtect Recording Server\RecorderConfig.xml:

<authorizationserveraddress>http://ClusterRoleAddress/IDP</authorizationserveraddress>

Consulte também:
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« Instale em um grupo on page 94
« Servidores de gerenciamento multiplos (clustering) (explicado) on page 53
« Requisitos de clustering on page 54

« Atualizar em um grupo on page 469
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Atualizar

Atualizacao (explicado)

Quando vocé atualiza, todos os componentes instalados atualmente no computador sdo atualizados. Ndo é
possivel remover componentes instalados durante uma atualizagdo. Se desejar remover componentes instalados,
use a funcionalidade Adicionar e remover programas do Windows, antes ou depois de uma atualiza¢do. Durante a
atualizacdo, todos os componentes, exceto o banco de dados do servidor de gerenciamento, sdo
automaticamente removidos e substituidos. Isto inclui os drivers de seu pacote de dispositivos.

O banco de dados do servidor de gerenciamento contém toda a configuracdo do sistema (configura¢des do
servidor de gravacdo, configuracBes de camera, regras, e assim por diante). Contanto que vocé ndo remova o
banco de dados do servidor de gerenciamento, ndo é necessario reconfigurar o sistema, embora vocé possa
querer configurar alguns dos Novos recursos na nova versao.

A compatibilidade com vers@es XProtect de servidores de gravacdo anteriores a versdo
atual é limitada. Vocé ainda pode acessar gravacdes em tais servidores de grava¢do com

K4 versdes mais antigas, mas para alterar a configuragdo deles, é necessario que eles sejam
da mesma versdo que a atual. A Milestone recomenda a atualizagdo de todos os servidores
de gravacdo em seu sistema.

Ao atualizar incluindo os servidores de gravagdo, vocé sera perguntado se deseja atualizar ou manter os drivers
do dispositivo de video. Se optar por atualizar, pode levar alguns minutos para os dispositivos do hardware
fazerem contato com os novos drivers de dispositivo de video depois de reiniciar o sistema. Isto acontece devido
a muitas verificagBes internas nos novos drivers instalados.

Se vocé atualizar da versdo 2017 R3 ou anterior para aversdo 2018 R1 ou posterior, e se
seu sistema tiver cameras mais antigas, vocé deve fazer o download manual do pacote de
A dispositivos com drivers obsoletos da pagina de download em nosso site
(https://www.milestonesys.com/downloads/). Para ver se vocé possui cameras que usam
drivers no pacote de dispositivos obsoletos, visite esta pagina em nosso site
(https://www.milestonesys.com/community/business-partner-tools/device-packs/).

Se vocé fizer a atualizagdo da vers&o 2018 R1 ou anterior/posterior a versdo 2018 R2, é

A importante gue atualize todos os servidores de gravagdo em seu sistema com um patch de
seguranca antes de fazer a atualizagdo. Atualizar sem o patch de seguranca causara a falha
dos servidores de gravacéo.
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A

As instrugBes para instalar o patch de seguranca nos seus servidores de gravagdo estao
disponiveis em nosso website
https://supportcommunity.milestonesys.com/s/article/XProtect-VMS-NET-security-
vulnerability-hotfixes-for-2016-R1-2018-R1/.

Quando todos os servidores de gravacdo no seu sistema forem atualizados para a versao
2019 R2 ou superior, Milestone recomenda que vocé defina UseRemoting para False no
arquivo de configuracdo do servidor de gerenciamento. Para obter mais informagoes,
consulte o Guia de endurecimento.

Se desejar criptografar a conexdo entre o servidor de gerenciamento e os servidores de
gravacdo, todos os servidores de gravacao deverdo ser atualizados para aversao 2019 R2
ou superior.

Requisitos para atualizacao

« Tenhaseu arquivo de licenca de software (consulte Licengas (explicado) on page 47) (.lic) pronto:

« Atualizacao do pacote de servicos: Durante a instalagdo do servidor de gerenciamento, o
assistente pode te pedir para especificar a localizagdo do arquivo de licenca de software. Vocé pode
usar tanto o arquivo de licenca de software que obteve apds a compra do seu sistema (ou da Ultima
atualizacdo) e o arquivo ativado de licencga de software que vocé obteve apds a sua Ultima ativagdo
dalicenga

« Atualizacdo de versao: Apos vocé ter adquirido a nova versdo, vocé receberd um novo arquivo de
licenca de software. Durante a instalagdo do servidor de gerenciamento, o assistente pede que
vocé especifique a localizacdo do novo arquivo de licenca de software

O sistema verifica o arquivo de licenga de software antes que vocé possa continuar. Dispositivos de
hardware ja adicionados e outros dispositivos que requerem licen¢as entram em um perfodo de caréncia.
Se vocé ndo tiver habilitado a ativagdo automatica de licenca (consulte Habilitar ativagdo automatica de
licenca on page 131), lembre-se de ativar suas licencas manualmente antes da expira¢do do periodo de

caréncia. Se vocé ndo tiver o arquivo de licencga de software, entre em contato com o fornecedor da
XProtect.

« Tenhaseu software com a nova versdo do produto pronto. £ possivel baixa-lo na pagina de download no

site Milestone.
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Assegure-se de ter feito um backup da configuracdo do sistema (consulte Backup e restauracdo da
configuracdo do seu sistema (explicado) on page 433)

O servidor de gerenciamento armazena a configura¢do do sistema em um banco de dados SQL. O banco
de dados SQL pode estar localizado na prépria maquina do servidor de gerenciamento do SQL Server ou
em um SQL Server narede.

Se usar um banco de dados SQL em um SQL Server na suarede, o servidor de gerenciamento deve ter
direitos de administrador no SQL Server sempre que vocé desejar criar, mover ou atualizar o banco de
dados SQL. Para o uso e manutencdo regular do banco de dados SQL, o servidor de gerenciamento precisa
somente ser o proprietdrio do banco de dados SQL.

Se vocé planeja ativar a criptografia durante a instalacdo,vocé precisa ter os certificados adequados
instalados e confidveis em todos os computadores relevantes. Para obter mais informacgdes, consulte
Comunicagdo segura (explicado).

Quando vocé estiver pronto para iniciar a atualizagdo, siga os procedimentos em Melhores praticas de atualiza¢do

on page 467.

Melhores praticas de atualizacao

Leia mais sobre os requisitos de atualiza¢do (consulte Requisitos para atualizagdo on page 466), incluindo banco de
dados de backup SQL, antes de iniciar a atualiza¢do propriamente dita.

Os drivers de dispositivos estdo agora divididos em dois pacotes: o pacote de dispositivos
regular, com drivers mais recentes, e um pacote de dispositivos herdados com drivers
mais antigos. O pacote de dispositivos regular sempre é instalado automaticamente com
uma atualizacdo ou melhoria. Se vocé tiver cameras mais antigas que usam drivers de
dispositivos do pacote de dispositivos herdados, e vocé ndo possuir um pacote de
dispositivos herdados ja instalado, o sistema ndo instala automaticamente o pacote de
dispositivo herdado.

Se 0 seu sistema tiver cameras mais antigas, Milestone recomenda que vocé verifique se
as cameras usam drivers do pacote de dispositivos obsoletos nessa pagina
(https://www.milestonesys.com/community/business-partner-tools/device-packs/). Para
verificar se vocé ja possui o pacote herdado instalado, procure nas pastas do sistema
XProtect. Se vocé precisar fazer o download do pacote de dispositivos obsoletos, va para a
pagina de download (https://www.milestonesys.com/downloads/).

Se o seu sistema for um sistema de um Computador Unico, vocé pode instalar o novo software sobre a instalagdo

existente.

Em um sistema Milestone Interconnect ou Milestone Federated Architecture, vocé deve iniciar atualizando a

central

de controle e, depois, os sites remotos.
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Em um sistema distribuido, realize a atualiza¢do nesta ordem:

1. Atualize o servidor de gerenciamento com a opgdo Personalizado no instalador (consulte Instale o seu
sistema - opg¢do Personalizado on page 80).

1. Na pagina do assistente onde vocé escolher os componentes, todos os componentes do servidor
de gerenciamento sdo pré-selecionados.

2. Especifique o SQL Server e o banco de dados. Decida ser quer manter o banco de dados SQL que ja
estd usando e manter os dados existentes no banco de dados.

Quando vocé iniciar a instalagdo, a funcionalidade do servidor do sistema de
gravacdo ininterrupta (consulte Servidores do sistema de gravacdo
ininterrupta (explicado) on page 167).

Se vocé ativar a criptografia no servidor de gerenciamento, os servidores de

A gravacdo ficam offline até serem atualizados e, se vocé tiver ativado a
criptografia no servidor de gerenciamento (consulte Antes de vocé iniciar a
instalagcdo on page 56).

2. Atualizar servidores do sistema de gravacdo ininterrupta. Na pagina web de download do servidor de
gerenciamento (controlado por Download Manager), instale o Recording Server.

Se vocé planeja ativar a criptografia nos servidores do sistema de gravagdo

A ininterrupta e desejar reter a funcionalidade ininterrupta, atualize o servidor do
sistema de gravacdo ininterrupta sem criptografia e ative-o depois que atualizar os
servidores de gravagdo.

Nesse ponto, a funcionalidade do servidor de failover funciona novamente.

3. Sevocé planeja ativar a criptografia dos servidores de gravacdo ou nos servidores do sistema de gravagdo
ininterrupta para clientes e for importante que os clientes possam recuperar dados durante a atualizagdo,
atualize todos os clientes e servicos que recuperam fluxos de dados dos servidores de gravacdo antes de
atualizar os servidores de gravagdo. Esses clientes e servicos sdo:

« XProtect Smart Client

« Management Client

« Management Server

« Servidor XProtect Mobile
« XProtect Event Server

o DLNA Server Manager
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4.

« ONVIF Bridge

« Sites que recuperam os fluxos de dados do servidor de gravacdo por meio de Milestone
Interconnect

« Algumas integrac8es de MIP SDK terceirizadas

Atualize os servidores de gravacdo. Vocé pode instalar servidores de gravagdo usando o assistente de
instalagdo (consulte Instalar novos componentes do XProtect on page 85) ou silenciosamente (consulte
Instalar novos componentes do XProtect on page 85). A vantagem de uma instalacdo silenciosa é que vocé
pode fazé-la remotamente.

Se vocé ativa a criptografia, e o certificado de autentica¢do de servidor selecionado
ndo é confidvel em todos os computadores relevantes executando clientes e

A servicos que recuperam fluxos de dados do servidor de gravacdo, eles perderdo
conexdo. Para obter mais informacdes, consulte Antes de vocé iniciar a instalagdo
on page 56.

Continue essas instrugdes para 0s outros sites em seu sistema.

Atualizar com uma configuracao de grupo de trabalho

Se vocé ndo usa uma configuracdo de dominio, mas uma configuracdo de grupo de trabalho, vocé deve fazer o
seguinte ao atualizar:

1.

2.

4.

No servidor de gravacdo, crie um usuario local do Windows.

No Painel de controle do Windows, localize o servigo Milestone XProtect Data Collector. Clique com o
botdo direito do mouse, selecione Propriedades e selecione a guia Login. Defina o servi¢co Data Collector
para executar como o usudrio do Windows local que vocé criou no servidor de gravagao.

No servidor de gerenciamento, crie 0 mesmo usuario local do Windows (com o0 mesmo nome de usuario e
senha).

Em Management Client, adicione este usuario do Windows local ao grupo de Administradores.

Para instalar com grupos de trabalho, consulte Instalagdo para grupos de trabalho on page 93.

Atualizar em um grupo

Certifigue-se de ter um backup do banco de dados antes de atualizar o grupo.

1.

2.

Pare o servico Management Server em todos os servidores de gerenciamento no grupo.
Desinstale o servidor de gerenciamento em todos os servidores do grupo.

Use o procedimento para instalar varios servidores de gerenciamento em um grupo, como descrito para
instalar em um grupo. Consulte Instalar um novo sistema XProtect on page 72.
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Ao instalar, assegure-se de reutilizar o banco de dados existente do SQL Server e o0 banco
de dados SQL existente que armazena atualmente a configuracdo do sistema. A
configuragdo do sistema é atualizada automaticamente.

Consulte também
Servidores de gerenciamento multiplos (clustering) (explicadO). . ..... ..o 53
Consulte também

Problema: Recording Server fica offline na mudanca do n6 de cluster do Management Server............ 463
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Sobre a Milestone

A Milestone Systems é uma fornecedora lider de sistema de gerenciamento de video em plataforma aberta;
uma tecnologia que ajuda a garantir a seguranca, proteger ativos e aumentar a eficiéncia dos negécios no
mundo todo. A Milestone Systems possibilita a existéncia de uma comunidade em plataforma aberta que
impulsiona colaboracdo e inovagdo no desenvolvimento e no uso da tecnologia de video em rede, com
solugdes consistentes e expansiveis comprovadas em mais de 150 mil locais no mundo todo. Fundada em
1998, a Milestone Systems é uma empresa autdénoma do Canon Group. Para obter mais informacdes, visite
https://www.milestonesys.com/.
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