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Copyright, marques et exclusions

Copyright © 2020 Milestone Systems A/S

Marques
XProtect est une marque déposée de Milestone Systems A/S.

Microsoft et Windows sont des marques déposées de Microsoft Corporation. App Store est une marque de
service d'Apple Inc. Android est une marque de Google Inc.

Toutes les autres marques citées dans ce document sont des marques déposées de leurs propriétaires
respectifs.

Exonération de responsabilité
Ce manuel est un document d'information générale et il a été réalisé avec le plus grand soin.

L'utilisateur assume tous les risques découlant de l'utilisation de ces informations. Aucun élément de ce manuel
ne peut constituer une garantie d'aucune sorte, implicite ou explicite.

Milestone Systems A/S se réserve le droit d'effectuer des modifications sans préavis.

Les noms de personnes et d'organisations utilisés dans les exemples de ce document sont fictifs. Toute
ressemblance avec des organisations ou des personnes réelles, existantes ou ayant existé, est purement fortuite
etinvolontaire.

Ce produit peut utiliser des logiciels tiers pour lesquels des dispositions spécifiques peuvent s'appliquer. Dans ce
cas, vous pouvez trouver plus d'informations dans le fichier 3rd_party_software_terms_and_conditions.txt situé
dans le dossier d'installation de votre systéme Milestone.
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Vue d'ensemble

Présentation générale du produit

Les produits XProtect VMS constituent un logiciel de gestion de vidéo concu pour les installations de toutes
formes et de toutes tailles. Que vous souhaitiez protéger votre magasin contre le vandalisme ou gérer une
installation de haute sécurité sur plusieurs sites, XProtect vous permet d'y parvenir. Les solutions apportent une
administration centralisée de tous les périphériques, serveurs et utilisateurs et permet d'utiliser un systeme basé
sur des regles extrémement flexibles et controlé par des programmes et des événements.

Votre systeme comprend les principaux composants suivants :
« Le serveur de gestion : au cceur de votre installation, il se compose de plusieurs serveurs
« Unou plusieurs serveurs d'enregistrement
« Une ou plusieurs installations de XProtect Management Client
« XProtect Download Manager
« Une ou plusieurs installations de XProtect® Smart Client

« Une ou plusieurs utilisations de XProtect Web Client et/ou des installations de client XProtect Mobile si
nécessaire

Votre systeme comprend également une fonction Matrix entierement intégrée pour la visualisation distribuée des
vidéos de n'importe quelle caméra de votre systeme de surveillance sur n'importe quel ordinateur doté d'un
XProtect Smart Client.

Vous pouvez installer votre systeme sur les serveurs virtualisés ou sur plusieurs serveurs physiques dans une
configuration distribuée (voir Une configuration distribuée du systeme sur la page 29).

Le systeme offre également la possibilité d'inclure un XProtect® Smart Client - Player indépendant lors de I'export
de preuves vidéo a partir du XProtect Smart Client. Le XProtect Smart Client - Player permet aux destinataires des
preuves vidéo (comme les officiers de police, les inspecteurs internes ou externes, etc.) de parcourir et de lire les
enregistrements exportés sans avoir a installer de logiciel sur leur ordinateur.

Grace aux produits les plus riches en fonctionnalités (voir Graphique de comparaison des produits sur la page 44),
votre systeme peut gérer, sur plusieurs sites, si cela est nécessaire, un nombre illimité de caméras, de serveurs
et d'utilisateurs. Votre systéme peut supporter IPv4 ainsi que IPv6.

Composants principaux du systéme

Serveur de gestion

Le serveur de gestion est le composant central du systeme VMS. Il conserve la configuration du systeme de
surveillance dans une base de données SQL, sur un SQL Server sur le serveur de gestion ou sur un SQL Server
séparé sur le réseau. Il gere également I'authentification de l'utilisateur, les droits de I'utilisateur, le systéme de
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régles, entre autres. Pour améliorer les performances du systéme, vous pouvez exécuter plusieurs serveurs de
gestion comme une Milestone Federated Architecture™. Le serveur de gestion fonctionne en tant que service, et
est généralement installé sur un serveur dédié.

Les utilisateurs se connectent au serveur de gestion pour une authentification initiale, puis, de facon transparente
aux serveurs d'enregistrement pour accéder aux enregistrements vidéo, etc.

Serveur d'enregistrement

Le serveur d'enregistrement est chargé de communiquer avec les caméras réseau et les encodeurs vidéo,
d'enregistrer I'audio et la vidéo récupérés ainsi que de garantir I'accés du client a la fois a l'audio et a la vidéo
enregistrés et en direct. En outre, le serveur d'enregistrement est chargé de communiquer avec d'autres produits
Milestone connectés via la technologie Milestone Interconnect.

Pilotes de périphériques

o lLescaméras réseau et les encodeurs vidéo communiquent via un pilote de périphérique développé
spécifiquement pour les périphériques individuels ou une série de périphériques semblables du méme
fabricant.

« Apartir de laversion 2018 R1, les pilotes de périphériques sont répartis en deux device packs : le device
pack classique équipé des pilotes plus récents et un périphérique d'ancienne génération doté de pilotes
plus anciens

« Le device pack classique est installé automatiquement au moment ou vous installez le serveur
d'enregistrement. Par la suite, vous pouvez mettre a jour les pilotes en téléchargeant et en installant une
version plus récente des pilotes de périphérigues

« L'ancien Device Pack ne peut étre installé que si un device pack classique est installé dans le systéme. Les

pilotes relevant de I'ancien Device Pack sont installés automatiquement si une version précédente est déja
installée sur votre systeme. Il est disponible en téléchargement et pour une installation manuelle sur la
page de téléchargement du logiciel (https://www.milestonesys.com/downloads/).

Base de données Multimédia

« Leserveur denregistrement stocke les données audio et vidéo récupérées dans la base de données
multimédia haute performance sur mesure optimisée pour I'enregistrement et le stockage de données
audio et vidéo.

« Labase de données multimédia prend en charge diverses fonctionnalités uniques telles que l'archivage en
plusieurs étapes, le groupage de vidéo, le cryptage et I'ajout d'une signature numérique aux
enregistrements.

Serveur d'événements

Le serveur d'événements gere différentes taches liées a des événements, des alarmes, des cartes et des
intégrations tierces via le MIP SDK.

Evénements

« Tous les événements du systeme sont regroupés dans le serveur d'événements afin d'avoir un seul
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endroit et une seule interface pour que les partenaires effectuent des intégrations qui utilisent les
événements du systeme

« Enoutre, le serveur d'événements offre un acces tiers al'envoi d'événements au systeme via les
événements génériques ou l'interface d'analyse d'événements

Alarmes

« Leserveur d'événements héberge la fonction d'alarme, la logique d'alarme, I'état d'alarme ainsi que la
manipulation de la base de données de l'alarme. La base de données de l'alarme est stockée dans la méme
base de données SQL que le serveur de gestion utilise

Plans

« Leserveur d'événements héberge également les cartes qui sont configurées et utilisées avec XProtect
Smart Client

MIP SDK

« Enfin, les modules d'extension développés par des tiers peuvent étre installés sur le serveur
d'événements et utiliser l'acces a des événements du systeme

Serveur de journaux

Le serveur de journaux stocke tous les messages du journal pour I'ensemble du systeme dans une base de
données SQL. Cette base de données SQL de messages du journal peut exister sur le méme SQL Server comme
base de données SQL de la configuration du systeme du serveur de gestion ou sur un SQL Server séparé. Le
serveur de journaux est généralement installé sur le méme serveur que le serveur de gestion, cependant, afin
d'augmenter les performances des serveurs de gestion et de journauy, il peut étre installé sur un serveur distinct.

SQL Server et bases de données

Le serveur de gestion, le serveur d'événements et le serveur stockent la configuration du systeme, les alarmes,

les événements et les messages de journaux, entre autres, dans les bases de données SQL sur une ou plusieurs
installations SQL Server. Le serveur de gestion et le serveur d'événements partagent la méme base de données

SQL, alors que le serveur de journaux possede sa propre base de données SQL. L'installateur de systeme inclut

Microsoft SQL Server Express qui est une version gratuite de SQL Server.

Pour de tres grands systémes ou des systemes avec beaucoup de transactions provenant et vers les bases de
données SQL, Milestone vous recommande d'utiliser I'édition Microsoft® SQL Server® Standard ou Microsoft®
SQL Server® Enterprise de SQL Server sur un ordinateur dédié sur le réseau et sur un disque dur dédié qui n'est
pas utilisé a d'autres fins. L'installation de SQL Server sur ses propres périphériques améliore la performance de
lintégralité du systeme.

Serveur Mobile

Le serveur mobile est responsable de permettre au client XProtect Mobile et aux utilisateurs de XProtect Web
Client d'accéder au systeme.
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En outre, pour agir en temps que passerelle du systeme pour les deux clients, le serveur mobile peut transcoder
la vidéo, car le flux vidéo de la caméra d'origine est bien souvent d'une taille trop importante pour rentrer dans la
bande passante disponible pour les utilisateurs du client.

Sivous procédez a une installation Distribuée ou Personnalisée, Milestone vous recommande d'installer le
serveur mobile sur un serveur dédié.

Active Directory

Active Directory est un service d'annuaire distribué et mis en ceuvre par Microsoft pour les réseaux avec domaine
Windows. Il est inclus dans la plupart des systemes d'exploitation Windows Server. Il identifie les ressources sur
un réseau afin que les utilisateurs ou applications puissent y accéder.

Lorsqu'Active Directory est installé, vous pouvez ajouter des utilisateurs Windows a partir d'Active Directory, mais
vous pouvez également ajouter des utilisateurs sans Active Directory. Le systeme est soumis a certaines limites
au niveau des utilisateurs basiques.

Management Client (explications)

Un client d'administration riche en fonctionnalités pour la configuration et la gestion quotidienne du systéme.
Disponible en plusieurs langues.

Généralement installé sur le poste de travail de I'administrateur du systeme de surveillance ou équivalent.

Pour un apercu détaillé de Management Client, voir la Navigation au sein du Management Client sur la page 107.

Composants du systéme en option

L'utilisation des composants suivants n'est pas obligatoire, mais vous pouvez les ajouter pour répondre a
différents besoins.

Serveur d'enregistrement de redondance

Le serveur d'enregistrement de redondance prend en charge la tache d'enregistrement si un serveur
d'enregistrement tombe en panne.

Le serveur d'enregistrement de redondance dispose de deux modes de fonctionnement :
« Veille afroid - pour la surveillance de plusieurs serveurs d'enregistrement
« Veille achaud - pour la surveillance d'un serveur d'enregistrement unique

La différence entre le mode de redondance a froid et le mode de veille a chaud est que pour le mode de
redondance afroid, le serveur d'enregistrement de redondance ne sait pas quel serveur prendre en charge, il ne
peut donc pas commencer avant qu'un serveur d'enregistrement ne tombe en panne. En mode de veille a chaud,
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le temps de basculement est beaucoup plus court, comme le serveur d'enregistrement de redondance sait déja
quel serveur d'enregistrement il doit prendre en charge et peut donc pré-charger la configuration et le démarrage
completement - sauf pour la derniere étape de connexion aux cameéras.

Serveur de gestion de redondance

La prise en charge du basculement sur le serveur de gestion est réalisée par l'installation du serveur de gestion
dans un cluster Microsoft Windows. Le groupe veillera ensuite a ce qu'un autre serveur prenne le relais du
serveur de gestion si le premier serveur venait a tomber en panne.

Clients

Introductions aux différents clients utilisés par les opérateurs d'une systeme.

XProtect Smart Client (explications)

Congu pour le logiciel de gestion de vidéo IP Milestone XProtect®, le XProtect Smart Client est une application
client facile a utiliser qui offre un contréle intuitif des installations de sécurité. La gestion des installations de
sécurité avec XProtect Smart Client permet aux utilisateurs d'avoir un acces continu aux vidéos en direct et
enregistrées, un contréle instantané des caméras et périphériques de sécurité connectés et une vue d'ensemble
des enregistrements.

Disponible dans de nombreuses langues, XProtect Smart Client est une interface utilisateur flexible pouvant étre
optimisée pour les taches de chaque opérateur et réglée en fonction de ses compétences et niveaux d'autorité
spécifiques.
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L'interface vous permet de personnaliser votre visualisation afin de spécifier votre environnement de travail en
sélectionnant un théme clair ou sombre. Elle dispose également d'onglets travail optimisés et d'une chronologie
de lavidéo intégrée pour une opération de surveillance aisée.

En utilisant MIP SDK, les utilisateurs peuvent intégrer différents types de systémes de sécurité, de gestion et
d'applications d'analyse vidéo, que vous gérez a travers XProtect Smart Client.

XProtect Smart Client doit étre installé sur les ordinateurs des opérateurs. Les administrateurs du systeme de
surveillance gerent I'acces au systeme de surveillance par le biais de Management Client. Les enregistrements
consultés par les clients sont fournis par le service de votre XProtect systeme Image Server. Le service
fonctionne en arriere-plan sur le serveur du systeme de surveillance. Aucun matériel supplémentaire n'est
nécessaire.

XProtect Mobile client (explications)

Le client XProtect Mobile est une solution de surveillance mobile étroitement intégrée au reste de votre
configuration de surveillance XProtect. Il s'exécute sur votre tablette ou smartphone Android ou sur votre tablette,
smartphone, lecteur de musique Apple® et vous donne accés aux caméras, vues et autre fonctionnalité
configurée dans la gestion des clients.

Utilisez le client XProtect Mobile pour voir et lire la vidéo en direct et enregistrée a partir d'une ou de plusieurs
caméras, des caméras de contrOle PTZ (pan-tilt-zoom), de la sortie de déclenchement et des événements. Utilisez
la fonctionnalité vidéo push pour envoyer de la vidéo a partir de votre périphérique sur votre systéme XProtect.
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Sivous souhaitez utiliser le client XProtect Mobile avec votre systeme, vous devez disposer d'un serveur XProtect
Mobile afin d'établir la connexion entre le client XProtect Mobile et votre systeme. Une fois que le serveur
XProtect Mobile est configuré, téléchargez le client XProtect Mobile gratuitement depuis Google Play ou App Store
pour commencer a utiliser XProtect Mobile.

Vous n'avez besoin que d'une licence de périphérique matériel par périphérique capable de pousser lavidéo vers
votre systeme XProtect.

XProtect Web Client (explications)

XProtect Web Client est une application client en ligne permettant de consulter, lire et partager des vidéos. |l
fournit un acces instantané aux fonctions les plus couramment utilisées de surveillance, telles que l'affichage
vidéo en direct, la lecture de lavidéo enregistrée, l'impression et I'exportation des preuves. L'acces aux
fonctionnalités dépend des droits d'utilisateurs individuels qui sont configurés dans Management Client.

P oA
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Pour pouvoir utiliser le XProtect Web Client, vous devez avoir un serveur XProtect Mobile afin d'établir la
connexion entre le XProtect Web Client et votre systeme. Le XProtect Web Client ne nécessite lui-méme aucune
installation et fonctionne avec la plupart des navigateurs Internet. Une fois que le serveur XProtect Mobile est mis
en place, vous pouvez contrdler votre systéme XProtect n'importe ou a partir de n'importe quel ordinateur ou
tablette avec un accés Internet (si vous connaissez l'adresse externe/Internet correcte, le nom d'utilisateur et le
mot de passe).

Une configuration distribuée du systéme

%‘

Exemple de configuration distribuée du systeme. Le nombre de caméras, de serveurs d'enregistrement et le
nombre de clients connectés peut étre aussi élevé que nécessaire.

Légende :

1. Management Client(s)
2. Serveur d'événements
3. Grappe Microsoft
4. Serveur de gestion
5. Serveur de gestion de redondance
6. Serveur avec SQL Server
7. Serveur d'enregistrement de redondance
8. Serveur(s) d'enregistrement
9. XProtect Smart Client(s)

10. Caméras vidéo IP

11. Encodeur vidéo

12. Caméras analogiques

13. CaméralP PTZ

14. Réseau de caméras

15. Réseau de serveurs
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Produits complémentaires

Milestone a mis au point des produits complémentaires qui s'integrent pleinement aux XProtect pour vous offrir
plus de fonctionnalités. L'acces a des produits complémentaires est contrélé par votre code de licence du logiciel
(SLO).

XProtect Access (explications)

L'utilisation de XProtect Access nécessite I'achat d'une licence de base qui vous permet
d'accéder a cette fonctionnalité au sein de votre systeme XProtect. Vous avez également
besoin d'une licence de porte a controle d'acces pour chaque porte que vous souhaitez
controler.

Vous pouvez utiliser XProtect Access avec les systemes de controle d'acces des
< fournisseurs lorsqu'il existe un module d'extension spécifique au fournisseur pour
XProtect Access.

La fonction d'intégration du contréle d'acces contient une nouvelle fonctionnalité qui facilite I'intégration des
systemes de contréle d'acces des clients avec XProtect. Vous obtenez ainsi :

« Une interface utilisateur commune destinée aux opérateurs pour de multiples systemes de contrble
d'accés dans XProtect Smart Client

« Une intégration plus rapide et plus puissante des systemes de contréle d'acces
« Plus de fonctions pour l'opérateur (voir ci-dessous)
Dans XProtect Smart Client, l'opérateur obtient :
« Lasurveillance en direct des événements et des points d'acces
« Un passage autorisé par un opérateur pour les demandes d'acces
« L'intégration du plan
« Des définitions d'alarmes pour les événements de contrdle d'acces
« Une enquéte sur les événements et les points d'acces
« Une vue densemble centralisée et un contréle de I'état des portes
« Des informations sur les détenteurs de carte et la gestion de ces derniers

Le Journal d'activité enregistre toutes les commandes effectuées par chaque utilisateur dans le systeme de
controle d'acces a partir de XProtect Smart Client.
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Hormis la licence de base XProtect Access, vous devez installer un module d'extension d'intégration spécifigue au
fournisseur sur le serveur d'événements avant de pouvoir débuter une intégration .

XProtect LPR (explications)

Les fonctions disponibles dépendent du systeme que vous utilisez. Voir
https://www.milestonesys.com/solutions/platform/product-index/ pour plus d'informations.

XProtect LPR propose une fonction d'analyse du contenu et de reconnaissance des plaques d'immatriculation de
véhicules basée sur lavidéo (VCA) en interaction avec votre systeme de surveillance et votre XProtect Smart
Client.

Pour lire les caracteres d'une plague, XProtect LPR utilise une fonction de reconnaissance optique de caracteres
sur des images, a I'aide de parametres de caméra spécialisés.

Vous pouvez associer la LPR (reconnaissance de plaque) a d'autres fonctionnalités de surveillance telles que
I'enregistrement et 'activation de sorties en fonction d'événements.

Exemples d'événements dans XProtect LPR:
« Déclencher des enregistrements d'une qualité particuliere dans le systeme de surveillance
» Activer des alarmes

« Faire la correspondance avec des éléments des listes de correspondance positive/négative des plaques
dimmatriculation

« Quvrir des barrieres
o Allumer lalumiére

« Transmission de type push de la vidéo d'incidents sur les écrans d'ordinateurs de certains membres du
personnel de sécurité

« Envoyer des SMS sur téléphone mobile

Avec un événement, vous pouvez activer des alarmes dans XProtect Smart Client.
XProtect Smart Wall (explications)

Les fonctions disponibles dépendent du systeme que vous utilisez. Voir
- https://www.milestonesys.com/solutions/platform/product-index/ pour plus d'informations.

XProtect Smart Wall est un produit complémentaire qui permet aux entreprises de créer des murs vidéo qui
répondent a leurs besoins spécifiques en matiere de sécurité. Smart Wall fournit un apercu de toutes les
données vidéo dans le systeme VMST et il peut étre partagé entre plusieurs opérateurs.

TAbbréviation pour "Logiciel de gestion de vidéo".
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Avec XProtect Smart Wall, les opérateurs peuvent partager presque tout type de contenu disponible dans XProtect
Smart Client, comme de lavidéo, des images, du texte, des alarmes et des Smart Maps, par exemple.

XProtect Smart Wall est initialement configuré par un administrateur du systeme dans XProtect Management
Client. Celainclut les préréglages contrdlant la disposition de I'affichage du Smart Wall et la distribution des
caméras dans les différents moniteurs. Dans XProtect Smart Client, les opérateurs peuvent modifier le contenu
affiché sur le Smart Wall en appliquant différents préréglages. Les changements d'affichage peuvent étre
également controlés par des regles qui changent automatiquement les préréglages.

Avec lavue d'ensemble Smart Wall, les opérateurs peuvent ajouter du contenu spécifique ou des vues complétes
aux moniteurs Smart Wall par de simples glisser-déposer.

XProtect Transact (explications)

Les fonctions disponibles dépendent du systeme que vous utilisez. Voir
- https://www.milestonesys.com/solutions/platform/product-index/ pour plus d'informations.

XProtect Transact est un produit complémentaire aux solutions de vidéosurveillance IP de Milestone.

XProtect Transact est un outil servant a observer les transactions en cours et a enquéter sur des transactions
antérieures. Les transactions sont connectées aux systemes de surveillance vidéo numériques controlant les
transactions. Cela permet par exemple d'apporter des preuves en cas de fraude ou de vol. Il existe une relation
directe entre les lignes de transaction et les images vidéo.

Les données de transaction peuvent provenir de différents types de sources. La plupart du temps, ces sources
sont des systémes de points de vente ou des distributeurs automatiques de billets.

Milestone ONVIF Bridge (explications)

ONVIF est un forum mondial ouvert qui ceuvre pour standardiser et sécuriser la communication des produits de
vidéosurveillance IP. Le but est de faciliter 'échange de données vidéo. Par exemple, pour permettre aux
autorités, centres de surveillance ou organisations similaires d'accéder rapidement a des flux vidéo en direct et
enregistrés dans tout systéeme de surveillance IP.
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Milestone Systems souhaite soutenir cet objectif et a développé Milestone ONVIF Bridge dans ce but. Milestone
ONVIF Bridge fait partie de la plateforme ouverte Milestone et offre une interface prenant en charge les parties de
la norme ONVIF liées a la récupération des vidéos en direct et enregistrées depuis nimporte quel produit
Milestone VMS.

Ce document fournit les informations suivantes :
« Informations sur la norme ONVIF et liens vers les matériels de référence
« Instructions pour installer et configurer le Milestone ONVIF Bridge dans votre produit XProtect VMS.

« Exemples de lamaniére de mettre en ceuvre différents types de clients ONVIF pour diffuser de la vidéo en
direct et enregistrée depuis les produits XProtect VMS

XProtect DLNA Server (explications)

DLNA (Digital Living Network Alliance) est une norme de connexion pour plusieurs appareils. Les fabricants
d'électronique obtiennent la certification DLNA de leurs produits afin de garantir l'interopérabilité entre les
différents fournisseurs et appareils. lls peuvent ainsi distribuer un contenu multimédia audio, vidéo et photo.

Les TVs et affichages publics disposent souvent de la norme DLNA et sont connectés a un réseau. lls peuvent ainsi
scanner le réseau a la recherche de contenu multimédia, se connecter au périphérigue et demander l'envoi d'un
flux média vers leur lecteur intégré. XProtect DLNA Server Le peut étre détecté par certains périphériques
certifiés DLNA et fournir des flux vidéo en direct a partir de caméras sélectionnées vers des périphériques
certifiés DLNA avec un lecteur média.

Les périphérigues DLNA ont un délai d'affichage de la vidéo en direct de 1 a 10 secondes.
- Cela est d0 aux différentes tailles de tampon dans les périphériques.

Le XProtect DLNA Server doit étre connecté au méme réseau que le systeme XProtect et le périphérique DLNA
doit étre connecté au méme réseau que le XProtect DLNA Server.

Ports utilisés par le systéme

Tous les composants XProtect et les ports qu'ils requierent sont répertoriés ci-dessous. Par exemple, pour vous
assurer que le pare-feu bloque uniguement le trafic indésirable, vous devez spécifier les ports utilisés par le
systeme. Vous devriez activer uniqguement ces ports. Les listes incluent également les ports utilisés par les
processus locaux.

Ceux-ci sont classés en deux groupes :

« Les Composants du serveur (services) offrent leur service sur des ports particulier. Cest pourquoi ils
doivent rester al'écoute des demandes du client sur ces ports. Ainsi, ces ports doivent étre ouverts dans
le pare-feu Windows pour les connexions entrantes et sortantes
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« Les Composants du client (clients) initient les connexions vers des ports particuliers sur les composants
du serveur. Ainsi, ces ports doivent étre ouverts pour les connexions sortantes. Les connexions sortantes
sont généralement ouvertes par défaut dans le pare-feu Windows

Sirien d'autre n'est mentionné, les ports des composants du serveur doivent étre ouverts pour les connexions
entrantes et les ports des composants du client doivent étre ouverts pour les connexions sortantes.

N'oubliez pas que les composants du serveur peuvent également agir en tant que clients pour d'autres
composants du serveur.

Les numéros de port sont les numéros par défaut, mais ceux-ci peuvent étre modifiés. Contactez l'assistance
Milestone si vous avez besoin de modifier des ports ne pouvant pas étre configurés par le biais du Management
Client.

Composants du serveur (connexions entrantes)

Chacune des rubriques suivantes affiche les ports qui doivent étre ouverts pour un service particulier. Afin de
savoir quels ports doivent étre ouverts sur un ordinateur particulier, vous devez prendre en compte tous les
services exécutés sur cet ordinateur.

Management Server service et processus liés

Numéro de port Protocole Processus Connexions de... Objectif

Communication principale,

Tous les par exemple :
composants authentification et
XProtect configurations.

80 HTTP IS ,
Le service Prend en charge
Management l'enregistrement des
Server et les serveurs d'enregistrement
services Recording et des serveurs de gestion
Server viale service Authorization

Server.
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Numéro de port

443

6473

8080

9000

9000

12345
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Protocole

HTTPS

TCP

TCP

HTTP

TCP

TCP

Processus

s

Management
Server
service

Serveur de
gestion

Serveur de
gestion

Management
Server
service

Management
Server
service

Connexions de...

XProtect Smart
Client et les
Management
Client

Le service
Management
Server etles
services Recording
Server

Icone de la barre
d'état Management
Server Manager,
connexion locale
uniguement.

Connexion locale
uniguement.

Services
Recording Server

Services
Recording Server

XProtect Smart
Client

Objectif

Authentification des
utilisateurs de base.

Prend en charge
l'enregistrement des
serveurs d'enregistrement
et des serveurs de gestion
viale service Authorization
Server.

Affichage de I'état et gestion
du service.

La communication entre les
processus internes du
serveur.

Service Web pour une
communication interne
entre les serveurs.

Authentification,
configuration, échange de
jetons.

Communication entre le
systeme et les
bénéficiaires Matrix.

En cas de besoin, vous
pouvez modifier le numéro
de portdans le
Management Client.
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Numéro de port Protocole

12974 TCP

Service SQL Server

Numéro de port Protocole
1433 TCP
1433 TCP
1433 TCP

Service Data Collector

Numéro de port Protocole

7609 HTTP

Service Event Server
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Processus

Management
Server
service

Processus

SQL
Server

SQL
Server

SQL
Server

Processus

1S

Connexions de...

Service SNMP
Windows

Connexions
de...

Management
Server service

Event Server
service

Log Server
service

Objectif

Communication avec l'agent
d'extension SNMP.

N'utilisez pas le port a
d'autres fins, méme si votre
systeme n‘applique pas
SNMP.

Dans les systemes XProtect
2014 ou plus anciens, le
numeéro de port était 6475.

Dans les systeme XProtect
2019 R2 et plus anciens, le
numeéro de port était 7475.

Objectif

Enregistrement et
récupération des
configurations.

Enregistrement et
récupération des
événements.

Enregistrement et
récupération des entrées de

Journaux.

Connexions de... Objectif
Sur l'ordinateur du serveur de

gestion : Services Data Collector sur

tous les autres serveurs. Moniteur
Sur d'autres ordinateurs : Service systeme.

Data Collector sur le Management

Server.
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Numéro de port

1234

1235

9090

22331

22333

XProtect® VMS 2020 R1

Protocole

TCP/UDP

TCP

TCP

TCP

TCP

Service Recording Server
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Processus

Event
Server
Service

Event
Server
service

Event
Server
service

Event
Server
service

Event
Server
service

Connexions de...

Tout serveur envoyant
des événements
génériques a votre
systeme XProtect.

Tout serveur envoyant
des événements
génériques a votre
systeme XProtect.

Tout systeme ou
périphérique envoyant
des événements
analytiques avotre
systeme XProtect.

XProtect Smart Client et

les Management Client

Modules d'extension et
applications MIP.

Objectif

Ecouter des
événements
générigues de
systemes ou de
périphériques
externes.

Uniquement si la
source de données
pertinente est activée.

Ecouter des
événements
générigues de
systemes ou de
périphériques
externes.

Uniquement si la
source de données
pertinente est activée.

Ecouter les
événements
analytiques des
systemes ou des
dispositifs externes.

Pertinent uniguement
si la fonction
Evénements
analytiques est
activée.

Configuration,
événements, alarmes,
et données de plan.

Messagerie MIP.
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Numéro
de port

25

5210

5432

7563

8966

9001

11000

Protocole

SMTP

TCP

TCP

TCP

TCP

HTTP

TCP
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Processus

Recording
Server
Service

Recording
Server
Service

Recording
Server
Service

Recording
ServerService

Recording
Server
Service

Recording
Server
Service

Recording
Server
Service

Connexions
de...

Caméras,
encodeurs et
périphériques
E/S.

Serveurs
d'enregistrement
de redondance.

Caméras,
encodeurs et
périphériques
E/S.

XProtect Smart
Client,
Management
Client

Icone de la barre
d'état Recording
Server Manager,
connexion locale
uniguement.

Serveur de
gestion

Serveurs
d'enregistrement
de redondance

Objectif

Fcouter des messages
d'événements a partir des
périphériques.

Le port est désactivé par défaut.

Fusion des bases de données apres
I'exécution d'un serveur
d'enregistrement de basculement.

Ecouter des messages
d'événements a partir des
périphériques.

Le port est désactivé par défaut.

Récupération des flux vidéo et
audio, commandes PTZ.

Affichage de I'état et gestion du
service.

Service Web pour une
communication interne entre les
serveurs.

Si plusieurs instances du Recording
Server sont en cours d'utilisation,
chaque instance doit avoir son
propre port. Les ports
supplémentaires seront 9002,
9003, etc.

Interrogation de I'état des serveurs
d'enregistrement.
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Numéro Connexions L.
Protocole Processus Objectif
de port de...
Communication avec l'agent
d'extension SNMP.
N'utilisez pas le port a d'autres fins,
méme si votre systeme n'applique
Recording , pas SNMP.
Service SNMP
12975 Tcp server Windows Dans les systémes XProtect 2014 ou
service plus anciens, le numéro de port
était 6474.
Dans les systeme XProtect 2019 R2
et plus anciens, le numéro de port
était 7474.
Recording i , o
Connexion locale Ecouter des notifications
65101 UDP Server ) o )
, uniguement d'événements des pilotes.
Service

Outre les connexions entrantes vers le service Recording Server susmentionné, le service
» . e . . ,
Recording Server établit des connexions sortantes vers les caméras.

Service Failover Server et service Failover Recording Server

Numéro de . N
o Protocole Processus Connexions de... Objectif
Ecouter des messages
d'événements a partir
95 SMTP Recording Server Caméras, encodeurs des périphériques.
Service et périphériques E/S.
Le port est désactivé
par défaut.
Fusion des bases de
données apres
i Serveurs o
Recording Server ) I'exécution d'un
5210 TCP . d'enregistrement de
Service serveur
redondance

d'enregistrement de
basculement.
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Numeéro de
port

5432

7474

7563

8844

8966

8967

8990

9001

Service Log Server
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Protocole

TCP

TCP

TCP

uDP

TCP

TCP

TCP

HTTP

Processus

Recording Server
Service

Recording Server
Service

Recording Server
Service

Serveurs
d'enregistrement
de redondance

Failover
Recording Server
Service

Failover Server
Service

Failover Server
Service

Failover Server
Service

Connexions de...

Caméras, encodeurs
et périphériques E/S.

Service SNMP
Windows

XProtect Smart Client

Connexion locale
uniguement.

Icbne de la barre
d'état Failover
Recording Server
Manager, connexion
locale uniqguement.
Icone de la barre
d'état Failover Server
Manager, connexion
locale uniqguement.

Management Server
Service

Serveur de gestion

Objectif

Ecouter des messages
d'événements a partir
des périphériques.

Le port est désactivé
par défaut.

Communication avec
I'agent d'extension
SNMP.

N'utilisez pas le port a
dautres fins, méme si
votre systeme
n'applique pas SNMP.
Récupération des flux
vidéo et audio,
commandes PTZ.

La communication
entre les serveurs.

Affichage de I'état et
gestion du service.

Affichage de l'état et
gestion du service.

Suivi de I'état du
service Failover
Server.

Service Web pour une
communication
interne entre les
serveurs.
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Numéro de port

22337

‘

Service Mobile Server

Numéro de port

8000

8081

8082

Service LPR Server

Numéro de port

22334

22334
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Protocole Processus
Log Server

HTTP )
service

Protocole Processus
Mobile
TCP Server
Service
Mobile
HTTP Server
Service
Mobile
HTTPS Server
Service
Protocole Processus
LPR Server
TCP i
Service
LPR Server
TCP i
Service

Connexions de...

Tous les composants XProtect

al'exception de Management
Client et du serveur
d'enregistrement.

Connexions de...

Icbne de la barre d'état
Mobile Server Manager,
connexion locale
uniguement.

Clients mobiles, clients Web,

et Management Client.

Clients mobiles et clients
Web.

Connexions de...

Objectif

Objectif

Ecrire dans, lire
et configurer le
serveur de

Journaux.

Outre les connexions entrantes vers le service Failover Recording Server susmentionné, le
service Recording Server établit des connexions sortantes vers les caméras.

Objectif

Application
SysTray.

Envoi de flux de
données, vidéo
et audio.
Envoi de flux de
données, vidéo
et audio.

Récupération des plaques
dimmatriculation reconnues

et de I'état du serveur.

Serveur
d'événements

Afin de se connecter, le
module d'extension de

reconnaissance de plaque
doit étre installé sur le

serveur d'événements.

Icone de la barre
d'état LPR Server
Manager,
connexion locale
uniguement.

Application SysTray
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Service Milestone ONVIF Bridge

Numéro de port Protocole
580 TCP
554 RTSP

Service XProtect DLNA Server

Numéro de port Protocole
9100 HTTP
9200 HTTP

Service XProtect Screen Recorder
Protocole

Numéro de port

52111 TCP

Processus

ONVIF
Bridge
Service

Service RTSP

Processus

DLNA Server

Service

DLNA Server
Service

Processus

XProtect
Screen
Recorder

Composants du serveur (connexions sortantes)

Service Management Server
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Connexions
de...

Clients
ONVIF

Clients
ONVIF

Connexions
de...

Périphérique
DLNA

Périphérique
DLNA

Connexions
de...

Recording
Server
Service

Objectif

Authentification et requétes de
configuration du flux vidéo.

Diffusion de vidéo demandée
sur les clients ONVIF.

Objectif

Découverte de périphérigue et
possibilité de configuration de
canaux DLNA. Requétes de flux
vidéo.

Diffusion de vidéo demandée
sur les périphériques DLNA.

Objectif

Fournit la vidéo a partir d'un
moniteur. Il apparait et agit de la
méme facon qu'une camérasur le
serveur d'enregistrement.

En cas de besoin, vous pouvez
modifier le numéro de port dans
le Management Client.
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Numéro de port

443 HTTPS

443 HTTPS
Service Log Server

Numéro de port

443 HTTP

Protocole

Protocole

Connexions a...

Milestone Customer Dashboard
par

https://service.milestonesys.com/

Le serveur de licence qui héberge
le service de gestion des licences.
Communiquer via
https://www.milestonesys.com/
OnlineActivation/

LicenseManagementService.asmx

Connexions a... Objectif

Serveur de

journaux de journaux.

Caméras, encodeurs et périphériques E/S (connexions entrantes)

Numéro de port

80 TCP
443 HTTPS
554 RTSP

Protocole Connexions de...

Serveurs d'enregistrement et
serveurs d'enregistrement de
basculement

Serveurs d'enregistrement et
serveurs denregistrement de
basculement

serveurs d'enregistrement de
basculement

Serveurs d'enregistrement et

Objectif

Envoyer I'état, les
événements et les
messages d'erreur
depuis le systeme
XProtect vers
Milestone Customer
Dashboard.

Activation de licences.

Transmettre les messages au serveur

Objectif

Authentification,
configuration et flux de
données, vidéo et audio.

Authentification,
configuration et flux de
données, vidéo et audio.

Flux de données, vidéo et

Caméras, encodeurs et périphériques E/S (connexions sortantes)

Numéro de port

25 SMTP

43 | Vue d'ensemble

Protocole

Connexions a...

Serveurs d'enregistrement et
serveurs d'enregistrement de
basculement

audio.

Objectif

Envoi de notifications
d'événements
(obsoléte).
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https://www.milestonesys.com/OnlineActivation/LicenseManagementService.asmx
https://www.milestonesys.com/OnlineActivation/LicenseManagementService.asmx
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Numéro de port Protocole Connexions a... Objectif

Envoi de notifications

Serveurs d'enregistrement et dévénements

5432 TCP serveurs d'enregistrement de
Le port est désactivé

par défaut.

basculement
Transmettre les

22337 HTTP Serveur de journaux messages au serveur
de journaux.

| Seuls quelques modeles de caméras sont capables d'établir des connexions sortantes.

Composants du client (connexions sortantes)

XProtect Smart Client, XProtect Management Client, serveur XProtect Mobile

Numéro de port Protocole Connexions a... Objectif
Service P
80 HTTP Authentification
Management Server
Service Authentification des utilisateurs de
443 HTTPS
Management Server base.
Service Recording Récupération des flux vidéo et audio,
7563 TCP
Server commandes PTZ.
Service Event
22331 TCP Alarmes.
Server
XProtect Web Client, client XProtect Mobile
Numéro de port Protocole Connexions a... Objectif
Serveur XProtect Récupération des flux vidéo et
8081 HTTP ) .
Mobile audio.
Serveur XProtect Récupération des flux vidéo et
8082 HTTPS , )
Mobile audio.

Graphique de comparaison des produits

XProtect VMS comprend les produits suivants :
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« XProtect Corporate

« XProtect Expert

« XProtect Professional+
« XProtect Express+

« XProtect Essential+

La liste complete des fonctionnalités est disponible sur la page de présentation du produit sur le site Web
Milestone(https://www.milestonesys.com/solutions/platform/product-index/).

Vous trouverez ci-apres une liste des principales différences entre les produits :

Nom XProtect XProtect XProtect XProtect XProtect
Essential+ Express+ Professional+ Expert Corporate
Sites par SLC 1 1 Multisite Multisite Multisite
Serveurs
d'enregistrement par 1 1 lHimité Hlimité lHimité
SLC
Périphériques par
serveur 8 48 [llimité llimité [llimité
d'enregistrement
Milestone Site , , ) ) Site
- , Site distant Site distant ,
Interconnect™ distant central/distant
Milestone Federated ) ) Site
i - - - Site distant _
Architecture™ central/distant
Affectation Affectation
Basculement sur . ,
multiple et multiple et
serveur - - - . .
i affectation affectation
d'enregistrement ) ,
unigue unique
Services de v
connexion a distance
Prise en charge
- - v v v
stockage bord
Bases de Bases de
Base de Base de Base de , |
o ) ) ) données données
Stockage de vidéo données données données En i ,
. . , , actives + actives +
multiniveau Endirect + Endirect + direct + : )
) ) , archives archives
1 archive 1 archive 1 archive o N
illimitées illimitées
Notification SNMP - - - v v
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R XProtect XProtect XProtect XProtect XProtect
Essential+ Express+ Professional+ Expert Corporate
Droits d'acces
utilisateur controélés - - - - v
dans le temps
Réduire la fluidité
, , - - - v v
d'image (affinage)
Cryptage des
données vidéo
- - - v v
(serveur
d'enregistrement)
Signature de base de
données (serveur - - - v v
d'enregistrement)
Niveaux de priorité
1 3 32000 32000
PTZ
PTZ élargie (réserver
une patrouille et une
session PTZ a partir - - - v v
de XProtect Smart
Client)
Verrouillage des v
preuves
Manuelle Manuelle et a
. ‘ Manuelle . . :
Fonction du signet - - ) et a partir partir de
uniguement . .
de regles regles
Multistreaming ou
multidiffusion en - - - v v
direct
Droits de
l'utilisateur
Droits de Droits de Droits de Droits de client/
Sécurité globale l'utilisateur l'utilisateur l'utilisateur l'utilisateur
client client client client Droits
d'utilisation

administrateur

Profils XProtect

- - - - v
Management Client

Profils XProtect
Smart Client

- - 3 3 lllimité

46 | Vue d'ensemble



Manuelde lladministrateur

Nom

XProtect Smart Wall
Moniteur systeme
Smart Map
Vérification en deux
étapes

Assistance DLNA

Masquage de
confidentialité

Gestion des mots de
passe périphériques
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XProtect
Essential+

XProtect
Express+

XProtect
Professional+

XProtect
Expert

facultatif
v
v

XProtect
Corporate

v
v
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Licence

Licences (explications)

Sivous avez installé un systeme XProtect Essential+, vous pouvez exécuter le systéme et huit licences de
périphérique matériel gratuitement. Une activation automatique de la licence est autorisée et le matériel est
activé au fur et a mesure que vous l'ajoutez au systeme.

Ce n'est que lorsque vous serez passé a un produit XProtect plus avancé (voir Changer le code de licence du
logiciel sur la page 49), que le reste de cette rubrique et les autres rubriques relatives aux licences présentées
dans ces documents deviendront pertinentes.

Lors de l'achat de votre logiciel et des licences, vous recevez :
« Une confirmation de commande

« Unfichier de licence logicielle nommé en fonction de votre SLC (code de licence du logiciel) et doté de
I'extension .lic

Votre SLC est également imprimé sur votre confirmation de commande et contient des chiffres et des lettres
reliés par des tirets, comme :

« Version 2014 du produit ou antérieure : Xxx-XxxX-Xxxx
« Version 2016 du produit ou Ultérieure : XXx-XXX-XXX-X-XXXXXX

Le fichier de la licence du logiciel contient toutes les informations relatives a vos licences et produits VMS.
Milestone vous recommande de conserver les informations relatives a votre SLC et une copie du fichier de la
licence de votre logiciel dans un endroit sdr et accessible. Dans I'arborescence, vous pouvez également voir votre
SLC sivous sélectionnez Bases > Renseignements sur la licence. Vous aurez besoin du fichier de lalicence de
votre logiciel ou de votre SLC pour créer un compte utilisateur My Milestone, contacter votre revendeur ou pour
apporter des modifications a votre systeme.

Pour commencer, téléchargez le logiciel sur notre site Web (https://www.milestonesys.com/downloads/). Lors de
l'installation du logiciel (voir Installer un nouveau systeme XProtect sur la page 74), il vous sera demandé de fournir
un fichier de licence logicielle.

Au terme de l'installation et une fois vos licences activées, vous pourrez afficher une vue densemble de vos
licences (voir Licences (explications)) pour toutes les installations sous le méme SLC sur la page Bases >
Renseignements sur la licence.

Vous avez acheté au moins deux types de licences :

Licence de base : Vous disposez au moins d'une licence de base pour 'un des produits XProtect. Il se peut que
VOUs ayez une ou plusieurs licences pour les produits complémentaires XProtect.

Licence de périphérique matériel : Chaque périphérique ajouté a votre systeme XProtect nécessite une licence
de périphérique. Vous n'avez pas besoin de licences de périphérique matériel supplémentaire pour les haut-
parleurs, microphones, ni pour les périphériques d'entrée et de sortie connectés avos caméras. Vous n'avez
besoin que d'une seule licence de périphérique par adresse IP d'encodeur vidéo si vous connectez plusieurs
caméras a I'encodeur vidéo. Un encodeur vidéo peut avoir une ou plusieurs adresses IP.

48 | Licence


https://www.milestonesys.com/downloads/

Manuel de I'administrateur | XProtect® VMS 2020 R

Pour plus dinformations, consultez la liste des périphériques pris en charge sur le site Web de Milestone
(https://www.milestonesys.com/supported-devices/). Si vous souhaitez utiliser la fonction vidéo push dans
XProtect Mobile, vous aurez besoin d'une licence de périphérique pour chaque portable ou tablette pouvant
utiliser cette fonction dans votre systeme. Si vous étes a court de licences de périphérique matériel, vous pouvez
désactiver (voir Désactiver/activer le matériel sur la page 186) les périphériques moins importants pour
permettre a de nouveaux périphériques de fonctionner.

Sivotre systeme de surveillance est le site central d'une plus grande hiérarchie utilisant Milestone Interconnect,
vous aurez besoin de licences de caméra Milestone Interconnect pour voir les vidéos des périphérigues sur un
site distant. Seul XProtect Corporate peut servir de site central.

La plupart des produits complémentaires XProtect nécessitent des types de licences supplémentaires. Le fichier
de licence logicielle comprend également des informations relatives aux licences pour les produits
complémentaires. Certains produits complémentaires possedent leurs propres fichiers de licence du logiciel.

Changer le code de licence du logiciel

Sivotre installation fonctionne avec un code de licence du logiciel (SLC) temporaire pendant la premiére période,
OU Si vous avez mis a niveau votre systeme vers un produit XProtect plus avancé, vous pouvez le changer au profit
d'un SLC permanent sans avoir besoin de désinstaller ni de réinstaller quoi que ce soit lorsque vous recevez votre
nouveau fichier de licence logicielle.

Cette opération doit étre effectuée localement sur le serveur de gestion. Vous ne pouvez
pas le faire a partir du Management Client.

1. Surle serveur de gestion, allez dans la zone de notification de la barre des taches.

" 4

E iﬂ |‘!Ji'.L .|I|| |':'

2. (liquez avec le bouton droit sur l'icobne Management Server et sélectionnez Changer de licence.
3. (liquez sur Importer une licence.

4. Ensuite, sélectionnez le fichier de licence du logiciel sauvegardé a cette fin. Lorsque vous avez terminé,
l'emplacement du fichier de licence du logiciel sélectionné est ajouté juste en-dessous du bouton
Importer une licence.

5. (liquez sur OK. Vous étes maintenant prét a enregistrer le SLC. Voir Enregistrer le code de licence du
logiciel sur la page 65.
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Exigences et considérations

Heure d'été (explications)

L'heure d'été est la pratique qui consiste a avancer les horloges afin que les soirées bénéficient de plus de
lumiéere du jour et les matins de moins. L'utilisation de I'neure d'été varie entre les pays/régions.

Lorsque vous travaillez avec un systeme de surveillance, qui est évidemment sensible al'neure, il est important
gue vous sachiez comment le systéme gere I'heure d'été.

Ne modifiez pas les parameétres de I'neure d'été alors que vous étes déja passé a I'heure
d'été ou si vous disposez d'enregistrements réalisés a I'heure d'été.

Printemps : Passage de I'heure standard a I'heure d'été
Le passage de I'heure standard a I'heure d'été ne pose pas vraiment de probleme car on avance d'une heure.
Exemple :

L'horloge passe de 2 h 00 (heure standard) a 3 h 00 (heure d'été), et la journée compte 23 heures. Dans ce cas, il
n'y a aucune donnée entre 2 h 00 et 3 h 00 du matin parce que cette heure de cette journée n'a pas existé.

Automne : Passage de I'heure d'été a I'heure standard
Lorsque vous passez de I'heure d'été a I'heure standard a l'automne, vous reculez d'une heure.
Exemple :

L'horloge passe de 2 h 00 (heure d'été)a 1 h 00 (heure standard), en répétant une heure, et la journée compte 25
heures. Vous allez jusqu'a 01:59:59, puis revenez immédiatement a 01:00:00. Si le systeme ne réagit pas, il va
réenregistrer cette heure, ainsi la premiére instance de 01:30 sera écrasée par la seconde instance de 01:30.

Pour éviter gu'une telle situation ne se produise, votre systeme archive la vidéo en cours au cas ou I'neure du
systeme changerait de plus de cing minutes. Vous ne pouvez pas consulter la premiere instance de I'neure 01h00
directement dans I'un de nos clients, mais les données sont enregistrées et conservées en sécurité. Vous pouvez
parcourir cette vidéo dans XProtect Smart Client en ouvrant directement la base de données archivée.

Serveurs de temps (explications)

Dés que votre systeme recoit les images, elles sont immédiatement horodatées. Les caméras sont des unités
distinctes qui peuvent avoir des périphériques de réglage de I'heure distincts. L'heure de la caméra et I'heure de
votre systeme peuvent par conséquent ne pas correspondre exactement. Cela peut parfois préter a confusion. Si
les horodateurs sont pris en charge par vos caméras, Milestone vous recommande de synchroniser
automatiquement I'heure de la caméra et du systéme via un serveur de temps pour une synchronisation
cohérente.
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Pour de plus amples informations sur la configuration d'un serveur de temps, effectuez des recherches sur le site
Web de Microsoft (https://www.microsoft.com/) en saisissant les mots-clés « serveur de temps », « service de
temps » ou d'autres termes similaires.

Taille limite de la base de données

Pour empécher la base de données SQL (voir SQL Server et bases de données sur la page 24) d'atteindre une
taille qui compromet la performance du systeme, vous pouvez indiquer le nombre de jours pendant lesquels les
différents types d'événements et d'alarmes y sont stockés.

1. Ouvrez le menu Outils.

2. Cliquezsurl'ongletOptions>Alarmesetévénements.

| Audio Messages | szt Eoatnradaias | Analytics Events | Stukdrs£2siuaid | Alarms and Events
Alarm settings
Keep closed alarms for:

Keep all other alarms for:

— Log settings
Keep logs for:
["] Enable verbose logging

— Event retention
| Event types Retention time (days)

Default

System Events

Device Events
Hardware Events
Recording Server Evenis
Archive Disk Available Follow group
Archive Failure: Disk Unavailable Follow group
Database is being repaired Follow group
System Monitor Events

=
4

=
4

3. Appliquez les parametres nécessaires. Pour plus d'informations, voir Onglet Alarmes et événements
(Options) sur la page 123.

IPv6 et IPv4 (explications)

Votre systeme supporte IPv6 ainsi que IPv4. Tout comme XProtect Smart Client.
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IPv6 est la derniere version du Protocole Internet (IP). Le protocole internet détermine le format et l'utilisation des
adresses IP. IPv6 coexiste avec laversion IP IPv4, encore la plus largement répandue. IPv6 a été développée afin
de résoudre I'épuisement d'adresse de I'lPv4. Les adresses IPv6 font 128 bits, alors que les adresses IPv4 ne font
que 32 bits.

Cela signifie que I'annuaire d'Internet est passé de 4,3 milliards d'adresses uniques a 340 undécillion (340 trillions
de trillions de trillions) d'adresses. Un facteur de croissance de 79 octillions (milliards de milliards de milliards).

De plus en plus d'organisations mettent en place IPv6 sur leurs réseaux. Par exemple, toutes les infrastructures
de l'agence fédérale américaine doivent étre conformes IPv6. Les exemples et illustrations contenues dans ce
manuel refletent I'utilisation de I'Pv4 puisqu'il s'agit toujours de la version IP la plus largement utilisée. IPv6
fonctionne également avec le systeme.

Utilisation du systéme avec IPv6 (explications)

Les conditions suivantes s'appliquent lorsque vous utilisez le systéme avec IPv6 :

Serveurs

Les serveurs peuvent souvent supporter IPv4 et IPv6. Cependant, si un seul serveur de votre systéme (par
exemple, un serveur de gestion ou un serveur d'enregistrement) requiert une version IP particuliere, tous les
autres serveurs de votre systeme doivent communiquer en utilisant la méme version IP.

Exemple : Tous les serveurs de votre systeme, sauf un, peuvent utiliser IPv4 et IPv6. L'exception est un serveur
qui ne supporte qu'lPv6. Cela signifie que tous les serveurs doivent communiquer entre eux avec IPv6.

Périphériques

Vous pouvez utiliser des périphériques (caméras, entrées, sorties, microphones, haut-parleurs) ayant une version
IP différente que celle utilisée pour la communication des serveurs pourvu que votre équipement réseau et les
serveurs d'enregistrement supportent également la version IP des périphériques. Voir également l'illustration ci-
dessous.

Clients

Sivotre systeme utilise IPv6, les utilisateurs doivent se connecter avec le XProtect Smart Client. Le XProtect Smart
Client prend en charge IPv6 et IPv4.

Siun ou plusieurs serveurs de votre systeme ne peuvent utiliser que IPv6, les utilisateurs XProtect Smart Client
doivent utiliser IPv6 pour leur communication avec ces serveurs. Dans ce contexte, il est important de ne pas
oublier que les installations XProtect Smart Client se connectent techniquement a un serveur de gestion pour une
premiere authentification, puis aux serveurs d'enregistrement requis pour accéder aux enregistrements.

Cependant, les utilisateurs XProtect Smart Client n'ont pas a étre eux-mémes sur le réseau IPv6, pourvu que votre
équipement réseau supporte la communication entre les différentes versions IP, et qu'ils ont installé le protocole
IPv6 sur leurs ordinateurs. Voir également l'illustration. Pour installer IPv6 sur un ordinateur client, ouvrez une
invite de commande, saisissez installer Ipvé, et appuyez sur ENTREE.

lllustration en exemple

52 | Exigences et considérations



Manuel de I'administrateur | XProtect® VMS 2020 R

o

Exemple : Puisqu'un serveur du systeme n'utilise que IPv6, toutes les communications avec ce serveur doivent
utiliser IPv6. Cependant, ce serveur indigue également la version IP de communication entre tous les autres
serveurs du systeme.

Aucune compatibilité Matrix Monitor

Sivous utilisez IPv6, vous ne pouvez pas utiliser 'application Matrix Monitor avec votre systeme. La fonction Matrix
de XProtect Smart Client n'est pas affectée.

Ecriture des adresses IPv6 (explications)

Une adresse IPv6 est généralement écrite en huit blocs de quatre chiffres hexadécimaux, et chaque bloc est
séparé par deux points.

Exemple : 2007:0880:0000:0000:0000:0F80:3FA8:18AB

Vous pouvez raccourcir les adresses en supprimant les zéros non significatifs d'un bloc. Notez également que
certains des blocs a quatre chiffres peuvent se composer de zéros uniquement. Si quelques-uns de ces blocs
0000 sont consécutifs, vous pouvez raccourcir les adresses en remplagant les blocs 0000 par deux doubles
points tant qu'il n'y a pas d'autres deux doubles points dans l'adresse.

Exemple :
20017:0880:0000:0000:0000:0F80:3FA8:18AB peut étre ramené a

2001:B80:0000:0000:0000:F80:3FA8:18AB sivous supprimez les zéros non significatifs, ou a
2001:0B80::0F80:3FA8:18AB si vous supprimez les blocs 0000, ou encore a

2001:B80::F80:3FA8:18AB si vous supprimez les zéros non significatifs et les blocs 0000.

Utiliser les adresses IPv6 dans les URL

Les adresses IPv6 contiennent deux points. Les deux points, cependant, sont également utilisés dans d'autres
types de syntaxe d'adresse réseau. Par exemple, IPv4 utilise deux points pour séparer 'adresse IP du numéro de
port lorsque les deux sont utilisés dans une URL. IPv6 a hérité de ce principe. Par conséquent, pour éviter toute
confusion, des crochets sont placés autour des adresses IPv6 lorsqu'elles sont utilisées dans les URL.

Exemple d'une URL avec une adresse IPv6 :
http://[2001:0B80:0000:0000:0000:0F80:3FA8:18AB], qui peut étre évidemment abrégé, par exemple, http.//
[2001:B80::F80:3FA8:18AB]
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Exemple d'une URL avec une adresse IPv6 et un numéro de port :
http://[2001:0B80:0000:0000:0000:0F80:3FA8:18ABJ: 1234, qui peut étre évidemment abrégé, par exemple, http.//
[20017:B80::F80:3FA8:18ABJ:1234

Pour plus d'informations sur IPv6, voir, par exemple, le site Web de IlANA (https://www.iana.org/numbers/). IANA,
Internet Assigned Numbers Authority, est l'organisation responsable de la coordination mondiale des adresses IP.

Serveurs virtuels

Vous pouvez exécuter tous les composants du systéme dans des serveurs Windows® virtuels, tels que VMware®
et Microsoft® Hyper-v®.

La virtualisation est bien souvent favorisée pour une meilleure utilisation des ressources matérielles.
Normalement, les serveurs virtuels fonctionnant sur le serveur hdte matériel ne chargent pas beaucoup le
serveur virtuel, et rarement en méme temps. Cependant, les serveurs d'enregistrement enregistrent toutes les
caméras et flux vidéo. Le processeur, lamémoire, le réseau et le systeme de stockage sont ainsi soumis a une
charge élevée. Ainsi, lorsqu'il est exécuté sur le serveur virtuel, le gain de virtualisation normal disparait
majoritairement, puisque, dans la plupart des cas, il utilise toutes les ressources disponibles.

S'il est exécuté dans un environnement virtuel, il est important que I'hdte matériel dispose de la méme quantité
de mémoire physique que celle affectée aux serveurs virtuels et que le serveur virtuel exécutant le serveur
d'enregistrement bénéficie de suffisamment de puissance de traitement et de mémoire, c'est-a-dire plus que ce
gue n'octroient les parameétres par défaut. Généralement le serveur d'enregistrement a besoin de 2 a 4 Go selon
les configurations. Un autre goulet d'étranglement se situe au niveau de l'affectation de I'adaptateur réseau et de
la performance du disque dur. Pensez a affecter un adaptateur réseau physique au serveur hotel du serveur
virtuel exécutant le serveur d'enregistrement. Il est alors plus facile de s'assurer que |'adaptateur réseau n'est pas
surchargé par le trafic en direction d'autres serveurs virtuels. Si 'adaptateur réseau est utilisé pour plusieurs
serveurs virtuels, le trafic du réseau peut empécher le serveur d'enregistrement de récupérer et d'enregistrer le
nombre d'images configuré.

Serveurs de gestion multiples (grappes) (explications)

Le serveur de gestion peut étre installé sur de multiples serveurs au sein d'une grappe de serveurs. Ceci permet
de garantir un temps d'arrét limité du systeme. Si un serveur dans une grappe devient indisponible, un autre
serveur de cette grappe prend automatiquement le relais du serveur défaillant et continue d'exécuter le serveur
de gestion. Le processus automatique de basculement entre les services du serveur de gestion et un autre
serveur de la grappe ne demande que 30 secondes.

Il n'est possible d'avoir qu'un seul serveur de gestion actif par configuration de surveillance, mais d'autres
serveurs de gestion peuvent étre configurés pour prendre le relais en cas de défaillance.
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Le nombre de redondances permis est limité a deux pour toute période de six heures. En
cas de dépassement de ce seuil, le service de regroupement ne démarre pas
automatiquement les services du serveur de gestion. Le nombre de redondances
permises peut étre modifié pour mieux correspondre a vos besoins.

Conditions préalables a la mise en grappe
« Deux machines avec Microsoft Windows Server 2012 ou une version plus récente. Assurez-vous que :

« Tous les serveurs que vous souhaitez ajouter en tant que noeuds de grappe exécutent la méme
version de Windows Server

« Tous les serveurs que vous souhaitez ajouter en tant que noeuds de grappe sont regroupés sous le
méme domaine

« Vous pouvez vous connecter au compte Windows en tant qu'administrateur local

Pour en savoir plus sur les grappes dans Microsoft Windows Servers, voir Grappes de redondance
https://docs.microsoft.com/en-us/windows-server/failover-clustering/create-failover-cluster.

« Une installation de Microsoft SQL Server

Soit un SQL Server externe et une base de données installée en dehors de la grappe du serveur ou un
service SQL Server interne au sein de la grappe du serveur (la création d'un service SQL Server interne
nécessite |'utilisation de I'édition de Microsoft® SQL Server® Standard ou de Microsoft® SQL Server®

Enterprise, laguelle peut travailler en tant que SQL Server regroupé en grappes).

Voir également

Protection des bases de données d'enregistrement contre la
corruption

Les bases de données des caméras peuvent devenir corrompues. Plusieurs options de réparation des bases de
données existent pour résoudre un tel probléme. Mais Milestone vous recommande de prendre des mesures
pour vous assurer que les bases de données de votre caméra ne deviennent pas corrompues.

Panne de disque dur : protégez vos lecteurs

Les lecteurs de disque dur sont des périphériques mécaniques, et sont donc sensibles aux facteurs externes.
Voici des exemples de facteurs externes qui peuvent endommager les lecteurs de disque dur et entrainer une
corruption des bases de données des caméras :
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« Vibration (veillez a ce que le serveur du systeme de surveillance et son environnement soient stables)
« Forte chaleur (veillez a ce que le serveur soit correctement ventilé)

« Champs magnétiques forts (a éviter)

« Pannes de courant (veillez a utiliser un onduleur)

« Electricité statique (veillez & assurer une liaison & la terre si vous manipulez un lecteur de disque dur)

« Feu, eau, et autre (a éviter)

Windows Task Manager : attention a la fermeture des processus

Lorsque vous travaillez sous Windows Task Manager, prenez garde a ne pas mettre un terme aux processus qui
ont un impact sur le systéme de surveillance. Si vous arrétez une application ou un service systeme en cliquant
sur Fermer le processus dans le Gestionnaire des taches Windows, le processus ne pourra pas enregistrer son
état ni ses données avant de fermer. Cela peut entrainer des bases de données caméras corrompues.

Enregle générale, Windows Task Manager affiche un avertissement si vous tentez de fermer un processus. Sauf si
vous étes absolument certain que mettre un terme au processus n'affectera aucunement le systeme de
surveillance, cliquez sur Non lorsque le message d'avertissement vous demande si vous désirez vraiment fermer
le processus.

Coupures de courant : utilisation d'un onduleur

La raison la plus courante de corruption des bases de données est l'arrét brutal du serveur d'enregistrement, sans
sauvegarde des fichiers et sans fermeture correcte du systeme d'exploitation. Ceci peut arriver en raison de
pannes d'alimentation, dues a un débranchement accidentel du cable d'alimentation du serveur ou autre.

Le meilleur moyen de protéger vos serveurs d'enregistrement contre l'arrét brutal consiste a équiper chacun de
vos serveurs d'enregistrement d'un onduleur (alimentation de secours).

L'onduleur fonctionne comme une source d'alimentation secondaire sur batterie et fournit I'alimentation
nécessaire pour sauvegarder les fichiers ouverts et déconnecter votre systeme en toute sécurité en cas
d'irrégularités d'alimentation. Les onduleurs peuvent avoir une sophistication différente les uns des autres, mais
la plupart des onduleurs intégrent un logiciel permettant de sauvegarder automatiqguement les fichiers ouverts,
d'alerter les administrateurs, etc.

Le choix du bon type d'onduleur pour l'environnement de votre entreprise est un processus individuel. Lorsque
vous évaluez vos besoins, n'oubliez pas la quantité de durée d'exécution dont vous aurez besoin pour que
l'onduleur puisse fonctionner en cas de panne d'alimentation. La sauvegarde des fichiers ouverts et la fermeture
correcte d'un systéeme d'exploitation peuvent prendre plusieurs minutes.

Journal des transactions de la base de données SQL (explications)

Chague fois qu'un changement est écrit dans une base de données SQL, la base de données SQL verrouille ce
changement dans son journal de transaction.
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Avec le journal de transaction, vous pouvez revenir a la version précédente et d'annuler des modifications
apportées ala base de données SQL par le biais de Microsoft® SQL Server Management Studio. Par défaut, la
base de données SQL stocke son journal de transaction indéfiniment, ce qui signifie qu'au fil du temps, le journal
de transaction accumule de plus en plus d'entrées. Le journal de transaction est situé par défaut sur le lecteur
systeme et, s'il continue de croitre, il peut empécher le bon fonctionnement de Windows.

Pour éviter un tel scénario, il est recommandé de purger régulierement le journal de transaction. La purge en elle-
méme ne diminue pas la taille du journal de transaction, mais elle efface son contenu et I'empéche ainsi de croftre
et devenir hors de contrble. Votre systeme VMS ne purge pas les journaux de transaction Dans SQL Server, il
existe des manieres de purger le journal de transaction. Rendez-vous sur la page d'assistance Microsoft
https://docs.microsoft.com/en-us/sql/relational-databases/logs/the-transaction-log-sql-server?view=sql-server-
2017 etrecherchez Tr.

Configuration systéme minimum

Pour de plus amples informations sur la configuration systéme minimale des divers éléments de votre systéme,
allez sur le site Web Milestone (https://www.milestonesys.com/systemrequirements/).

Avant de commencer l'installation

Milestone vous recommande de parcourir les conditions préalables décrites au fil des prochaines sections avant
de débuter I'installation réelle.

Préparation de vos serveurs et du réseau

Systéme d'exploitation

Assurez-vous que tous les serveurs disposent d'une installation propre d'un systeme d'exploitation Microsoft
Windows et de la mettre ajour en appliquant toutes les mises a jour les plus récentes de Windows.

Pour de plus amples informations sur la configuration systeme minimale des divers éléments de votre systeme,
allez sur le site Web Milestone (https://www.milestonesys.com/systemrequirements/).

Microsoft® .NET Framework

Vérifiez que Microsoft .NET Framework 4.7 ou ultérieur est installé sur tous les serveurs.
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Réseau

Assignation d'adresses IP statiques ou réservations DHCP sur tous les composants et caméras du systeme. Pour
vous assurer de disposer d'une bande passante suffisante sur votre réseau, vous devez comprendre comment et
quand le systeme consomme de la bande passante. La charge principale de votre réseau est composée de trois
éléments :

o Flux vidéo des caméras
« Clients affichant lavidéo
« Archivage des vidéos enregistrées

Le serveur d'enregistrement récupére les flux vidéo a partir des caméras, ce qui constitue une charge constante
sur le réseau. Les clients affichant la vidéo consomment la bande passante du réseau. Si aucune modification n'est
apportée au contenu des vues des clients, la charge est constante. Les changements de contenus des vues, les
recherches de vidéos ou la lecture font varier la charge.

L'archivage de vidéos enregistrées représente une fonctionnalité facultative qui permet au systeme de déplacer
les enregistrements vers un emplacement de stockage sur le réseau si l'espace du systeme de stockage interne
de l'ordinateur est insuffisant. Il s'agit d'une tache programmée que vous devez définir. Généralement, vous

archivez les vidéos vers un disque réseau, ce qui entraine une variation programmée de la charge sur le réseau.

Votre réseau doit disposer de suffisamment de bande passante en réserve pour prendre en charge ces pics de
trafic. Ceci améliore la réactivité du systeme et, de facon plus générale, I'expérience des utilisateurs.

Préparer Active Directory

Sivous souhaitez ajouter des utilisateurs a votre systeme par le biais du service Active Directory, vous devez
disposer d'un serveur équipé d'Active Directory et agissant comme contréleur de domaine disponible sur votre
réseau.

Pour une gestion plus facile des utilisateurs et des groupes, Milestone recommande d'avoir Microsoft Active
Directory® d'installé et de configuré avant d'installer votre systéme XProtect. Si vous ajoutez le serveur de gestion
a Active Directory apres l'installation de votre systéme, vous devrez réinstaller le serveur de gestion et remplacer
des utilisateurs par de nouveaux utilisateurs Windows définis dans Active Directory.

Les utilisateurs basiques ne sont pas pris en charge dans les systemes Milestone Federated Architecture, donc si
vous pensez utiliser Milestone Federated Architecture, vous devez ajouter les utilisateurs en tant qu'utilisateurs
de Windows via le service Active Directory. Si vous n'installez pas Active Directory, suivez les étapes Installation
pour les groupes de travail sur la page 96 lors de l'installation.

Méthode d'installation

Dans le cadre de I'assistant d'installation, vous devez décider quelle méthode d'installation utiliser. Vous devriez
baser votre sélection sur les besoins de votre organisation, mais il est trés probable que vous ayez déja décidé de
la méthode a adopter au moment de I'achat du systéeme.
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Options

Ordinateur unique

Personnalisé
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Description

Installe I'ensemble des composants liés au serveur et au client, ainsi que le SQL
Server sur 'ordinateur actuel.

Une fois terminée l'installation, vous obtenez la possibilité de configurer votre
systeme par le biais d'un assistant. Si vous acceptez de continuer, le serveur
d'enregistrement analyse le réseau pour trouver des périphériques et vous
pouvez sélectionner quels périphériques a ajouter a votre systeme. Le numéro
maximal de périphériques pouvant étre ajoutés dans l'assistant de
configuration dépend de votre licence de base. Les caméras sont également
préconfigurées dans des vues et un role d'opérateur est créé par défaut. Apres
I'installation, XProtect Smart Client s'ouvre et vous pouvez utiliser le systéme.

Le serveur de gestion est toujours sélectionné dans la liste de composants du
systeme et il est toujours installé, mais vous pouvez chaisir librement les
éléments ainstaller sur I'ordinateur actuel, parmi les autres composants du
serveur et du client.

Par défaut, la case du serveur d'enregistrement est décochée dans la liste de
composants, mais vous pouvez modifier cette configuration. Vous pouvez
installer les composants non sélectionnés sur d'autres ordinateurs par la suite.
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Installation sur un seul ordinateur

Composants typiques d'un systeme :

1. Active Directory

2. Périphériques

3. Serveur avec SQL Server
4. Serveur d'événements
5. Serveur de journaux

6. XProtect Smart Client

7. Management Client

8. Serveur de gestion

9. Serveur d'enregistrement
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10. Serveur d'enregistrement de redondance
11. Serveur XProtect Mobile

12. XProtect Web Client

13. Client XProtect Mobile

14. XProtect Smart Client avec XProtect Smart Wall

Installation personnalisée - exemple des composants du systéme distribués

Décider d'une édition de SQL Server

Microsoft® SQL Server® Express est une édition gratuite de SQL Server et est facile ainstaller et préte a
I'utilisation en comparaison des autres éditions de SQL Server. Lors de I'installation d'un Ordinateur unique,
Microsoft SQL Server Express est installé a moins que SQL Server ne soit déja installé sur l'ordinateur.

Pour de tres grands systémes ou des systemes avec beaucoup de transactions provenant et vers les bases de
données SQL, Milestone vous recommande d'utiliser I'édition Microsoft® SQL Server® Standard ou Microsoft®
SQL Server® Enterprise de SQL Server sur un ordinateur dédié sur le réseau et sur un disque dur dédié qui n'est
pas utilisé a d'autres fins. L'installation de SQL Server sur ses propres périphériques améliore la performance de
lintégralité du systéeme.
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Sélectionner un compte de service

Dans le cadre de l'installation, il vous est demandé préciser un compte pour exécuter les services de Milestone
sur cet ordinateur. Les services fonctionnent toujours sur ce compte, quel que soit l'utilisateur connecté. Assurez-
vous que le compte dispose de tous les droits d'utilisateur adéquats, par exemple, les droits nécessaires
permettant d'exécuter les taches, le bon réseau et I'acces aux fichiers, ainsi que l'accés aux répertoires partagés
sur le réseau.

Vous pouvez sélectionner un compte prédéfini ou un compte utilisateur. Basez votre décision sur
I'environnement sur lequel vous souhaitez installer votre systeme :

Environnement de domaine
Dans un domaine de domaine :
« Milestone recommande I'utilisation du compte Network Service (service réseau)intégré
Il est plus facile a utiliser méme si vous devez élargir le systeme sur plusieurs ordinateurs.

« Vous pouvez aussi utiliser des comptes utilisateur de domaine, bien gu'ils puissent étre plus difficiles a
configurer

Environnement de groupe de travail

Dans un environnement de groupe de travail, Milestone recommande ['utilisation d'un compte d'utilisateur local
disposant de tous les droits nécessaires. Ceci est souvent le compte administrateur.

Sivous avez installé vos composants systeme sur plusieurs ordinateurs, le compte
utilisateur sélectionné doit étre configuré sur tous les ordinateurs de vos installations avec
les mémes nom d'utilisateur, mot de passe et droits d'acces.

Authentification Kerberos (explications)

Kerberos est un protocole d'authentification réseau basé sur tickets. Il est con¢u pour fournir une forte
authentification pour les applications client/serveur ou serveur/serveur.

Utilisez l'authentification Kerberos comme alternative protocole d'authentification Microsoft NT LAN (NTLM) plus
ancien.

L'authentification Kerberos exige une authentification mutuelle, en d'autres termes le client s'authentifie aupres
du service et le service s'authentifie aupres du client. Vous pouvez ainsi vous authentifier de maniére plus
sécurisée entre les XProtect clients et XProtect les serveurs sans exposer votre mot de passe.
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Pour rendre possible 'authentification mutuelle dans votre XProtect VMS vous devez inscrire les Service Principal
Names (SPN) dans Active Directory. Un SPN est un alias qui identifie de maniere unique une entité telle qu'un
service de serveur XProtect. Chaque service utilisant I'authentification mutuelle doit avoir un SPN inscrit pour que
les clients puissent identifier le service sur le réseau. Sans SPN correctement enregistrés, I'authentification
mutuelle est impossible.

Le tableau ci-dessous présente les différents services Milestone ainsi que les numéros de port correspondants
que vous devez inscrire :

Service Numéro de port
Management Server - 1IS 80 - Configurable
Management Server -
8080
Interne
Recording Server - Data
7609
Collector
Failover Server 8990
Event Server 22331
LPR Server 22334

Le nombre de services que vous devez inscrire dans le répertoire actif dépend de votre
installation actuelle. Data Collector s'installe de maniére automatique lorsque vous installez
le service Management Server, Recording Server, Event Server ou Failover Server.

Vous devez enregistrer deux SPN pour que I'utilisateur puisse exécuter ce service : un avec le nom d'héte et
l'autre avec le nom du domaine complet.

Sivous exploitez le service sous un compte de service d'utilisateur réseau, vous devez inscrire les deux SPN pour
chaque ordinateur exploitant ce service.

Il s'agit de la convention de nomination SPN Milestone :

VideoOS/ [Nom d’hdéte DNS]: [Port]

VideoOS/ [Nom de domaine entierement qualifié]:[Port]

Voici un exemple de SPN pour le service Recording Server fonctionnant sur un ordinateur avec les détails ci-
dessous :

Nom d’hdéte : Record-Serverl

Domaine : Surveillance.com

SPN a enregistrer :
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VideoOS/Record-Serverl:7609

VideoOS/Record-Serverl.Surveillance.com: 7609

Exclusions scan antivirus (explications)

Comme avec tout autre logiciel de base de données, si un programme antivirus est installé sur un ordinateur
exécutant le logiciel XProtect, il est important d'exclure certains types de fichiers et emplacements, ainsi que trafic
du réseau. Sans appliquer ces exceptions, la détection de virus utilise une quantité considérable de ressources
systeme. De plus, le processus de numeérisation peut verrouiller temporairement des fichiers, ce qui peut
engendrer une interruption du processus d'enregistrement et méme la corruption des bases de données.

Lorsque vous avez besoin d'effectuer une analyse antivirus, n'analysez pas les dossiers du Recording Server
contenant les bases de données d'enregistrement (par défaut C\mediadatabase), ainsi que tous les sous-
dossiers). Evitez également d'effectuer une analyse antivirus sur les dossiers de stockage d'archives.

Créer les exclusions supplémentaires suivantes :

« Types de fichiers: .blk, .idx, .pic

« Dossiers et sous-dossiers :
o C\Program Files\Milestone ou C:\Program Files (x86)\Milestone
o C\ProgramData\Milestone\MIPSDK
o C\ProgramData\Milestone\XProtect Mobile Server\Logs
« C\ProgramData\Milestone\XProtect Data Collector Server\Logs
« C\ProgramData\Milestone\XProtect Event Server\Logs
« C\ProgramData\Milestone\XProtect Log Server
o C\ProgramData\Milestone\XProtect Management Server\Logs
« C\ProgramData\Milestone\XProtect Recording Server\Logs
o C\ProgramData\Milestone\XProtect Report Web Server\Logs

o Exclure l'analyse en réseau sur les ports TCP suivants :

Produit Ports TCP
XProtect VMS 80, 8080, 7563, 25, 21, 9000
XProtect Mobile 8081

ou
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o Exclure l'analyse en réseau des processus suivants :

Produit Processus

VideoOS.Recorder.Service.exe, VideoOS.Server.Service.exe, VideoOS.

XProtect VMS o )
Administration.exe

XProtect Mobile VideoOS.MobileServer.Service.exe

Votre entreprise emploie peut-étre des directives strictes concernant les analyses antivirus, mais il est important
d'exclure les dossiers et les fichiers mentionnés de I'analyse antivirus.

Enregistrer le code de licence du logiciel

Avant de procéder a l'installation, vous devez disposer du nom et de I'emplacement du fichier de licence logicielle
que vous avez recu de la part de Milestone.

Vous pouvez installer une version gratuite de XProtect Essential+. Cette version vous offre des possibilités
limitées de XProtect VMS pour un nombre limité de caméras. Vous devez disposer d'une connection Internet pour
installer XProtect Essential+.

Le code de licence du logiciel (SLC) est imprimé sur la confirmation de commande et le nom du fichier de licence
logicielle est lié avotre SLC.

Milestone vous recommande d'enregistrer votre SLC sur notre site Internet (https://online.milestonesys.com/)
avant I'installation. Votre revendeur a peut-étre déja effectué cette action.

Pilotes de périphériques (explications)

Votre systeme utilise les pilotes de périphériques vidéo pour contréler et communiquer avec les périphériques
de type caméra connectés a un serveur d'enregistrement. Vous devez installer les pilotes de périphériques sur
chaque serveur d'enregistrement de votre systeme.

A partir de laversion 2018 R1, les pilotes de périphériques sont répartis en deux device packs : le device pack
classique équipé des pilotes plus récents et un périphérique d'ancienne génération doté de pilotes plus anciens.

Le device pack classique est installé automatiquement au moment ou vous installez le serveur d'enregistrement.
Par la suite, vous pouvez mettre a jour les pilotes en téléchargeant et en installant une version plus récente des
pilotes de périphériques. Milestone publie régulierement de nouvelles versions des pilotes de périphériques et
les met a disposition sur la page de téléchargement (https://www.milestonesys.com/downloads/) de notre site
Web sous la forme de packs de pilotes de périphériques. Lorsque vous mettez ajour un pilote de périphériques,
vous pouvez installer la derniére version en plus de toute version que vous avez déja installée.

L'ancien Device Pack ne peut étre installé que si un device pack classique est installé dans le systéme. Les pilotes
relevant de I'ancien Device Pack sont installés automatiquement si une version précédente est déja installée sur
votre systeme. Il peut étre téléchargé et installé manuellement sur la page de téléchargement du logiciel
(https://www.milestonesys.com/downloads/).

Arrétez le service Recording Server avant de procéder a l'installation, sinon vous devrez redémarrer 'ordinateur.
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Nous vous recommandons de toujours utiliser la derniere version des pilotes de périphérigues pour garantir des
performances optimales.

Conditions préalables de l'installation hors ligne

Sivous installez le systéeme sur un serveur hors ligne, vous aurez besoin des éléments suivants :
o LefichierMilestone XProtect VMS Products 2020 Rl System Installer.exe
« Le fichier de licence logicielle (SLC) de votre systéme XProtect

« Média dinstallation du systeme d'exploitation incluant la version .NET requise
(https://www.milestonesys.com/systemrequirements/)

Communication sécurisée (explications)

Hypertext Transfer Protocol Secure (HTTPS) est une extension de Hypertext Transfer Protocol (HTTP) pour une
communication sécurisée sur un réseau informatique. Sur HTTPS, le protocole de communication est crypté en
utilisant Sécurité de la couche transport (TLS), ou son prédécesseur, Couche de sockets sécurisés (SSL).

Dans XProtect VMS, la communication sécurisée est obtenue en utilisant SSL/TLS avec un cryptage asymétrigue
(RSA).

SSL/TLS utilise une paire de clés, une privée et une publique, pour authentifier, sécuriser et gérer les connexions
sécurisées.

Une autorité de certification (AC) peut émettre des certificats aux services Web sur des serveurs utilisant un
certificat de I'AC. Ce certificat contient deux clés, une clé privée et une clé publique. La clé publique est installée
sur les clients d'un service Web (clients de service) en installant un certificat public. La clé privée est utilisée pour
la signature des certificats de serveur qui doivent étre installés sur le serveur. Lorsqu'un client de service appelle
le service Web, le service Web envoie le certificat du serveur incluant la clé publique au client. Le client de service
peut valider le certificat de serveur utilisant le certificat public de I'AC déja installé. Le client et le serveur peuvent
désormais utiliser le certificat de serveur public et privé pour échanger une clé secrete et par conséquent, établir
une connexion SSL/TLS sécurisée.

Pour plus d'informations sur TLS : https://en.wikipedia.org/wiki/Transport_Layer_Security
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Les certificats possedent une date d'expiration. XProtect VMS ne vous préviendra pas
lorsqu'un certificat est sur le point d'expirer. Si un certificat expire :
- Les clients ne feront plus confiance au serveur d'enregistrement dd au certificat expiré et
ils ne pourront donc plus communiquer avec lui.
- Les serveur d'enregistrement ne feront plus confiance au serveur de gestion dd au

A certificat expiré et ne pourront donc plus communiquer avec lui.
- Les périphériques mobiles ne feront plus confiance au serveur mobile dd au certificat
expiré et ils ne pourront donc plus communiquer avec Iui.

Pour renouveler les certificats, suivez les étapes figurant dans ce guide que vous avez
suivies lors de la création des lesdits certificats.

Lorsque vous renouvelez un certificat avec le méme nom de sujet, et que vous I'ajoutez a la Windows Certificate
Store, les serveurs choisiront automatiquement le nouveau certificat. Cela rend plus facile la rénovation des
certificats pour plusieurs serveurs d'enregistrement sans avoir a sélectionner de nouveau le certificat pour
chaque serveur d'enregistrement et sans avoir aredémarrer les services.

Cryptage du serveur de gestion (explications)

Vous pouvez crypter une connexion bidirectionnelle entre le serveur de gestion et le serveur d'enregistrement.
Lorsque vous activez le cryptage sur le serveur de gestion, il s'applique aux connexions depuis les serveurs
d'enregistrement se connectant au serveur de gestion. Si vous activez le cryptage sur le serveur de gestion, vous
devez également activer le cryptage sur tous les serveurs d'enregistrement. Avant d'activer le cryptage, vous
devez installer des certificats de sécurité sur le serveur de gestion et tous les serveurs d'enregistrement.

Distribution de certificat pour les serveurs de gestion

Le diagramme illustre le concept de base de comment les certificats sont-ils signés, fiables et distribués dans
XProtect VMS dans le but de sécuriser la communication vers le serveur de gestion.
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O Un certificat de IAC agit en tant que tiers de confiance, jouissant de la confiance du sujet/propriétaire (le
serveur de gestion) et de la partie vérifiant le certificat (serveur d'enregistrement)

© Le certificat privé de I'AC doit étre fiable sur tous les serveurs d'enregistrement. De cette maniere, les
serveurs d'enregistrement vérifient la validité des certificats émis par I'AC

© Le certificat de I'AC est utilisé pour établir une connexion sécurisée entre le serveur de gestion et les services
d'enregistrement

O Le certificat de I'AC doit étre installé sur un ordinateur exécutant le serveur de gestion
Prérequis pour le certificat privé sur le serveur de gestion :

« Emis au serveur de gestion, donc le nom d'héte du serveur de gestion est inclus dans le nom du certificat,
soit en tant qu'objet (propriétaire) ou dans la liste des noms DNS auxquels est émis le certificat

« Fiable sur le serveur de gestion lui-méme en utilisant un certificat de I'AC qui a été utilisé pour émettre le
certificat du serveur de gestion

« Fiable sur tous les serveurs d'enregistrement connectés au serveur de gestion de préférence en utilisant
un certificat de I'AC qui a été utilisé pour émettre le certificat du serveur de gestion

Cryptage du serveur de gestion vers le serveur d'enregistrement (explications)

Vous pouvez crypter une connexion bidirectionnelle entre le serveur de gestion et le serveur d'enregistrement.
Lorsque vous activez le cryptage sur le serveur de gestion, il s'appligue aux connexions depuis les serveurs
d'enregistrement se connectant au serveur de gestion. Le cryptage de cette communication doit suivre les
parametres de cryptage sur le serveur de gestion. Ainsi, si le cryptage du serveur de gestion est activé, celui-ci
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doit étre également activé sur les serveurs d'enregistrement et vice versa. Avant d'activer le cryptage, vous devez
installer des certificats de sécurité sur le serveur de gestion et tous les serveurs d'enregistrement, dont les
serveurs d'enregistrement de redondance.

Distribution de certificat

Le diagramme illustre le concept de base de comment les certificats sont-ils signés, fiables et distribués dans
XProtect VMS dans le but de sécuriser la communication depuis le serveur de gestion.

B=

© Un certificat de IAC agit en tant que tiers de confiance, jouissant de la confiance du sujet/propriétaire (le
serveur d'enregistrement) et de la partie vérifiant le certificat (serveur de gestion)

© Le certificat de I'AC doit étre fiable sur tous les serveurs de gestion. De cette maniére, le serveur de gestion
vérifie la validité des certificats émis par I'AC

© Le certificat de I'AC est utilisé pour établir une connexion sécurisée entre les serveurs d'enregistrement et le
serveur d'enregistrement

O Le certificat de I'AC doit étre installé sur les ordinateurs exécutant les serveurs d'enregistrement
Prérequis pour le certificat privé sur le serveur d'enregistrement :

« Emis au serveur d'enregistrement, donc le nom d'héte du serveur d'enregistrement est inclus dans le
certificat, soit en tant qu'objet (propriétaire) ou dans la liste des noms DNS auxquels est émis le certificat

« Fiable sur tous les serveurs de gestion connectés au serveur de gestion de préférence en utilisant un
certificat de I'AC qui a été utilisé pour émettre le certificat du serveur d'enregistrement
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Le cryptage s'applique a tous les clients et serveurs recueillant des flux de
données depuis le serveur d'enregistrement (explications)

Lorsque vous activez le cryptage sur un serveur d'enregistrement, les communications depuis tous les clients,
serveurs et intégrations récoltant des flux de données depuis le serveur d'enregistrement sont cryptées. Dans ce
document, dénommé comme « clients » :

« XProtect Smart Client
« Management Client

« Management Server (pour le Systeme de surveillance et les images ainsi que les vidéos AVl dans les
notifications par email)

« Serveur XProtect Mobile
« XProtect Event Server

« XProtect LPR

« ONVIF Bridge

o XProtect DLNA Server

« Les sites collectant des flux de donnée depuis le serveur d'enregistrement par le biais de Milestone
Interconnect

« Quelqgues intégrations tierces de MIP SDK

Pour des solutions intégrant 2018 R3 ou une version plus récente qui accede aux serveurs
d'enregistrement : Si les intégrations sont effectuées en utilisant des bibliotheques MIP
A SDK, elles ont besoin d'étre réintégrées avec MIP SDK 2019 R1. Si les intégrations
communiquent directement avec les IPA du serveur d'enregistrement sans utiliser les
bibliotheques MIP SDK, les intégrateurs doivent alors ajouter le support HTTPS eux-mémes.

Distribution de certificat

Le diagramme illustre le concept de base de comment les certificats sont-ils signés, fiables et distribués dans
XProtect VMS dans le but de sécuriser la communication vers le serveur d'enregistrement.
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O Un certificat de I'AC agit en tant que tiers de confiance, jouissant de la confiance du sujet/propriétaire (le

serveur d'enregistrement) et de la partie vérifiant le certificat (tous les clients)

© Le certificat privé de I'AC doit étre fiable sur tous les clients. De cette maniére, les clients peuvent vérifier la
validité des certificats émis par I'AC

© Le certificat de I'AC est utilisé pour établir une connexion sécurisée entre les serveurs d'enregistrement et
tous les clients et services

O Le certificat de I'AC doit étre installé sur les ordinateurs exécutant les serveurs d'enregistrement
Prérequis pour le certificat privé sur le serveur d'enregistrement :

« Emis au serveur d'enregistrement, donc le nom d'héte du serveur d'enregistrement est inclus dans le
certificat, soit en tant qu'objet (propriétaire) ou dans la liste des noms DNS auxquels est émis le certificat

« Fiable sur tous les ordinateurs exécutant des services qui collectent des flux de données depuis les
serveurs d'enregistrement, de préférence en utilisant un certificat de I'AC qui a été utilisé pour émettre le
certificat du serveur d'enregistrement

« Le compte du service exécutant le serveur d'enregistrement doit avoir acces a la clé privée du certificat
sur le serveur d'enregistrement.

Sivous activez le cryptage sur les serveurs d'enregistrement et que votre systeme
K4 appligue des serveurs d'enregistrement de basculement, Milestone vous recommande de
préparer également le serveur d'enregistrement de redondance pour le cryptage.
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Cryptage des données du serveur mobile (explications)

Dans XProtect VMS, le cryptage est activé ou désactivé par serveur mobile. Lorsque vous activez le cryptage sur
un serveur mobile, vous aurez l'option d'utiliser une communication cryptée avec tous les clients, services et
intégrations récoltant des flux de données.

Distribution de certificat pour les serveurs mobiles

Le diagramme illustre le concept de base de comment les certificats sont-ils signés, fiables et distribués dans
XProtect VMS dans le but de sécuriser la communication avec le serveur mobile.

1

Q_—

O Un certificat de IAC agit en tant que tiers de confiance, jouissant de la confiance du sujet/propriétaire (le
serveur mobile) et de la partie vérifiant le certificat (tous les clients)

© Le certificat privé de I'AC doit étre fiable sur tous les clients. De cette maniere, les clients vérifient la validité
des certificats émis par I'AC

© Le certificat de I'AC est utilisé pour établir une connexion sécurisée entre le serveur mobile et les clients et
services

0 Le certificat de I'AC doit étre installé sur un ordinateur exécutant le serveur mobile
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Prérequis pour le certificat de I'AC :

« Le nom d'héte du serveur mobile doit étre inclus dans le certificat, soit en tant qu'objet/propriétaire ou
dans la liste des noms DNS auxquels est émis le certificat

« Un certificat doit étre fiable sur tous les périphériques exécutant des services qui collectent des flux de
données depuis le serveur mobile

« Le compte du service exécutant le serveur mobile doit avoir acces a la clé privée du certificat de I'AC

Exigences du cryptage du serveur mobile pour les clients

Sivous n'activez pas le cryptage et que vous utilisez une connexion HTTP, la fonctionnalité appuyer pour parler
dans XProtect Web Client ne sera pas disponible.

Sivous sélectionnez un certificat auto-signé pour le cryptage du serveur mobile, le client XProtect Mobile ne

pourra pas se connecter avec le serveur mobile.
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Installation

Installer un nouveau systéme XProtect

Installer le XProtect Essential+

Vous pouvez installer une version gratuite de XProtect Essential+. Cette version vous offre des possibilités
limitées de XProtect VMS pour un nombre limité de caméras. Vous devez disposer d'une connection Internet pour
installer XProtect Essential+.

Cette version est installée sur un ordinateur unique a l'aide de l'option d'installation sur un ordinateur unique.
L'option Ordinateur unique installe I'ensemble des composants liés au serveur et au client sur I'ordinateur actuel.

Milestone vous recommande de lire avec attention la section suivante avant de procéder a
» . . . 9
l'installation : Avant de commencer l'installation sur la page 57.

Apres l'installation initiale, vous pouvez continuer avec I'assistant configuration. Selon votre matériel et votre
configuration, le serveur d'enregistrement analyse votre réseau a la recherche de périphériques. Vous pouvez
ensuite sélectionner les périphériques a ajouter a votre systeme. Les caméras sont préconfigurées dans les vues
et vous avez la possibilité d'activer les autres périphériques, tels que les microphones et les haut-parleurs. Vous
avez également la possibilité d'ajouter au systeme un rble d'opérateur ou un réle d'administrateur. Apres
l'installation, XProtect Smart Client s'ouvre et vous pouvez utiliser le systeme.

Dans le cas contraire, si vous fermez l'assistant d'installation, le XProtect Management Client s'ouvre et vous
permet d'effectuer des configurations manuelles, telles que I'ajout de matériel et d'utilisateurs au systeme.

Sivous réalisez une mise a niveau a partir d'une version précédente du produit, le systeme
n'effectue pas de scan a larecherche de matériels et ne crée pas de nouveaux profils
utilisateur.

1. Télécharger le programme depuis Internet (https://www.milestonesys.com/downloads/) et exécuter le
fichier Milestone XProtect VMS Products 2020 R1 System Installer.exe.

2. Ladécompression des fichiers dinstallation débute. Un ou plusieurs messages d'avertissement Windows®
s'afficheront en fonction des parameétres de sécurités. Acceptez-les afin de poursuivre la décompression.

3. Lorsque vous avez terminé, l'assistant d'installation Milestone XProtect VMS s'affiche.

1. Sélectionnez la Langue a utiliser au cours de l'installation (il ne s'agit pas de la langue que votre
systeme utilise une fois qu'il est installé, celle-ci est sélectionnée par la suite). Cliquez sur
Continuer.
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2. Lisez le Contrat de licence utilisateur final Milestone. Cochez la case J'accepte les termes du contrat
de licence, puis cliquez sur Continuer.

3. (Cliquez sur le lien XProtect Essential+ pour télécharger un fichier de licence gratuit.

La licence gratuite est téléchargée et s'affiche dans le champ Saisir ou rechercher 'emplacement
du fichier de licence. Cliquez sur Continuer.

4. Sélectionnez Ordinateur unique.

Une liste de composants a installer apparait (vous ne pouvez pas modifier cette liste). Cliquez sur
Continuer.

5. Sur la page Spécifier le cryptage du serveur de gestion , vous pouvez sécuriser la communication de tous
les serveurs d'enregistrement vers le serveur de gestion.

Sivous crypter les connexions des serveurs denregistrement au serveur de
gestion (sur la page Spécifier le cryptage du serveur de gestion de l'assistant
A d'installation), le systeme vous requiert également de crypter la connexion du
serveur de gestion vers le serveur d'enregistrement (sur la page Spécifier le
cryptage du serveur d'enregistrement de |'assistant d'installation). Pour plus
d'informations, voir Avant de commencer l'installation sur la page 57.

Sélectionnez un certificat valide dans la liste. Pour plus d'informations sur la préparation de votre systeme
pour une communication sécurisée, voir Avant de commencer l'installation sur la page 57 ou le Milestone
Guide du certificat (anglais seulement).

Vous pouvez également activer le cryptage apres l'installation depuis licbne de Management Server
Manager dans la zone de notification.
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6. Sur la page Spécifier le cryptage du serveur d'enregistrement, vous pouvez sécuriser la communication

en cryptant les connexions vers et depuis les composants du serveur et des clients récoltant des flux de
données depuis le serveur d'enregistrement. Vous pouvez utiliser le méme fichier de certificat pour tous
les composants du systeme ou utiliser différents fichiers de certificat en fonction des composants du
systeme.

Sivous crypter les connexions des serveurs d'enregistrement au serveur de
gestion (sur la page Spécifier le cryptage du serveur de gestion de |'assistant
A d'installation), le systéme vous requiert également de crypter la connexion du
serveur de gestion vers le serveur d'enregistrement (sur la page Spécifier le
cryptage du serveur d'enregistrement de ['assistant d'installation). Pour plus
d'informations, voir Avant de commencer l'installation sur la page 57.

Sélectionnez des certificats valides dans les listes. Pour plus d'informations sur la préparation de votre
systéme pour une communication sécurisée, voir Avant de commencer l'installation sur la page 57 ou le
Milestone Guide du certificat (anglais seulement).

Vous pouvez également activer le cryptage apres l'installation depuis l'icobne Recording Server Manager de
la zone de notification.

Sur la page Spécifier les paramétres du serveur d'enregistrement, spécifiez les parametres du serveur
d'enregistrement :

1. Dans le champ Nom du serveur d'enregistrement, saisissez le nom du serveur d'enregistrement.
Le nom par défaut est celui de l'ordinateur.

2. Le champ Adresse du serveur de gestion indique I'adresse et le numéro du port du serveur de
gestion : localhost:80.

3. Dans le champ Sélectionner 'emplacement de votre base de données médias, sélectionnez
I'emplacement ol vous voulez sauvegarder votre enregistrement vidéo. Milestone vous
recommande de sauvegarder vos enregistrements vidéo dans un emplacement différent de celui
ol vous avez installé le logiciel, et non sur le lecteur systéeme. L'emplacement par défaut est le
lecteur qui dispose du plus grand espace disponible.

4. Dans le champ Durée de rétention des enregistrements vidéo, définissez la durée pendant
laquelle vous voulez conserver les enregistrements vidéo. Vous pouvez saisir entre 1 et 999 jours
dans lesquels 7 jours correspondent a la durée de rétention par défaut.

5. (liquez sur Continuer.
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8.

10.

11.

Sur la page Spécifier le cryptage du serveur mobile, vous pouvez sécuriser les communications entre le
serveur mobile et les clients et les services.

Sivous n'activez pas le cryptage, des fonctionnalités sur certains clients ne seront
pas disponibles. Pour plus d'informations, voir Exigences du cryptage du serveur
mobile pour les clients sur la page 73.

Sélectionnez un certificat valide dans la liste. Pour plus d'informations sur I'établissement d'une
communication sécurisée su votre systeme, voir Cryptage des données du serveur mobile (explications)
sur la page 72 ou le Milestone Guide du certificat (anglais seulement).

Vous pouvez également activer le cryptage apres l'installation complétée depuis I'icbne Mobile Server
Manager de la barre des taches du systeme d'exploitation (voir Activer le cryptage sur le serveur mobile
sur la page 416).

Sur la page Sélectionner 'emplacement du fichier et la langue du produit, procédez comme suit :

1. Dans le champ Emplacement du fichier, sélectionnez I'emplacement ot vous souhaitez installer le
logiciel.

2. Dans Langue du produit, sélectionnez lalangue dans laquelle votre produit XProtect doit étre
installé.

3. (liquez sur Installer.

Le logiciel procede maintenant a l'installation. Si Microsoft® SQL Server® Express et Microsoft ISS ne sont
pas installés sur 'ordinateur, ils le seront automatiquement lors de l'installation.

Vous serez invité a redémarrer votre ordinateur. Aprés avoir redémarré votre ordinateur, un ou plusieurs
messages d'avertissement Windows s'afficheront en fonction des parametres de sécurités. Acceptez-les
afin de terminer l'installation.

Une fois l'installation terminée, une liste s'affiche pour indiquer les composants installés sur I'ordinateur.

Cliquez sur Continuer pour ajouter un matériel et des utilisateurs au systeme.

Sivous cliquez sur Fermer maintenant, vous passez outre I'assistant de
configuration et le XProtect Management Client s'ouvre. Vous pouvez configurer le
systeme, par exemple, ajouter du matériel informatique et des clients aux systeme,
dans Management Client.
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12. Sur la page Saisir les noms d'utilisateur et le mot de passe du matériel, saisissez les noms d'utilisateur et
les mots de passe du matériel modifié a partir des parametres par défaut du fabricant.

L'assistant d'installation analysera le réseau pour ce matériel, ainsi que les identifiants spécifiques et le
matériel doté des identifiants de connexion par défaut du fabricant.

Cliguez sur Continuer et patientez pendant que le systeme analyse le matériel.

13. Sur la page Sélectionner le matériel a ajouter au systéme, sélectionnez le matériel que vous souhaitez
ajouter au systeme. Cliquez sur Continuer et patientez pendant que le systéme ajoute le matériel.

14. Sur la page Configurer les périphériques, vous pouvez attribuer des noms descriptifs au matériel en
cliquant sur l'icbne Modifier située en regard du nom du matériel. Ce nom est ensuite préfixé aux
périphériques.

Développez les noeuds pour activer ou désactiver les appareils, tels que les caméras, les haut-parleurs et
les microphones.

Les caméras sont activées par défaut, tandis que les haut-parleurs et les
- microphones sont désactivés par défaut.
Cliquez sur Continuer et patientez pendant que le systeme configure le matériel.

15. Sur la page Ajouter des utilisateurs, vous pouvez gjouter des utilisateurs au systéeme en tant
qu'utilisateurs Windows ou utilisateurs de base. Les utilisateurs peuvent avoir le réle d'administrateur ou le
role d'opérateur.

Définissez l'utilisateur et cliquez sur Ajouter.
Lorsque vous avez fini d'ajouter les utilisateurs, cliquez sur Continuer.

16. Lorsque l'installation et la configuration initiale sont terminées, la page La configuration est terminée
s'ouvre et affiche :
« Une liste de périphériques qui sont ajoutés au systeme

« Une liste d'utilisateurs qui sont ajoutés au systeme

« Les adresses vers le XProtect Web Client et le client XProtect Mobile que vous pouvez partager avec
vos utilisateurs

Lorsque vous cliquez sur Fermer, XProtect Smart Client s'ouvre et est prét a 'emploi.

Installer votre systéeme - option sur ordinateur unique

L'option Ordinateur unique installe I'ensemble des composants liés au serveur et au client sur I'ordinateur actuel.

Milestone vous recommande de lire avec attention la section suivante avant de procéder a
» . . . .
l'installation : Avant de commencer l'installation sur la page 57.
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Apreés l'installation initiale, vous pouvez continuer avec I'assistant configuration. Selon votre matériel et votre
configuration, le serveur d'enregistrement analyse votre réseau ala recherche de périphériques. Vous pouvez
ensuite sélectionner les périphériques a ajouter a votre systeme. Les caméras sont préconfigurées dans les vues
et vous avez la possibilité d'activer les autres périphériques, tels que les microphones et les haut-parleurs. Vous
avez également la possibilité d'ajouter au systeme un rble d'opérateur ou un réle d'administrateur. Apres
linstallation, XProtect Smart Client s'ouvre et vous pouvez utiliser le systéeme.

Dans le cas contraire, si vous fermez I'assistant d'installation, le XProtect Management Client s'ouvre et vous
permet d'effectuer des configurations manuelles, telles que I'ajout de matériel et d'utilisateurs au systeme.

Sivous réalisez une mise a niveau a partir d'une version précédente du produit, le systeme
n'effectue pas de scan a larecherche de matériels et ne crée pas de nouveaux profils
utilisateur.

1. Télécharger le programme depuis Internet (https://www.milestonesys.com/downloads/) et exécuter le
fichier Milestone XProtect VMS Products 2020 R1 System Installer.exe.

2. Ladécompression des fichiers d'installation débute. Un ou plusieurs messages d'avertissement Windows®
s'afficheront en fonction des parametres de sécurités. Acceptez-les afin de poursuivre la décompression.

3. Lorsque vous avez terminé, l'assistant d'installation Milestone XProtect VMS s'affiche.

1. Sélectionnez la Langue a utiliser au cours de l'installation (il ne s'agit pas de la langue que votre
systeme utilise une fois qu'il est installé, celle-ci est sélectionnée par la suite). Cliquez sur
Continuer.

2. Lisez le Contrat de licence utilisateur final Milestone. Cochez la case J'accepte les termes du contrat
de licence, puis cliquez sur Continuer.

3. Dans Saisir ou rechercher 'emplacement du fichier de licence, saisissez le fichier de licence
envoyé par votre prestataire XProtect. Alternativement, naviguez jusqu'a l'emplacement du fichier
ou cliquez sur le lien XProtect Essential+ pour télécharger un fichier de licence gratuit. Pour
consulter les limitations du produit gratuit XProtect Essential+, voir le Graphique de comparaison
des produits sur la page 44. Le systeme vérifie votre fichier de licence avant que vous puissiez
poursuivre. Cliquez sur Continuer.

4. Sélectionnez Ordinateur unique.

Une liste de composants a installer apparait (vous ne pouvez pas modifier cette liste). Cliquez sur
Continuer.
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5. Sur la page Spécifier le cryptage du serveur de gestion , vous pouvez sécuriser la communication de tous
les serveurs d'enregistrement vers le serveur de gestion.

Sivous crypter les connexions des serveurs denregistrement au serveur de
gestion (sur la page Spécifier le cryptage du serveur de gestion de |'assistant
A d'installation), le systéeme vous requiert également de crypter la connexion du
serveur de gestion vers le serveur d'enregistrement (sur la page Spécifier le
cryptage du serveur d'enregistrement de |'assistant d'installation). Pour plus
d'informations, voir Avant de commencer l'installation sur la page 57.

Sélectionnez un certificat valide dans la liste. Pour plus d'informations sur la préparation de votre systeme
pour une communication sécurisée, voir Avant de commencer l'installation sur la page 57 ou le Milestone
Guide du certificat (anglais seulement).

Vous pouvez également activer le cryptage apres l'installation depuis l'icobne de Management Server
Manager dans la zone de notification.

6. Sur la page Spécifier le cryptage du serveur d'enregistrement, vous pouvez sécuriser la communication
en cryptant les connexions vers et depuis les composants du serveur et des clients récoltant des flux de
données depuis le serveur d'enregistrement. Vous pouvez utiliser le méme fichier de certificat pour tous
les composants du systeme ou utiliser différents fichiers de certificat en fonction des composants du
systeme.

Sivous crypter les connexions des serveurs d'enregistrement au serveur de
gestion (sur la page Spécifier le cryptage du serveur de gestion de ['assistant
A d'installation), le systéeme vous requiert également de crypter la connexion du
serveur de gestion vers le serveur d'enregistrement (sur la page Spécifier le
cryptage du serveur d'enregistrement de ['assistant d'installation). Pour plus
d'informations, voir Avant de commencer l'installation sur la page 57.

Sélectionnez des certificats valides dans les listes. Pour plus d'informations sur la préparation de votre
systeme pour une communication sécurisée, voir Avant de commencer l'installation sur la page 57 ou le
Milestone Guide du certificat (anglais seulement).

Vous pouvez également activer le cryptage apres l'installation depuis l'icbne Recording Server Manager de
la zone de notification.

80 | Installation



Manuelde ladministrateur | XProtect® VMS 2020 R1

7. Sur la page Spécifier les paramétres du serveur d'enregistrement, spécifiez les parametres du serveur
d'enregistrement :

1. Dans le champ Nom du serveur d'enregistrement, saisissez le nom du serveur d'enregistrement.
Le nom par défaut est celui de l'ordinateur.

2. Le champ Adresse du serveur de gestion indique I'adresse et le numéro du port du serveur de
gestion : localhost:80.

3. Dans le champ Sélectionner 'emplacement de votre base de données médias, sélectionnez
I'emplacement ou vous voulez sauvegarder votre enregistrement vidéo. Milestone vous
recommande de sauvegarder vos enregistrements vidéo dans un emplacement différent de celui
ol vous avez installé le logiciel, et non sur le lecteur systéeme. L'emplacement par défaut est le
lecteur qui dispose du plus grand espace disponible.

4. Dans le champ Durée de rétention des enregistrements vidéo, définissez la durée pendant
laguelle vous voulez conserver les enregistrements vidéo. Vous pouvez saisir entre 1 et 999 jours
dans lesquels 7 jours correspondent a la durée de rétention par défaut.

5. (liquez sur Continuer.

8. Sur la page Spécifier le cryptage du serveur mobile, vous pouvez sécuriser les communications entre le
serveur mobile et les clients et les services.

Sivous n'activez pas le cryptage, des fonctionnalités sur certains clients ne seront
pas disponibles. Pour plus d'informations, voir Exigences du cryptage du serveur
mobile pour les clients sur la page 73.

Sélectionnez un certificat valide dans la liste. Pour plus d'informations sur I'établissement d'une
communication sécurisée su votre systeme, voir Cryptage des données du serveur mobile (explications)
sur la page 72 ou le Milestone Guide du certificat (anglais seulement).

Vous pouvez également activer le cryptage apres l'installation complétée depuis I'icobne Mobile Server
Manager de la barre des taches du systeme d'exploitation (voir Activer le cryptage sur le serveur mobile
sur la page 416).

9. Sur lapage Sélectionner lemplacement du fichier et la langue du produit, procédez comme suit :

1. Dans le champ Emplacement du fichier, sélectionnez I'emplacement ot vous souhaitez installer le
logiciel.

2. Dans Langue du produit, sélectionnez lalangue dans laquelle votre produit XProtect doit étre
installé.

3. (liquez sur Installer.

Le logiciel procede maintenant a l'installation. Si Microsoft® SQL Server® Express et Microsoft ISS ne sont
pas installés sur 'ordinateur, ils le seront automatiquement lors de l'installation.
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10. Vous serez invité aredémarrer votre ordinateur. Aprés avoir redémarré votre ordinateur, un ou plusieurs
messages d'avertissement Windows s'afficheront en fonction des parametres de sécurités. Acceptez-les
afin de terminer l'installation.

11. Une fois l'installation terminée, une liste s'affiche pour indiquer les composants installés sur I'ordinateur.

Cliguez sur Continuer pour ajouter un matériel et des utilisateurs au systeme.

Sivous cliquez sur Fermer maintenant, vous passez outre I'assistant de
configuration et le XProtect Management Client s'ouvre. Vous pouvez configurer le
systeme, par exemple, ajouter du matériel informatique et des clients aux systeme,
dans Management Client.

12. Sur la page Saisir les noms d'utilisateur et le mot de passe du matériel, saisissez les noms d'utilisateur et
les mots de passe du matériel modifié a partir des parameétres par défaut du fabricant.

L'assistant d'installation analysera le réseau pour ce matériel, ainsi que les identifiants spécifiques et le
matériel doté des identifiants de connexion par défaut du fabricant.

Cliquez sur Continuer et patientez pendant que le systeme analyse le matériel.

13. Sur la page Sélectionner le matériel a ajouter au systéme, sélectionnez le matériel que vous souhaitez
ajouter au systeme. Cliquez sur Continuer et patientez pendant que le systeme ajoute le matériel.

14. Sur la page Configurer les périphériques, vous pouvez attribuer des noms descriptifs au matériel en
cliquant sur I'icéne Modifier située en regard du nom du matériel. Ce nom est ensuite préfixé aux
périphériques.

Développez les noeuds pour activer ou désactiver les appareils, tels que les caméras, les haut-parleurs et
les microphones.

Les caméras sont activées par défaut, tandis que les haut-parleurs et les
- microphones sont désactivés par défaut.
Cliquez sur Continuer et patientez pendant que le systeme configure le matériel.

15. Sur la page Ajouter des utilisateurs, vous pouvez ajouter des utilisateurs au systeme en tant
qu'utilisateurs Windows ou utilisateurs de base. Les utilisateurs peuvent avoir le réle dadministrateur ou le
réle d'opérateur.

Définissez l'utilisateur et cliquez sur Ajouter.

Lorsque vous avez fini d'ajouter les utilisateurs, cliquez sur Continuer.
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16. Lorsque linstallation et la configuration initiale sont terminées, la page La configuration est terminée

s'‘ouvre

et affiche :
Une liste de périphériques qui sont ajoutés au systeme

Une liste d'utilisateurs qui sont ajoutés au systeme

Les adresses vers le XProtect Web Client et le client XProtect Mobile que vous pouvez partager avec
vos utilisateurs

Lorsque vous cliquez sur Fermer, XProtect Smart Client s'ouvre et est prét a I'emploi.

Installer votre systéme - option personnalisée

L'option Personnalisée installe le serveur de gestion, mais vous pouvez sélectionner quels autres composants du

client et du serveur vous souhaitez installer sur I'ordinateur actuel. Par défaut, la case du serveur

d'enregistrement est décochée dans la liste de composants. En fonction de vos choix, vous pouvez installer les

composants du systéeme non sélectionnés sur d'autres ordinateurs par la suite. Pour plus d'informations

concernant chaque composant du systeme et leur réle, voir Composants principaux du systeme sur la page 22.

L'installation sur d'autres ordinateurs se fait par le biais de la page Web de téléchargement du serveur de gestion

intitulée Down
Installer les no

load Manager. Pour plus d'informations concernant l'installation via le Download Manager, voir
uveaux composants XProtect sur la page 88.

1. Télécharger le programme depuis Internet (https://www.milestonesys.com/downloads/) et exécuter le
fichier Milestone XProtect VMS Products 2020 R1 System Installer.exe.

2. Ladécompression des fichiers d'installation débute. Un ou plusieurs messages d'avertissement Windows®

s'afficheront en fonction des parametres de sécurités. Acceptez-les afin de poursuivre la décompression.

3. Lorsque vous avez terminé, l'assistant d'installation Milestone XProtect VMS s'affiche.

1.

Sélectionnez la Langue a utiliser au cours de l'installation (il ne s'agit pas de la langue que votre
systeme utilise une fois qu'il est installé, celle-ci est sélectionnée par la suite). Cliquez sur
Continuer.

Lisez le Contrat de licence utilisateur final Milestone. Cochez la case J'accepte les termes du contrat
de licence, puis cliquez sur Continuer.

Dans Saisir ou rechercher 'emplacement du fichier de licence, saisissez le fichier de licence
envoyé par votre prestataire XProtect. Alternativement, naviguez jusqu'a l'emplacement du fichier
ou cliquez sur le lien XProtect Essential+ pour télécharger un fichier de licence gratuit. Pour
consulter les limitations du produit gratuit XProtect Essential+, voir le Graphique de comparaison
des produits sur la page 44. Le systeme vérifie votre fichier de licence avant que vous puissiez
poursuivre. Cliquez sur Continuer.

4. Sélectionnez Personnaliser. Une liste de composants a installer apparait. Hormis le serveur de gestion,

tous les composants de la liste sont facultatifs. Par défaut, la case du serveur d'enregistrement est

décoch
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Dans les étapes ci-dessous, tous les composants du systeme sont installés. Pour un
systeme encore plus distribué, n'installez que quelgues composants du systeme
sur cet ordinateur et les composants restants sur les autres ordinateurs. Si vous ne
reconnaissez pas une étape de l'installation, c'est sGrement dd au fait que vous

0 n'avez pas choisi d'installer le composant du systeme auquel appartient cette page.
Dans ce cas, passez a |'étape suivante. Voir également Installer les nouveaux
composants XProtect sur la page 88, Installer les nouveaux composants XProtect sur
la page 88 et Installer les nouveaux composants XProtect sur la page 88.

5. Lapage Sélectionnez un site Web a utiliser avec le systéme XProtect ne s'affiche que si vous avez plus
d'un site Web lIS disponibles sur cet ordinateur. Vous devez sélectionner le site Web a utiliser avec votre
systeme XProtect. Si possible, sélectionnez un site Web doté d'une liaison HTTPS, car ce protocole est une
version plus avancée et sécurisée de HTTP. Cliquez sur Continuer.

Si Microsoft® IIS n'est pas installé sur l'ordinateur, il s'installe.

6. Sur la page Sélectionner Microsoft SQL Server, sélectionnez le SQL Server que vous souhaitez utiliser.
Voir également SQL Server options lors de l'installation personnalisée sur la page 87. Cliquez sur
Continuer.

Si SQL Server n'est pas présent sur votre ordinateur local, vous pouvez installer
K4 Microsoft SQL Server Express, mais sur un systeme distribué plus grand, vous
utiliseriez typiquement un SQL Server dédié sur votre réseau.

7. Sur la page Sélectionner une base de données (ne s'affiche que si vous avez sélectionné un SQL Server
existant), sélectionnez ou créez une base de données SQL pour y stocker votre configuration syteme. Si
vous choisissez une base de données SQL existante, choisissez Conserver ou Remplacer les données
existantes. Si vous procédez a une mise a niveau, choisissez de conserver les données existantes afin de
ne pas perdre votre configuration systeme. Voir également SQL Server options lors de l'installation
personnalisée sur la page 87. Cliquez sur Continuer.

8. Sur la page Sélectionner le compte de service, sélectionnez soit Ce compte prédéfini, soit Ce compte
pour sélectionner le compte de service pour tous les composants du systeme a l'exception du serveur
d'enregistrement. Si nécessaire, saisissez un mot de passe. Cliquez sur Continuer.

9. Dans lafenétre Sélectionner le compte de service pour le serveur d'enregistrement, sélectionnez soit
Ce compte prédéfini, soit Ce compte pour sélectionner le compte de service pour le serveur
d'enregistrement. Si nécessaire, saisissez un mot de passe. Cliquez sur Continuer.

84 | Installation



Manuelde ladministrateur | XProtect® VMS 2020 R1

10. Sur la page Spécifier le cryptage du serveur de gestion , vous pouvez sécuriser la communication de tous
les serveurs d'enregistrement vers le serveur de gestion.

Sivous crypter les connexions des serveurs denregistrement au serveur de
gestion (sur la page Spécifier le cryptage du serveur de gestion de |'assistant
A d'installation), le systéeme vous requiert également de crypter la connexion du
serveur de gestion vers le serveur d'enregistrement (sur la page Spécifier le
cryptage du serveur d'enregistrement de |'assistant d'installation). Pour plus
d'informations, voir Avant de commencer l'installation sur la page 57.

Sélectionnez un certificat valide dans la liste. Pour plus d'informations sur la préparation de votre systeme
pour une communication sécurisée, voir Avant de commencer l'installation sur la page 57 ou le Milestone
Guide du certificat (anglais seulement).

Vous pouvez également activer le cryptage apres l'installation depuis l'icobne de Management Server
Manager dans la zone de notification.

11. Sur la page Spécifier le cryptage du serveur d'enregistrement, vous pouvez sécuriser la communication
en cryptant les connexions vers et depuis les composants du serveur et des clients récoltant des flux de
données depuis le serveur d'enregistrement. Vous pouvez utiliser le méme fichier de certificat pour tous
les composants du systeme ou utiliser différents fichiers de certificat en fonction des composants du
systeme.

Sivous crypter les connexions des serveurs d'enregistrement au serveur de
gestion (sur la page Spécifier le cryptage du serveur de gestion de ['assistant
A d'installation), le systéeme vous requiert également de crypter la connexion du
serveur de gestion vers le serveur d'enregistrement (sur la page Spécifier le
cryptage du serveur d'enregistrement de ['assistant d'installation). Pour plus
d'informations, voir Avant de commencer l'installation sur la page 57.

Sélectionnez des certificats valides dans les listes. Pour plus d'informations sur la préparation de votre
systeme pour une communication sécurisée, voir Avant de commencer l'installation sur la page 57 ou le
Milestone Guide du certificat (anglais seulement).

Vous pouvez également activer le cryptage apres l'installation depuis l'icbne Recording Server Manager de
la zone de notification.
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86

12.

13.

14.

15.

16.

Sur la page Spécifier les paramétres du serveur d'enregistrement, spécifiez les parametres du serveur
d'enregistrement :

1. Dans le champ Nom du serveur d'enregistrement, saisissez le nom du serveur d'enregistrement.
Le nom par défaut est celui de l'ordinateur.

2. Le champ Adresse du serveur de gestion indique I'adresse et le numéro du port du serveur de
gestion : localhost:80.

3. Dans le champ Sélectionner 'emplacement de votre base de données médias, sélectionnez
I'emplacement ou vous voulez sauvegarder votre enregistrement vidéo. Milestone vous
recommande de sauvegarder vos enregistrements vidéo dans un emplacement différent de celui
ol vous avez installé le logiciel, et non sur le lecteur systéeme. L'emplacement par défaut est le
lecteur qui dispose du plus grand espace disponible.

4. Dans le champ Durée de rétention des enregistrements vidéo, définissez la durée pendant
laguelle vous voulez conserver les enregistrements vidéo. Vous pouvez saisir entre 1 et 999 jours
dans lesquels 7 jours correspondent a la durée de rétention par défaut.

5. (liquez sur Continuer.

Sur la page Spécifier le cryptage du serveur mobile, vous pouvez sécuriser les communications entre le
serveur mobile et les clients et les services.

Sivous n'activez pas le cryptage, des fonctionnalités sur certains clients ne seront
pas disponibles. Pour plus d'informations, voir Exigences du cryptage du serveur
mobile pour les clients sur la page 73.

Sélectionnez un certificat valide dans la liste. Pour plus d'informations sur I'établissement d'une
communication sécurisée su votre systeme, voir Cryptage des données du serveur mobile (explications)
sur la page 72 ou le Milestone Guide du certificat (anglais seulement).

Vous pouvez également activer le cryptage apres l'installation complétée depuis I'icobne Mobile Server
Manager de la barre des taches du systeme d'exploitation (voir Activer le cryptage sur le serveur mobile
sur la page 416).

Sur la page Sélectionnez I'emplacement du fichier et la langue du produit, sélectionnez 'Emplacement
des fichiers pour le fichier du programme. Dans le champ, Langue du produit, sélectionnez la langue dans
laquelle votre produit XProtect doit étre installé. Cliquez sur Installer.

Le logiciel procede maintenant a l'installation. Au terme de l'installation, une liste de composants du
systeme correctement installés s'affiche. Cliquez sur Fermer.

Vous serez invité aredémarrer votre ordinateur. Aprés avoir redémarré votre ordinateur, un ou plusieurs
messages d'avertissement Windows s'afficheront en fonction des parametres de sécurités. Acceptez-les
afin de terminer l'installation.
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17. Configuration de votre systeme dans Management Client. Voir Liste des taches initiales de configuration
sur la page 127.

18. Enfonction de vos choix, installez les composants du systeme restants sur les autres ordinateurs par le
biais du Download Manager. Voir Installer les nouveaux composants XProtect sur la page 88.

SQL Server options lors de I'installation personnalisée
Décider quel SQL Server et quelle base de données utiliser avec les options suivantes.
SQL Server options :

« Installer Microsoft® SQL Server® Express sur cet ordinateur : Cette option ne s'affiche que si vous
n'avez pas un SQL Server installé sur I'ordinateur

« Utiliser le SQL Server sur cet ordinateur : Cette option ne s'affiche que si un SQL Server est déja installé
sur l'ordinateur

« Sélectionner un SQL Server sur votre réseau par le biais de la recherche : Vous permet de chercher
tous les SQL Server découverts sur le sous-réseau de votre réseau

« Sélectionner un SQL Server sur votre réseau : Vous permet de saisir I'adresse (nom d'hdte ou adresse IP)
d'un SQL Server que la recherche ne trouve pas

Options de la base de données SQL :
« Créer une nouvelle base de données : Principalement pour les nouvelles installations

« Utiliser une base de données existante : Principalement pour les mises a niveau des installations
existantes. Milestone vous recommande de réutiliser la base de données SQL préexistante et d'y
maintenir la base de données existante pour ne pas perdre la configuration de votre systéme. Vous
pouvez également choisir de remplacer les données de la base de données SQL

Voir également
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Voir également

Probleme : Recording Server est mis hors tension lors du basculement du noeud en grappe de
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Installer les nouveaux composants XProtect

Installation via Download Manager (explications)

Sivous souhaitez installer les composants du systeme sur d'autres ordinateurs que celui du serveur de gestion,
vous devez installer ces composants du systeme par le biais du site Web de téléchargement de Management
Server Download Manager.

1. Depuis l'ordinateur ou est installé Management Server, allez sur la page Web de téléchargement
Management Server. Dans le menu Démarrer de Windows, sélectionnez Programmes > Milestone > Page
d'installation administrative et notez ou copiez l'adresse Internet a des fins d'utilisation ultérieures lors
de l'installation des composants du systéme sur les autres ordinateurs. L'adresse est généralement la
suivante : http.//[management server addressyinstallation/Admin/default-en-US.htm.

2. Connexion atous les ordinateurs pour installer un ou plusieurs autres composants du systeme :

« Recording Server (voir également Installer les nouveaux composants XProtect sur la page 88 ou
Installer les nouveaux composants XProtect sur la page 88)

« Management Client
« Smart Client

« EventServer

o LogServer

« Mobile Server

3. Ouvrez un navigateur Internet, saisissez l'adresse de la page Web de téléchargement du Management
Server dans le champ d'adresse et téléchargez I'assistant d'installation en question.

4. Exécutez l'installateur.

Voir Installer votre systéme - option personnalisée sur la page 83 en cas de doute concernant les sélections a
faire et les parametres dans les différentes étapes d'installation.

Installer le serveur d’enregistrement via Download Manager
Sivos composants systeme sont répartis sur plusieurs ordinateurs, vous pouvez installer les serveurs

d'enregistrement en suivant les instructions ci-dessous.

Le serveur d'enregistrement est déja installé si vous avez effectué une installation
K4 Ordinateur unique, mais vous pouvez utiliser les mémes instructions pour ajouter de
nouveaux serveurs d'enregistrement si vous avez besoin de plus de capacité.
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Voir Installer les nouveaux composants XProtect sur la page 88, si vous souhaitez installer
un serveur d'enregistrement de redondance.

1. Depuis l'ordinateur ou est installé Management Server, allez sur la page Web de téléchargement
Management Server. Dans le menu Démarrer de Windows, sélectionnez Programmes > Milestone > Page
d'installation administrative et notez ou copiez l'adresse Internet a des fins d'utilisation ultérieures lors
de l'installation des composants du systéme sur les autres ordinateurs. L'adresse est généralement la
suivante : http://[management server addressyinstallation/Admin/default-en-US.htm.

2. Connectez-vous sur l'ordinateur ou vous souhaitez installer le serveur d'enregistrement.

3. Ouvrez un navigateur Internet, saisissez l'adresse de la page Web de téléchargement du Management
Server dans le champ d'adresse et appuyez sur Entrée.

4. Télécharger I'assistant d'installation du serveur d'enregistrement en sélectionnant Toutes les langues
sous I'Assistant d'installation du Recording Server. Sauvegardez l'installateur ou exécutez-le directement
a partir de la page web.

5. Sélectionnez la Langue que vous souhaitez utiliser pendant I'installation. Cliquez sur Continuer.
6. Sur la page Sélectionner un type d'installation, sélectionnez :
Typique : pour installer un serveur d'enregistrement avec des valeurs par défaut, ou
Personnalisé : pour installer un serveur d'enregistrement avec des valeurs personnalisées.

7. Sur la page Spécifier les paramétres du serveur d'enregistrement, spécifiez les parametres du serveur
d'enregistrement :

1. Dans le champ Nom du serveur d'enregistrement, saisissez le nom du serveur d'enregistrement.
Le nom par défaut est celui de l'ordinateur.

2. Le champ Adresse du serveur de gestion indique I'adresse et le numéro du port du serveur de
gestion : localhost:80.

3. Dans le champ Sélectionner 'emplacement de votre base de données médias, sélectionnez
I'emplacement ol vous voulez sauvegarder votre enregistrement vidéo. Milestone vous
recommande de sauvegarder vos enregistrements vidéo dans un emplacement différent de celui
ol vous avez installé le logiciel, et non sur le lecteur systéeme. L'emplacement par défaut est le
lecteur qui dispose du plus grand espace disponible.

4. Dans le champ Durée de rétention des enregistrements vidéo, définissez la durée pendant
laquelle vous voulez conserver les enregistrements vidéo. Vous pouvez saisir entre 1 et 999 jours
dans lesquels 7 jours correspondent a la durée de rétention par défaut.

5. (liquez sur Continuer.

8. La page Adresse IP des serveurs d'enregistrement ne s'affiche que si vous choisissez Personnalisée.
Précisez le nombre de serveurs d'enregistrement que vous souhaitez installer sur cet ordinateur. Cliquez
sur Continuer.
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9.

10.

11.

12.

13.

Dans la fenétre Sélectionner le compte de service pour le serveur d'enregistrement, sélectionnez soit
Ce compte prédéfini, soit Ce compte pour sélectionner le compte de service pour le serveur
d'enregistrement. Si nécessaire, saisissez un mot de passe. Cliquez sur Continuer.

Sur la page Spécifier le cryptage du serveur d'enregistrement, vous pouvez sécuriser la communication
en cryptant les connexions vers et depuis les composants du serveur et des clients récoltant des flux de
données depuis le serveur d'enregistrement. Vous pouvez utiliser le méme fichier de certificat pour tous
les composants du systeme ou utiliser différents fichiers de certificat en fonction des composants du
systeme.

Sivous crypter les connexions des serveurs d'enregistrement au serveur de
gestion (sur la page Spécifier le cryptage du serveur de gestion de l'assistant
A d'installation), le systéme vous requiert également de crypter la connexion du
serveur de gestion vers le serveur d'enregistrement (sur la page Spécifier le
cryptage du serveur d'enregistrement de |'assistant d'installation). Pour plus
d'informations, voir Avant de commencer l'installation sur la page 57.

Sélectionnez des certificats valides dans les listes. Pour plus d'informations sur la préparation de votre
systéme pour une communication sécurisée, voir Avant de commencer l'installation sur la page 57 ou le
Milestone Guide du certificat (anglais seulement).

Vous pouvez également activer le cryptage apres l'installation depuis l'icbne Recording Server Manager de
la zone de notification.

Sur la page Sélectionnez I'emplacement du fichier et la langue du produit, sélectionnez 'Emplacement
des fichiers pour le fichier du programme. Dans le champ, Langue du produit, sélectionnez la langue dans
laquelle votre produit XProtect doit étre installé. Cliquez sur Installer.

Le logiciel procede maintenant a l'installation. Au terme de l'installation, une liste de composants du
systeme correctement installés s'affiche. Cliquez sur Fermer.

Une fois que vous avez installé le serveur d'enregistrement, vous pouvez vérifier son état a partir de
I'icbne de Recording Server Manager et le configurer dans Management Client. Pour plus d'informations,
voir Liste des taches initiales de configuration sur la page 127.

Installer un serveur d’enregistrement de redondance via Download Manager

1.

Sivous gérez des groupes de travail, vous devrez utiliser la méthode alternative
d'installation pour les serveurs d'enregistrement de redondance (voir Installation pour les
groupes de travail sur la page 96).

Depuis l'ordinateur ou est installé Management Server, allez sur la page Web de téléchargement
Management Server. Dans le menu Démarrer de Windows, sélectionnez Programmes > Milestone > Page
d'installation administrative et notez ou copiez 'adresse Internet a des fins d'utilisation ultérieures lors
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10.

11.

12.

de l'installation des composants du systéme sur les autres ordinateurs. L'adresse est généralement la
suivante : http://[management server addressy/installation/Admin/default-en-US.htm.

Connectez-vous sur l'ordinateur ou vous souhaitez installer le serveur d'enregistrement.

Ouvrez un navigateur Internet, saisissez I'adresse de la page Web de téléchargement du Management
Server dans le champ d'adresse et téléchargez l'installateur du serveur d'enregistrement. Sauvegardez
linstallateur ou exécutez-le directement a partir de la page web.

Télécharger l'assistant d'installation du serveur d'enregistrement en sélectionnant Toutes les langues
sous I'Assistant d'installation du Recording Server. Sauvegardez l'installateur ou exécutez-le directement
a partir de la page web.

Sélectionnez la Langue que vous souhaitez utiliser pendant I'installation. Cliquez sur Continuer.

Sur la page Sélectionner un type d'installation, sélectionnez Basculement pour installer un serveur
d'enregistrement en tant que serveur d'enregistrement de basculement.

Sur la page Spécifier les paramétres du serveur d'enregistrement, spécifiez les parametres du serveur
d'enregistrement. Le nom du serveur d'enregistrement de redondance, I'adresse du serveur de gestion et
le chemin vers la base de données multimédia. Cliquez sur Continuer.

Sur la page Sélectionner un compte de service pour le serveur d'enregistrement et lors de l'installation
d'un serveur d'enregistrement de redondance, vous devez utiliser le compte d'utilisateur particulier
appelé Ce compte. Cela crée le compte d'utilisateur de redondance. Si nécessaire, saisissez un mot de
passe et confirmez-le. Cliquez sur Continuer.

Sur la page Spécifier le cryptage du serveur d'enregistrement, vous pouvez sécuriser la communication
en cryptant les connexions depuis les clients et services récoltant des flux de données depuis le serveur
d'enregistrement.

Milestone vous recommande de choisir les mémes options que sur votre serveur d'enregistrement a
partir duquel ce serveur d'enregistrement de redondance prend la reléve. Si un certificat est sélectionné
pour le cryptage, alors I'administrateur doit accorder la permission Lire a l'utilisateur du serveur de
redondance sur la clé privée sélectionnée. Pour plus d'informations sur la préparation de votre systeme
pour une communication sécurisée, voir Avant de commencer l'installation sur la page 57.

Vous pouvez également activer le cryptage apres l'installation depuis l'icdne de la barre des taches de
Failover Recording Server Manager dans la zone de notification.

Sur la page Sélectionnez I'emplacement du fichier et la langue du produit, sélectionnez I'Emplacement
des fichiers pour le fichier du programme. Dans le champ, Langue du produit, sélectionnez la langue dans
laguelle votre produit XProtect doit étre installé. Cliquez sur Installer.

Le logiciel procede maintenant a l'installation. Au terme de l'installation, une liste de composants du
systéme correctement installés s'affiche. Cliquez sur Fermer.

Une fois que vous avez installé le serveur d'enregistrement de redondance, vous pouvez vérifier son état
a partir de I'icbne Service de Failover Server et le configurer dans Management Client. Pour plus
dinformations, voir Liste des taches initiales de configuration sur la page 127.
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Installation silencieuse via un interpréteur de ligne de commande (explications)

Avec l'installation silencieuse, les administrateurs de systéeme peuvent installer et mettre ajour le logiciel
Recording Server et le logiciel Smart Client sur un large réseau sans interaction de la part des utilisateurs et avec
le moins de perturbations possibles pour les utilisateurs finaux.

Les programmes d'installation Recording Server et Smart Client (fichiers .exe) ont différents arguments de ligne de
commande. lls ont chacun leur propre ensemble de parametres de ligne de commande, lesquels peuvent étre
invoqués directement dans un interpréteur de ligne de commande ou par le biais d'un ficher Arguments. Vous
pouvez également utiliser les options de ligne de commande avec les programmes d'installation dans
linterpréteur de ligne de commande.

Vous pouvez combiner les programmes d'installation de XProtect, ainsi que ses parametres de ligne de
commande et les options de ligne de commande avec les outils pour une distribution et une installation
silencieuses de logiciel, tel que Microsoft System Center Configuration Manager (SCCM, également connu sous
ConfigMgr). Pour plus d'informations concernant ces outils, rendez-vous sur le site Web du fabriquant. Vous
pouvez également utiliser Milestone Software Manager pour installer et mettre a jour a distance Recording Server,
les pilotes de périphériques et Smart Client. Pour plus d'informations, voir la documentation relative a Milestone
Software Manager.

Paramétres de ligne de commande et fichiers d'arguments

Lors de l'installation silencieuse, vous pouvez précisez les parameétres qui sont étroitement liés aux différents
composants du systeme VMS, ainsi que leur communication interne avec les parametres de la commande de
ligne et des fichiers d'arguments. Les parametres de la ligne de commande et les fichiers d'arguments ne doivent
étre utilisés uniquement pour les nouvelles installations car vous ne pouvez pas modifier les paramétres que les
parametres de la commande de ligne représentent lors d'une mise a jour.

Rendez-vous dans le répertoire ou se trouve le programme d'installation et saisissez la commande suivante pour
voir les parametres de ligne de commande disponibles et pour générer un fichier Arguments pour un programme
d'installation :

[NameOfExeFile] .exe --generateargsfile=[path]
Exemple :
MilestoneXProtectRecordingServerInstaller x64.exe --generateargsfile=c:\temp

Dans le fichier des arguments enregistrés (Arguments.xml), chaque parametre de ligne de commande est
accompagné d'une description indiquant son but. Vous pouvez modifier et enregistrer le fichier d'arguments afin
que les valeurs des parametres de la ligne de commande sied aux besoins de votre installation.

Lorsque vous souhaitez utiliser un fichier d'arguments, ainsi que son programme d'installation, utilisez I'option de
ligne de commande --arguments en saisissant la commande suivante :

92 | Installation



Manuel de I'administrateur | XProtect® VMS 2020 R

[NameOfExeFile] .exe —--quiet --arguments=[path]\[filename]

Exemple :

MilestoneXProtectRecordingServerInstaller x64.exe --quiet

-—arguments=C: \temp\arguments.xml

Options de ligne de commande

Vous pouvez également combiner les programmes d'installation aux options de ligne de commande dans
linterpréteur de ligne de commande. En général, les options de ligne de commande modifient le comportement
d'une commande.

Rendez-vous au répertoire ou se situe le programme d'installation et saisissez [NameOfExeFile] .exe --help
dans l'interpréteur de ligne de commande pour afficher la liste complete des options de la ligne de commande.
Vous devez préciser une valeur pour les options de ligne de commande nécessitant une valeur afin de réussir
l'installation.

Vous pouvez utiliser a la fois les parametres de ligne de commande et les options de ligne de commande au sein

d'une méme commande. Utilisez l'option de ligne de commande --parameters et divisez chaque parameétre de

ligne de commande avec deux-points (:). Dans I'exemple ci-dessous, -—quiet, ——showconsole et ——parameters
représentent les options de ligne de commande, et ISFAILOVER et RECORDERNAME sont les parametres de ligne

de commande :

MilestoneXProtectRecordingServerInstaller x64.exe --quiet --showconsole

—--parameters=ISFATILOVER:true:RECORDERNAME:Failoverl

Installation silencieuse d'un serveur d'enregistrement

Lors d'une installation silencieuse, vous ne recevez pas de notifications une fois l'installation terminée. Pour
recevoir des notifications, incluez I'option de ligne de commande --showconsole dans la commande. L'icdne de
la barre d'état Milestone XProtect Recording Server apparait une fois terminée I'installation.

Dans les exemples de commandes ci-dessous, le texte figurant entre les crochets ([ ]) et les crochets eux-mémes
doivent étre remplacés par des valeurs réelles. Exemple : au lieu de « [path] », vous pourriez saisir "d:\program
files\", d:\record\, ou \\network-storage-02\surveillance. Utilisez |'option de ligne de commande --help pour
en lire plus sur les formats légaux de chaque valeur d'option de ligne de commande.

1. Connectez-vous sur l'ordinateur ot vous souhaitez installer le composant Recording Server.

2. Ouvrez un navigateur Internet, saisissez l'adresse de la page Web de téléchargement du Management
Server destinée aux administrateurs dans le champ d'adresse et appuyez sur Entrée.
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L'adresse est généralement la suivante : http://[management server address]:
[port]/installation/Admin/default-en-US.htm.

3. Téléchargez l'assistant d'installation du serveur d'enregistrement en sélectionnant Toutes les langues
sous Assistant d'installation du Recording Server.

4. Ouvrez votre interpréteur de ligne de commande préférée. Pour ouvrir Invite de commande Windows,
ouvrez le menu Démarrer de Windows et saisissez ecmd.

5. Naviguez jusqu'au répertoire contenant le ficher d'installation téléchargé.

6. Poursuivez l'installation selon 'un des deux scénarios ci-dessous :

Scénario 1 : Mettre a jour une installation existante ou en installer une sur un serveur avec le
composant Management Server avec des valeurs par défaut

« Saisissez lacommande suivant pour démarrer l'installation.

MilestoneXProtectRecordingServerInstaller x64.exe --quiet

Scénario 2 : Installer dans un systéme distribué

1. Saisissez la commande suivante pour générer un fichier d'arguments avec des parametres de ligne
de commande.

MilestoneXProtectRecordingServerInstaller x64.exe --generateargsfile=

[path]

2. Ouvrez le fichier d'arguments (Arguments.xml) a partir du chemin spécifié et modifiez les valeurs
des parametres de la ligne de commande si nécessaire.

Assurez-vous de donner aux parameétres de ligne de commande
SERVERHOSTNAME et SERVERPORTdes valeurs valides. Sinon, l'installation
ne pas se terminer.

4. Enregistrez le fichier Arguments.

5. Retournez al'interpréteur de ligne de commande et entrez la commande ci-dessous pour installer
les valeurs de paramétrage de laligne de commande spécifiées dans le fichier Arguments.

MilestoneXProtectRecordingServerInstaller x64.exe --quiet --arguments=

[path]\ [filename]
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Installer XProtect Smart Client silencieusement

Lors d'une installation silencieuse, vous ne recevez pas de notifications une fois l'installation terminée. Pour
recevoir des notifications, incluez l'option de ligne de commande --showconsole dans la commande. Un
raccourci vers XProtect Smart Client apparait sur le bureau une fois terminée I'installation.

Dans les exemples de commandes ci-dessous, le texte figurant entre les crochets ([ ]) et les crochets eux-mémes
doivent étre remplacés par des valeurs réelles. Exemple : au lieu de « [path] », vous pourriez saisir "d:\program
files\", d:\record\, ou \\network-storage-02\surveillance. Utilisez I'option de ligne de commande --help pour
en lire plus sur les formats légaux de chaque valeur d'option de ligne de commande.

1. Ouvrez un navigateur Internet, saisissez I'adresse de la page Web de téléchargement du Management
Server destinée aux utilisateurs finaux dans le champ d'adresse et appuyez sur Entrée.

L'adresse est généralement la suivante : http://[management server address]:
[port]/installation/default-en-US.htm.

2. Téléchargez le programme d'installation XProtect Smart Client en sélectionnant Toutes les langues sous
Programme d'installation XProtect Smart Client.

3. Ouvrez votre interpréteur de ligne de commande préféré. Pour ouvrir Invite de commande Windows,
ouvrez le menu Démarrer de Windows et saisissez emd.

4. Naviguez jusqu'au répertoire contenant le ficher d'installation téléchargé.

5. Poursuivez l'installation selon I'un des deux scénarios ci-dessous :

Scénario 1 : Mettre a jour une installation existante ou en installer une avec des valeurs de
parameétres de ligne de commande par défaut

« Saisissez lacommande suivant pour démarrer l'installation.

XProtect Smart Client 2020 R1 Installer.exe --quiet

Scénario 2 : Installer des valeurs de paramétres de ligne de commande personnalisées a l'aide d'un
fichier d'arguments xml comme entrée

1. Saisissez la commande suivante pour générer un fichier d'arguments xml avec des parametres de
ligne de commande.

XProtect Smart Client 2020 R1 Installer.exe --generateargsfile=[path]

2. Ouvrez le fichier d'arguments (Arguments.xml) a partir du chemin spécifié et modifiez les valeurs
des parametres de la ligne de commande si nécessaire.

3. Enregistrez le fichier Arguments.
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4. Retournez al'interpréteur de ligne de commande et entrez la commande ci-dessous pour installer
les valeurs de paramétrage de laligne de commande spécifiées dans le fichier Arguments.

XProtect Smart Client 2020 Rl Installer.exe —--quiet --arguments=[path]\

[filename]

Installation pour les groupes de travail

Sivous avez recours non pas a une configuration de domaine mais a un serveur Active Directory, procédez
comme suit lors de l'installation :

1. Connectez-vous a Windows en utilisant un compte administrateur commun.

| Assurez-vous d'utiliser le méme compte sur tous les ordinateurs du systéme.

2. Selonvos besoins, démarrez l'installation du serveur de gestion ou d'enregistrement et cliquez sur
Personnaliser.

3. Selon votre sélection lors de la 2e étape, choisissez d'installer le service Management Server ou Recording
Server al'aide d'un compte administrateur commun.

4. Terminez l'installation.

5. Répétez les étapes 1 a4 pour installer tous les autres systemes que vous souhaitez connecter. lls doivent
tous étre installés en utilisant un compte administrateur commun.

Vous ne pouvez pas utiliser cette méthode lorsque vous mettez a jour les installations de groupe de travail.
Consultez la rubrique Mise a niveau dans une configuration de groupe de travail sur la page 487.

Installation dans une grappe

Avant de procéder a l'installation dans une grappe, voir Serveurs de gestion multiples (grappes) (explications) sur la
page 54 et Conditions préalables a la mise en grappe sur la page 55.

Les descriptions et illustrations présentées peuvent étre différentes de ce que vous voyez
- al'écran.
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Installation et modification de I'adresse URL :

1. Installer le serveur de gestion et tous ses sous-composants sur le premier serveur de la grappe.

Le serveur de gestion doit étre installé avec un utilisateur spécifique, et non en tant
que service de réseau. Pour ce faire, vous devez utiliser l'option d'installation
Personnalisée. De plus, I'utilisateur spécifique doit avoir acces au disque de réseau
partagé et a un mot de passe sans expiration de préférence.

2. Apres avoir installé le serveur de gestion et le Management Client sur le premier serveur de la grappe,

ouvrez

1.

le Management Client, puis, a partir du menu Outils, sélectionnez Services enregistrés.

Dans la fenétre Ajouter/supprimer des services enregistrés, sélectionnez Service de journal dans
la liste, puis cliquez sur Modifier.

Dans la fenétre Modifier le service enregistré, remplacez I'adresse URL du service de journal par
I'adresse URL de la grappe.

UALs

Address External d
hitp: /M yCluster/ServerAPL L oS erdce asmd T

Répétez ces étapes pour tous les services listés dans la fenétre Ajouter/supprimer des services
enregistrés. Cliquez sur Réseau.

Dans la fenétre Configuration du réseau, remplacez I'adresse URL du serveur par 'adresse URL
de la grappe. (Cette étape s'applique uniguement au premier serveur de la grappe.) Cliquez sur OK.

Metwork Configuration x|

Server Setlings

Server addiess [LAN]: ] hittp: /P Clusterd

Server addess (wWaNp |

[ ok | canca

Dans la fenétre Ajouter/supprimer des services enregistrés, cliquez sur Fermer. Quittez le
Management Client.

Arrétez le service Management Server ainsi qu'llS. Obtenez de plus amples informations sur la
facon d'arréter IS sur le site Web de Microsoft (https://technet.microsoft.com/library/cc732317
(WS.10).aspx/).

Répétez ces étapes pour tous les serveurs suivants de la grappe, en les orientant cette fois-ci vers
SQL Server et la base de données existant. Cependant, pour le dernier serveur de la grappe sur
lequel vous installez le serveur de gestion, n'arrétez pas le service Management Server.
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Configurez le service Management Server en tant que service générique dans la grappe de redondance:

1. Surle dernier serveur sur lequel vous avez installé le serveur de gestion, allez dans Démarrer > Outils
d'administration, ouvrez le module de Gestion de la grappe de redondance de Windows. Dans la fenétre
Gestion de la grappe de redondance, agrandissez votre grappe, cliquez sur Services et applications a
l'aide du bouton droit de votre souris et sélectionnez Configurer un service ou une application.

B8 Failover Cluster Management

File Action View Help

o= B
%5 Falover Cluster Management
=] ElMy Cluster
— [ m_.—,
: . Configure & Service or Application. .. h
More #chions.. E |
Wi 4 |
Refresh |
Help |

2. Dans la boite de dialogue Haute disponibilité, cliquez sur Suivant.
3. sélectionnez Service générique et cliquez sur Suivant.
4. Ne spécifiez rien sur la troisieme page de la boite de dialogue et cliquez sur Suivant.

5. Choisissez le service Milestone XProtect Management Server, puis cliguez sur Suivant. Spécifiez le nom
(nom de I'néte de la grappe), que les clients utilisent pour accéder au service, cliquez sur Suivant.

6. Aucun espace de stockage n'est requis pour ce service, puis cliquez sur Suivant. Aucun parameétre de
registre ne doit étre répliqué ; cliquez sur Suivant. Vérifiez que le service regroupé est configuré selon
vOos besoins, puis cliquez sur Suivant. Le serveur de gestion est maintenant configuré en tant que service
générique dans la grappe de redondance. Cliquez sur Terminer.

7. Dans la configuration de la grappe, le serveur d'événements et le Data Collector doivent étre configurés
comme service dépendant du serveur de gestion pour que le serveur d'événements s'arréte lorsque le
serveur de gestion s'arrétera.

8. Pour ajouter le service Milestone XProtect Event Server en tant que ressource pour le service Milestone
XProtect Management Server Cluster, cliquez sur le service de grappe a I'aide du bouton droit de votre
souris et cliquez sur Ajouter une ressource > 4 - Service générique et sélectionnez Milestone XProtect
Event Server.

Modifiez les paramétres de configuration suivants :

Dans les noeuds Management Server :
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« Dans C\ProgramData\Milestone\XProtectManagement Server\ServerConfig.xml :
<AuthorizationServerUri>http://ClusterRoleAddress/IDP</AuthorizationServerUri>
« Dans C\Program Files\Milestone\XProtectManagement Server\lIS\IDP\appsettings.json :
« Authority » : « http://ClusterRoleAddress/IDP »

Dans les Recording Server, vérifiez que l'adresse du serveur d'autorisation est également configurée sur l'adresse
du rdle en grappe :

Dans C:\ProgramData\Milestone\XProtectRecording Server\RecorderConfig.xml :

<authorizationserveraddress>http://ClusterRoleAddress/IDP</authorizationserveraddress>

Download Manager/page web de téléchargement.

Le serveur de gestion est doté d'une page web intégrée. Cette page Web permet aux administrateurs et aux
utilisateurs finaux de télécharger et d'installer les composants requis du systeme XProtect a partir de n'importe
guel emplacement, localement ou a distance.
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{2 English T

Qmilestone | XProtect®

Milestone XProtect VM5 contains a set of administrative applications which are downloaded and installed from this page. User
applications can be found on the default download page. If you want to view this page in another language, use the language
menu in the top right corner.

Recording Server Installer

The XProtect Recording Server has features for recording of video and audio feeds, and for communication with cameras and other
devices in the surveillance system.

Recording Server Installer 13.2a {64 bit)
all Languages

Management Client Installer
The XProtect Management Client is the system's administration application, used for setting up hardware, recording servers, secunty, etc.

=

g t Client Installer 2019 R2 (64 bit)
All Languages

Event Server Installer

The Event Server manages all event and map related communication. It stores events, image files and map configurations, and makes
status infoermation about the surveillance system available.

Event Server Installer 13.2a (64 bit)
All Languages

Log Server Installer
The Log Server manages all system logging.

Log Server Installer 2019 R2 (64 bit)
All Languages

Service Channel Installer
The Service Channel communicates configuration changes and updates, system messages, etc. between the server and clients.

Service Channel Installer 13.2a {64 bit)
all Languages

Mobile Server Installer

As part of the surveillance system, the XProtect Mobile component contains features for managing server- and administrator-based
settings of the XProtect Mobile client application.

Mobile Server Installer 13.2a (64 bit)
All Languages

DLNA Server Installer
The DLMNA Server enables you to view video from your Milestone XProtect system on devices with DLNA support.

DLNA Server Installer 13.2a (64 bit)
All Languages

© Milestone Systems A/S

La page Web est capable d'afficher deux groupes de contenu, tous deux par défaut dans une version de langue
correspondant a la langue d'installation du systéeme :

« Une page web est destinée aux administrateurs et leur permet de télécharger et d'installer les principaux
composants du systeme. La plupart du temps, la page web est automatiquement chargée a la fin de
linstallation du serveur de gestion et le contenu par défaut s'affiche. Sur le serveur de gestion, vous
pouvez accéder ala page Web a partir du menu Démarrer de Windows. Sélectionnez Programmes >
Milestone > Page d'installation administrative. Sinon, vous pouvez saisir I'URL :

http://[adresse du serveur de gestion]:[port}/installation/admin/

L'[adresse du serveur de gestion] est I'adresse IP ou le nom d'hdte du serveur de gestion, et [port]
correspond au numéro de port pour lequel vous avez configuré IIS pour l'utiliser sur le serveur de gestion.
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« L'autre page web est destinée aux utilisateurs finaux et leur permet d'accéder aux applications client dans
leur configuration par défaut. Sur le serveur de gestion, vous pouvez accéder a la page Web a partir du
menu Démarrer de Windows. Sélectionnez Programmes > Milestone > Page d'installation publique.
Sinon, vous pouvez saisir I'URL :

http.//[adresse du serveur de gestion]:[port)/installation/

L'[adresse du serveur de gestion] est I'adresse IP ou le nom d'hdte du serveur de gestion, et [port]
correspond au numéro de port pour lequel vous avez configuré IIS pour l'utiliser sur le serveur de gestion.

Les deux pages Web contiennent des contenus par défaut et peuvent ainsi étre utilisées immédiatement aprés
Iinstallation. Cependant, en tant qu'administrateur, vous pouvez personnaliser les éléments apparaissant sur les
pages Web a l'aide du Download Manager. Vous pouvez également déplacer des composants entre les deux
versions de la page Web. Pour déplacer un composant, cliquez dessus a l'aide du bouton droit de votre souris et
sélectionnez tout simplement la version de la page web vers laquelle vous souhaitez déplacer le composant.

Méme si le Download Manager vous permet de contréler les composants que les utilisateurs peuvent télécharger
et installer, vous ne pouvez pas l'utiliser en tant qu'outil de gestion des droits d'utilisateurs. Ces droits sont
déterminés par les réles définis dans le Management Client.

Sur le serveur de gestion, vous pouvez accéder a la XProtect Download Manager a partir du menu Démarrer d