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Copyright, marcas comerciais e limitagao de
responsabilidade

Copyright © 2023 Milestone Systems A/S

Marcas comerciais
XProtect é uma marca registrada de Milestone Systems A/S.

Microsoft e Windows sdo marcas comerciais registradas da Microsoft Corporation. App Store é uma marca de
servico da Apple Inc. Android é uma marca comercial da Google Inc.

Todas as outras marcas comerciais mencionadas neste documento pertencem a seus respectivos proprietarios.

Limitacdo de responsabilidade
Este texto destina-se apenas a fins de informagao geral, e os devidos cuidados foram tomados em seu preparo.

Qualquer risco decorrente do uso destas informag&es é de responsabilidade do destinatario e nenhuma parte
deste documento deve ser interpretada como alguma espécie de garantia.

Milestone Systems A/S reserva-se o direito de fazer ajustes sem notificagdo prévia.

Todos os nomes de pessoas e organizacdes utilizados nos exemplos deste texto sao ficticios. Qualquer
semelhanga com organizag¢des ou pessoas reais, vivas ou falecidas, é mera coincidéncia e ndo é intencional.

Este produto pode fazer uso de software de terceiros, para os quais termos e condi¢des especificos podem se
aplicar. Quando isso ocorrer, mais informag¢des poderdo ser encontradas no arquivo 3rd_party_software_
terms_and_conditions.txt localizado em sua pasta de instalacdo do sistema Milestone.
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Produtos e versdes compativeis com o VMS

Este manual descreve os recursos suportados pelos seguintes produtos VMS XProtect:
« XProtect Corporate
« XProtect Expert
« XProtect Professional+
« XProtect Express+

Milestone testa os recursos descritos neste manual com os produtos VMS XProtect mencionados acima na
versdo de lancamento atual e nas duas versdes de langamento anteriores.

Se os novos recursos forem compativeis apenas com a versdo de langamento atual e ndo por quaisquer
versdes de lancamento anteriores, vocé pode encontrar informagdes sobre isso nas descri¢des dos recursos.
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Visao Geral
O que é novo?

No XProtect Incident Manager 2023 R1

« Para cumprir o GDPR ou outras leis aplicaveis relativas a dados pessoais, os administradores do XProtect
Management Client podem agora definir um tempo de retengao para projetos de incidente.

No XProtect Incident Manager 2022 R3

« O complemento XProtect Incident Manager agora também é compativel com a versdo XProtect Expert,
XProtect Professional+, XProtect Express+ 2022 R3 ou posterior.

« O XProtect Incident Manager agora pode mostrar mais de 10.000 projetos de incidente.
No XProtect Incident Manager 2022 R2
« A primeira versdo desse complemento

« O add-on é XProtect Incident Manager compativel com o XProtect Corporate versdo 2022 R2 e posterior
e com XProtect Smart Client versao 2022 R2 e posterior.

Esta documentacao e os cursos de e-learning

Esta documentacdo descreve como conseguir uma evidéncia robusta com os recursos no XProtect Incident
Manager.

A Milestone oferece cursos de e-learning para todos os produtos XProtect. Acesse o Milestone Learning Portal
em https://learn.milestonesys.com/index.htm.

Para encontrar os cursos do XProtect Incident Manager, procure por incident manager. O curso Usando
XProtect Incident Manager é para operadores do XProtect Smart Client e o curso Configurar XProtect
Incident Manager é para administradores do XProtect Management Client.

XProtect Incident Manager

Milestone desenvolveu produtos adicionais que se integram plenamente com XProtect para lhe dar
funcionalidade extra. Seu arquivo de licenca XProtect controla o acesso a produtos adicionais.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/solutions/platform/product-index/).

O XProtect Incident Manager é um complemento da Milestone que permite que as organiza¢des documentem
incidentes e os combinem com evidéncia de sequéncia (video e possivelmente dudio) do VMS XProtect.
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Os usuarios do XProtect Incident Manager podem salvar todas as informacdes de incidentes em projetos de
incidentes. A partir dos projetos de incidentes, é possivel rastrear o status e as atividades de cada incidente.
Dessa forma, os usudrios podem gerenciar incidentes de forma eficaz e facilmente compartilhar fortes
evidéncias de incidentes, tanto internamente com colegas quanto externamente com as autoridades.

XProtect Incident Manager ajuda as organiza¢des a obter a visdo geral e a compreensao dos incidentes que
acontecem nas areas que inspecionam. Esse conhecimento permite que as organiza¢des implementem
medidas para minimizar a chance de incidentes semelhantes acontecerem no futuro.

No XProtect Management Client, os administradores do XProtect VMS de uma organiza¢ao podem definir as
propriedades disponiveis do incidente no XProtect Incident Manager para as necessidades das organizagdes.
Os operadores do XProtect Smart Client iniciam, salvam e gerenciam projetos de incidentes e adicionam varias
informacdes aos projetos de incidentes. Isso inclui texto livre, propriedades de incidentes que os
administradores definiram e sequéncias do VMS XProtect. Para total rastreabilidade, o VMS XProtectregistra
quando os administradores definem e editam as propriedades do incidente e quando os operadores criam e
atualizam os projetos de incidente.
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Licenciamento

Licenciamento do XProtect Incident Manager

O XProtect Incident Manager exige as seguintes licengas:
« Uma licenga basica que cobre o uso completo do XProtect Incident Manager
O uso do XProtect Incident Manager é compativel apenas nos produtos e versdes do VMS abaixo:
« XProtect Corporate 2022 R2 e posterior: uma licenca basica para XProtect Incident Manager esta incluida

« XProtect Expert, XProtect Professional+, XProtect Express+ 2022 R3 e posterior: compre uma licenga
basica para XProtect Incident Manager separadamente

Ativar sua licenca XProtect Incident Manager

Se vocé estiver usando o XProtect Corporate versdo 2022 R2 ou posterior, a licenga para XProtect Incident
Manager estd incluida e é ativada junto com a licenga para o seu XProtect VMS.

Se vocé comprou o XProtect Incident Manager para a instalacdo existente da versdo XProtect Expert, XProtect
Professional+, XProtect Express+, 2022 R3 ou posterior, basta ativar a nova licenga.

Consulte também a secdo sobre como ativar licengas no XProtect VMS manual do administrador
(https://doc.milestonesys.com/2023r2/pt-BR/portal/htm/chapter-page-mc-administrator-manual.htm).
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Requisitos e consideragoes

Requisitos de sistema

O complemento XProtect Incident Manager tem os mesmos requisitos de sistema que o XProtect VMS e o
XProtect Smart Client.

Para obter informacdes sobre os requisitos minimos do sistema para os varios aplicativos VMS e componentes
do seu sistema, acesse o site do Milestone (https://www.milestonesys.com/systemrequirements/).

Deteccao de movimento obrigatéria

Nenhum recurso no XProtect Incident Manager aciona a grava¢ao de sequéncias. Normalmente, quando ocorre
um incidente, ha também movimento.

Portanto, para assegurar que os operadores do XProtect Smart Client possam adicionar sequéncias gravadas
relevantes das camaras aos projetos de incidente, ative a detec¢do de movimento nas cameras.

Portas usadas por XProtect Incident Manager

O servico XProtect Incident Manager e seu componentes do servidor usam as seguintes conexdes de entrada.

Numero 5
Conexoes L
da Protocolo = Processo d Objetivo
e..
porta
A finalidade da porta 80 e da porta 443 é a mesma.
No entanto, qual porta o sistema de gerenciamento
80 HTTP 11S . duarp R g e
XProtect de video usa depende se vocé usou certificados
Smart Client para proteger a comunicagao.
eo
« Sevocé ndo protegeu a comunicagdo com
Management .
Client certificados, o VMS usa a porta 80.
ien
443 HTTPS IS

« Sevocé protegeu a comunicagdo com
certificados, o VMS usa a porta 443.

Para obter uma visao geral de todas as portas que o VMS usa, consulte o XProtect VMS manual do
administrador (https://doc.milestonesys.com/2023r2/pt-BR/portal/htm/chapter-page-mc-administrator-
manual.htm).
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Registros e bancos de dados do SQL

Bancos de dados SQL e armazenamento de dados

O XProtect Incident Manager tem seu préprio banco de dados SQL denominado Surveillance_IM. O banco de
dados Surveillance_IM SQL armazena informacdes sobre todos os seus projetos de incidente, dados
adicionados aos projetos de incidente e entradas de registro com algumas atividades do usuario relacionadas
ao XProtect Incident Manager. Todas as sequéncias, adicionadas ou ndo aos projetos de incidente, sdo como
sempre armazenadas nos bancos de dados de midia das cameras, nos armazenamentos dos servidores de
gravacao.

Arquivo do registro do sistema para XProtect Incident Manager

Para resolver os erros de sistema, é possivel encontrar o arquivo de registro no computador em que vocé
instalou o componente do sistema Management Server, neste local: C: \ProgramData\Milestone\XProtect

Incident Manager\Logs.

Quando o arquivo do registro do sistema para XProtect Incident Manager se torna maior do que 10 MB, o VMS
copia e arquiva o arquivo na subpasta Arquivamento. O VMS grava novas entradas de registro em um novo
arquivo do registro do sistema. Se vocé tiver as permissdes de usudrio necessarias, podera alterar quando o
VMS faz o arquivo do registro do sistema. Altere o valor para o valor do arquivo maxsize no arquivo
C:\Program Files\Milestone\XProtect Management Server\IIS\IncidentManager\Web.config.

Registro de atividade do usuario no Management Client e XProtect Smart Client
XProtect Incident Manager armazena registros detalhados da atividade do usuario em bancos de dados SQL.

Quando os administradores no Management Client criam, ativam e editam propriedades do incidente, essas
atividades sdo escritas no banco de dados SQL do servidor de registros SurveillanceLogServerV2.

Quando os operadores do XProtect Smart Client criam e editam projetos de incidente, as atividades sao
gravadas no préprio banco de dados do XProtect Incident Manager SQL denominado Surveillance_IM, no banco
de dados SQL do servidor de registros SurveillanceLogServerV2 ou em ambos os bancos de dados SQL.

Onde as atividades sdo registradas depende da atividade especifica.

Atividade registrada em
Quem e onde Atividade
Surveillance_IM SurveillanceLogServerV2

Administradores Definir, editar e excluir todas as

. I Nao Sim
no Management = propriedades do incidente e
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Atividade registrada em
Quem e onde Atividade
Surveillance_IM SurveillanceLogServerV2

configuragdes relacionadas a
XProtect Incident Manager.

Client

Criar e excluir projetos de
incidente. Gerar e imprimir Sim Sim
relatdrios do incidente.

Abrir e exportar projetos de ) .
L Sim Nao
incidente.

Operadores no Editar projetos de incidente. Por

XProtect Smart exemplo, aplicar ou alterar tipos

Client de incidente, estados, categorias ) 5

. L. Sim Nao

e dados e adicionar comentarios
ou informacgdes sobre

chamadas.

Criar e remover sequéncias.
Adicionar e remover sequéncias Sim Nao
a/de projetos de incidente.

O banco de dados Surveillance_IM esta localizado na mesma instalacdo do SQL Server que o banco de dados
SQL para o servico Management Server. Se mudar o banco de dados SQL para o servico Management Server,
mude o banco de dados Surveillance_IM para a mesma localizagdo. Vocé pode mover e fazer backup do banco
de dados Surveillance_IM da mesma forma que faz com outros bancos de dados SQL.

Consulte também as se¢8es sobre como mover o servidor de gerenciamento e gerenciar bancos de dados SQL
no manual do administrador XProtect VMS (https://doc.milestonesys.com/2023r2/pt-BR/portal/ntm/chapter-
page-mc-administrator-manual.htm).

Arquitetura do sistema

O XProtect Incident Manager estd instalado no mesmo computador que o servico Management Server.

O diagrama a sequir ilustra a comunicagao do sistema e os fluxos de dados entre os diversos componentes no
XProtect Incident Manager e o XProtect VMS.
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¥Protect Management #Protect

Client Smart Client
! E -
|
o | |
Ma;l:rgveer:a'lt| o e SQL server ‘ ‘
%]
L J

Incident manager

Fluxo = Acdes e componentes

Um operador do XProtect Smart Client inicia, salva, edita ou exclui um projeto de incidente.
Informacdes sobre o projeto de incidente e seus dados sdo salvas no préprio banco de dados SQL
do complemento Surveillance_IM. As atividades relacionadas aos projetos de incidente sao,
dependendo da atividade, registradas no préprio banco de dados SQL do complemento
Surveillance_IM, no banco de dados Log Server do servigo SQL SurveillanceLogServerV2 ou em
ambos.

Um administrador do Management Client cria, edita ou exclui uma propriedade do incidente. A
definicao de propriedade do incidente fica salva no préprio banco de dados SQL do complemento

2
Surveillance_IM. A atividade do usuario é registrada no banco de dados Log Server do servi¢co SQL
SurveillanceLogServerV2.
Clustering

Vocé pode fazer o cluster da sua instalagdo de XProtect Incident Manager.

Veja também as informac¢des disponiveis sobre clustering no manual do administrador para o seu VMS XProtect.

XProtect Incident Manager e Milestone Federated Architecture

Vocé pode usar o XProtect Incident Manager em uma instalagdo que faz parte de uma hierarquia de sites
federados de sites pai/filho.

Vocé pode usar o XProtect Incident Manager em todos os sites com uma licenga basica para XProtect Incident
Manager. Vocé pode adicionar sequéncias do seu proéprio site e seus sites filho aos seus projetos de incidentes.
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No entanto, os projetos de incidente estdo disponiveis apenas no site em que eles sdo criados. Os operadores
do XProtect Smart Client que trabalham em outros sites, primarios ou secundarios, ndo terdo acesso aos
projetos de incidente mesmo se as sequéncias dos sites forem adicionadas ao projeto de incidente.

Veja também as informac¢des disponiveis sobre Milestone Federated Architecture™ no manual do administrador
para o seu VMS XProtect.

Visao geral Iniciar
Antes de comecgar a usar as funcionalidades no XProtect Incident Manager, vocé precisa:

1. Instale e ative seu VMS XProtect.

Consulte também a secdo sobre como ativar licencas no XProtect VMS manual do administrador
(https://doc.milestonesys.com/2023r2/pt-BR/portal/htm/chapter-page-mc-administrator-manual.htm).

2. Ativar deteccdo de movimento.
3. Configurar o comportamento do XProtect Incident Manager no XProtect Management Client.
Consulte também Propriedades do incidente no Management Client na pagina 15.

4. Finalmente, os operadores podem comecar a salvar projetos de incidente no XProtect Smart Client para
documentar e gerenciar os incidentes, e compartilhar informagdes sobre eles com as partes relevantes
dentro ou fora da organizacgdo.
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Instalacao

Instalacao do XProtect Incident Manager

Ao instalar o XProtect Corporate 2022 R2 ou posterior, o XProtect Incident Manager também sera instalado.

Se vocé comprou o XProtect Incident Manager com XProtect Expert, XProtect Professional+, XProtect Express+
2022 R3 e posterior, o XProtect Incident Manager também serd instalado.

Para saber como instalar seu VMS, veja o manual do administrador para o seu produto VMS.

O XProtect Incident Manager estd instalado no mesmo computador que servico Management Server. Consulte
também Arquitetura do sistema na pagina 11.

XProtect Incident Manager e o servi¢co Log Server

Se vocé ndo instalar o servico Log Server, o VMS ndo podera registrar algumas das atividades do usuario
relacionadas ao XProtect Incident Manager.

Se vocé ndo instalou o servico Log Server durante a instalacdo inicial, mas o instalou posteriormente, é
necessario reiniciar o servico Incident Manager.

Para reiniciar o servi¢o Incident Manager, abra o Gerenciador de Servigos de Informacédo da Internet (IIS).
Clique com o botdo direito do mouse em VideoOs IM AppPool e selecione Parar; depois clique com o botao
direito do mouse em VideoOs IM AppPool novamente e selecione Iniciar.

Depois de reiniciar, o VMS comeca a gravar entradas de registro no banco de dados SQL do servidor de
registros SurveillanceLogServerV2. Consulte também Registros e bancos de dados do SQL na pagina 10.
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Configuracao

Definir o tempo de retencao para projetos de incidente

Os projetos de incidente geralmente contém dados pessoais. Para sempre cumprir o GDPR ou outras leis
aplicveis sobre dados pessoais, defina por quanto tempo vocé deseja manter os projetos de incidente.
Consulte também as recomendag8es no guia de privacidade do GDPR.

Quando o projeto de incidente expira, o projeto e todas as informacdes dele sdo excluidos automaticamente. As
sequéncias (video e audio gravados) possuem o tempo de retengao proprio.

Para definir ou editar o tempo de retencdo para projetos de incidente:
1. Selecione Ferramentas > Opc¢des.

2. Na aba Incidents, insira quantos dias vocé deseja manter os projetos de incidente. E possivel inserir
entre 1 e 365.000 dias. O valor-padrao é de 7 dias.

Mesmo que o tempo de retengdo para os projetos de incidente criados antes do
lancamento do XProtect 2023 R1 tenha esgotado, o VMS XProtect ndo exclui os projetos
de incidente anteriores ao 2023 R1. E necessario exclui-los manualmente.

Propriedades do incidente no Management Client

E possivel usar e definir as diversas propriedades do incidente no XProtect Incident Manager para padronizar
como os operadores do XProtect Smart Client documentam e gerenciam incidentes e assim ter uma visdo geral
melhor dos incidentes.

As propriedades do incidente a seguir estdo disponiveis:

Propriedade  Descricao Exemplos

« Acidente no local de trabalho

Tipos de incidente sdo a forma principal de - funcionario

classificar e distinguir incidentes. . Acidente no local de trabalho

Tipos

Consulte Definir e editar tipos de incidente na - contratado
pagina 23. « Acidente no local de trabalho
- visitante
Estados Os estados de incidente ajudam os operadores do « Novo
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Propriedade = Descri¢do Exemplos

XProtect Smart Client a rastrear o progresso de « Em andamento

uma investigagao de incidente.
« Emespera
Consulte Defina e edite estados de incidente na

pagina 24. » Fechado

: o o Categorias de incidente:
As categorias de incidente e os dados de incidente g

ajudam os operadores do XProtect Smart Client a « Localiza¢do do acidente
classificar os projetos de incidente com mais . .

. o B « Motivo do acidente
detalhes. Ambas as propriedades do incidente sdo

Categorias opcionais. Dados do incidente:
Consulte Definir e editar categorias de incidente « Numero de pessoas feridas

na pagina 24 e Definir e editar dados de incidente T
« Contato de emergéncia

< qina 25.
na pagina 25 notificado

Para uma situacdo pratica passo a passo de como usar e definir as diversas propriedades do incidente, consulte
Cenario A na pagina 16.

Um exemplo de como usar e definir propriedades do incidente

Cenario A

Vocé pode usar e definir as diferentes propriedades do incidente no XProtect Incident Manager para obter uma
visdo geral dos seus incidentes e ajudar a padronizar como os operadores do XProtect Smart Client
documentam e gerenciam incidentes.

Na situagdo a seqguir, imagine que vocé deseja documentar e gerenciar as circunstancias relacionadas a lesdes
no local de trabalho e portanto necessita das seguintes propriedades do incidente.

Tipos de incidente

Primeiro, vocé usara os tipos de incidente para documentar o detalhe mais importante dos acidentes no local de
trabalho. Nesta situac¢do, vocé gostaria de saber quem sofreu o acidente.

Veja como em Cenario: Use tipos de incidente para documentar quem se machucou na pagina 17.

16 | Configuragao



Manual do administrador | XProtect® Incident Manager 2023 R2

Categorias de incidente

Depois, vocé apresentara as categorias de incidente para classificar melhor cada acidente no local de trabalho
e encontrar maneiras de preveni-los no futuro. Nesta situacdo, vocé gostaria de saber:

« Quais sdo os motivos por tras dos acidentes no local de trabalho?
» Onde ocorrem os acidentes no local de trabalho?

Veja como em Cenario: Use categorias de incidente para documentar por que e onde os acidentes ocorrem na
pagina 18.

Dados do incidente

Finalmente, vocé apresentara dados do incidente para documentarmos mais detalhes sobre cada acidente no
local de trabalho. Nesta situagdo, vocé gostaria de saber:

» Quantas pessoas se machucaram?
« Um contato de emergéncia foi notificado?
« Algum produto foi danificado e qual era o valor dele?

Veja como em Cenario: Use os dados do incidente para documentar o niumero de feridos e circunstancias
adicionais na pagina 21.

Cenario: Use tipos de incidente para documentar quem se machucou

Para comecar a rastrear acidentes no local de trabalho, vocé se concentrara primeiro apenas em quem se
machucou. Vocé usara os tipos de incidente para documentar esses dados.

No painel Navegacao do site em XProtect Management Client, selecione Incidentes e, depois, Propriedades
do incidente. Selecione a guia Tipos.

Crie os seguintes tipos de incidente:

Nomes dos tipos de incidente

Acidente no local de trabalho - funcionario

Acidente no local de trabalho - contratado (seguranca)
Acidente no local de trabalho - contratado (limpeza)
Acidente no local de trabalho - contratado (outro)

Acidente no local de trabalho - visitante
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Configuration
Types Statuses Categores Category 1 Category 2 Category 3 Category 4 Categr

Search

ID MName Description
‘waorkplace injury - employes
workplace injury - contractor (security)
workplace injury - contractor (dleaning)
workplace injury - contractor {other)
workplace injury - visitor

| | 3] ] —

Salve as configurag8es e peca aos operadores do XProtect Smart Client que reiniciem o XProtect Smart Client.
Como é o visual dos tipos de incidente definidos no XProtect Smart Client

Na proxima vez que os operadores fizerem login no XProtect Smart Client e iniciarem ou atualizarem um
projeto de incidente, eles podem atribuir um dos novos tipos de incidente ao projeto de incidente.

Incident project

Comments Sequence list Calls Activity logs

Created by TA Test User

Type Workplace injury - employee
Workplace injury - employee

Status Workplace injury - contractor (security)

Workplace injury - contractor (cleaning)
Start time T oy
Workplace injury - contractor (other)
Workplace injury - visitor
End time

Cenario: Use categorias de incidente para documentar por que e onde os
acidentes ocorrem

Visto que os acidentes no local de trabalho continuam acontecendo e os operadores do XProtect Smart Client
criam mais e mais projetos de incidente para documenta-los, agora vocé entende melhor quem esta se

machucando. Vocé decide documentar mais circunstancias relacionadas aos acidentes. Por exemplo, agora
pode ver que:

« A maioria dos acidentes esta relacionada a cair ou ser atingido por um objeto. Quer garantir que cada
projeto de incidente tenha informacgdes sobre o motivo do acidente

« A maioria dos acidentes ocorre no laboratério ou no almoxarifado, e alguns ocorrem nos escritérios.
Quer garantir que cada projeto de incidente tenha informacgdes sobre a localizagao do acidente
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Para documentar esses detalhes, vocé ativa e define as categorias de incidente.

No painel Navegacéao do site em XProtect Management Client, selecione Incidentes e, depois, Propriedades
doincidente. Selecione a guia Categorias.

Crie as seguintes categorias de incidente:

Categoria Nome Descricao
1 Motivo O que aconteceu?
2 Localizagao Onde o incidente aconteceu?

File View Action Maintenance Tools Help
H 92 © ® il
Site Navigation + 1 X WConfiguration
-G EC2AMAZ-PEEG1R4 - (22.1a)
{1 Basics
|- Remote Connect Services

Types Statuses Categores Category 1 Category 2 Categon

Incident categories

E| Servers

%‘ Devices

-3 Client

[ Rules and Events
E@ Security

@ System Dashboard
=] Server Logs

? Metadata Use

Eﬁ Access Control
=2 Incidents

[ﬂa Transact

B Alarms

Add incident categories so the

operator can categorize incidents in more detail. These
details help you understand what incidents ocour at
what frequency. Learn more

Category 1
Enahble
MName Fezzon
Descnption
Category 2
Enable

Name Location %

Descrption

Depois, na guia Categoria 1 e na guia Categoria 2, pode criar os valores para os locais e motivos mais comuns

dos acidentes.

Crie os seqguintes valores para as categorias de incidente:

19 | Configuragao



Manual do administrador | XProtect® Incident Manager 2023 R2

Para categoria Nomes de categoria

Preso entre objetos
Queda de lugar alto

Categoria 1 . .
; Atingido por um objeto em queda
(Motivo) .
Tropegou ou caiu
Outras
Laboratério
Almoxarifado
Categoria 2 Estacionamento
(Localizagao) Escritérios 1-12
Escritérios 13-19
Outras
Configuration

Types Statuses Categories Category 1 Category 2 Category 3 Category 4 Catege

Search

ID Mame Description
11 |Trapped between objects
12 |Fallen from height

13 |Struck by falling object
14 [Tripped or fallen

15 |Other

Configuration
Types  Statuses Categories Category 1 Category 2 Category 3 Category 4 Cateqe

Search

ID Mame Description
16 |Laboratorny
17 |Storage room
18 |Parkang lot
19 |Offices 1-12
20 |Offices 13-19
21 |Other

Salve as configuragdes e peca aos operadores do XProtect Smart Client que reiniciem o XProtect Smart Client.

Na proxima vez que os operadores fizerem login no XProtect Smart Client e atualizarem um projeto de
incidente, eles podem atribuir as novas categorias e valores da categoria ao projeto de incidente.

Como é o visual das categorias de incidente definidas e valores de categoria no XProtect Smart Client
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Os nomes e as descri¢des das categorias de incidente que vocé ativou e definiu aparecerao como rétulos e
dicas de ferramentas. Para ver as categorias de incidente, selecione a guia Incidentes, clique duas vezes em
um projeto de incidente para abri-lo e selecione a guia Categorias.

Incident project

Main details m Comments Sequence list
S, R

What happened?
Location vi'X

Os valores da categoria de incidente que vocé definiu aparecem nas listas ao lado da categoria a qual
pertencem. Para vé-los, selecione a guia Incidentes, clique duas vezes em um projeto de incidente para abri-lo
e selecione a guia Categorias.

Incident project

Main details m Comments Sequence list

Reason
Trapped between objects
Fallen from height
Struck by falling object

Location

Trpped or fallen
Other

Cenario: Use os dados do incidente para documentar o nimero de feridos e
circunstancias adicionais

A medida que a documentacao dos incidentes se torna mais abrangente, vocé percebe que é necessario
documentar as circunstancias adicionais de cada lesdo de forma estruturada. Por exemplo, em cada projeto de
incidente, vocé quer documentar:

» Quantas pessoas se machucaram?

« Um contato de emergéncia foi notificado?

« Algum produto também foi danificado no incidente?

« Em caso afirmativo, qual é o valor dos produtos danificados?

No painel Navegacao do site em XProtect Management Client, selecione Incidentes e, depois, Propriedades
doincidente. Selecione a guia Categorias.

Ativar e definir os seguintes dados do incidente:
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Ativar Definir

Dados do s

L. Nome Descricao

incidente

NUmero inteiro 1 NuUmero de pessoas feridas

Selecionar caixa . . Selecione esta opgdo se vocé ligou para
Contato de emergéncia notificado? . L

1 o contato de emergéncia do funcionario.

Selecionar caixa . Selecione essa opgao se os produtos
Produtos danificados? . o

2 ficaram danificados.

NUmero decimal .
Valor aproximado dos danos (USD)

1
Configuration -
Types Statuses Categories Category 1 Category 2 Category 3 Category 4 Category 5
Incident categories Incident data
Add incident categories so the Add more types of data so the
operator can categorize incidents in more detail. These operator can categorize incidents better. Learn more

details help you understand what incidents occur at
what frequency. Leam more

Check box 1
Enable
Category 1 !
ik Name Emergency contact notified?
ik o Descnption | Select this check box if you've called 1

Descnption |'What happened?

Check box 2
Enable
Category 2 vl
Enable Name Goods damaged?
Mame Location Description | Select this check box if goods were dg

Description |Where did the incident happen?

Check box 3

—

Salve as configurag8es e peca aos operadores do XProtect Smart Client que reiniciem o XProtect Smart Client.

Na préxima vez que os operadores fizerem login no XProtect Smart Client e atualizarem um projeto de
incidente, eles podem usar os elementos de dados do incidente para documentar mais detalhes sobre
acidentes no local de trabalho.

Como é o visual dos dados de incidentes definidos e ativados no XProtect Smart Client
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Os nomes e as descri¢des dos elementos dos dados do incidente que vocé ativou e definiu aparecerao como
rétulos e dicas de ferramentas. Para vé-los, selecione a guia Incidentes, clique duas vezes em um projeto de
incidente para abri-lo e selecione a guia Categorias.

Incident project

Main details m Comments Sequence list Calls Activity logs

Reason i X Number of people injured Emergency contact notified? [/
Location v X Goods damaged? Ek Approximate value of damage | 100.00

Select this check box if goods were damaged.

Definir e editar tipos de incidente

Tipos de incidente sao a forma principal de classificar e distinguir incidentes. Os operadores do XProtect Smart
Client podem atribuir um tipo de incidente a cada projeto de incidente quando criar ou atualizar os projetos de
incidente.

Para definir ou editar um tipo de incidente no Management Client:
1. Selecione Navegacdo do site > Propriedades do incidente.
2. Na guia Tipos, selecione:
« Adicionar para definir um novo tipo de incidente
. Editar para atualizar um tipo de incidente existente

« Excluir para remover um tipo de incidente existente

Nao é possivel editar ou excluir tipos de incidente atribuidos a um ou mais
projetos de incidente no XProtect Smart Client. Antes de editar ou excluir tipos de
incidente, pressione F5 para atualizar e incluir as altera¢des mais recentes nos
projetos de incidente.

3. Salve as configurag8es e peca aos operadores do XProtect Smart Client que reiniciem o XProtect Smart
Client.

Na préxima vez que os operadores fizerem login no XProtect Smart Client, as altera¢8es nas propriedades do
incidente serdo refletidas.

Para um exemplo de situagdo de uso de tipos de incidente, consulte Cenario: Use tipos de incidente para
documentar quem se machucou na pagina 17.
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Defina e edite estados de incidente

Os estados de incidente ajudam os operadores do XProtect Smart Client a rastrear o progresso de uma
investigacdo de incidente. Os operadores do XProtect Smart Client podem atribuir um estado a cada projeto de
incidente quando atualizar os projetos de incidente existentes.

Exemplos de estados de incidente sdo:
« Novo
« Em andamento
« Em espera
« Fechado
Para definir ou editar um estado do incidente no Management Client:
1. Selecione Navegacao do site > Incidentes > Propriedades do incidente.
2. Na guia Estados, selecione:
« Adicionar para definir um novo estado do incidente
. Editar para atualizar um estado do incidente existente

« Excluir para remover um estado do incidente existente

N3o é possivel editar ou excluir estados de incidente atribuidos a um ou mais
projetos de incidente no XProtect Smart Client. Antes de editar ou excluir estados
de incidente, pressione F5 para atualizar e incluir as altera¢des mais recentes nos
projetos de incidente.

3. Salve as configuracdes e peca aos operadores do XProtect Smart Client que reiniciem o XProtect Smart
Client.

Na préxima vez que os operadores fizerem login no XProtect Smart Client, as alteracdes nas propriedades do
incidente serdo refletidas.

Definir e editar categorias de incidente

As categorias de incidente ajudam os operadores do XProtect Smart Client a classificar os projetos de incidente
com mais detalhes. As categorias de incidente sdo opcionais. Quando o incidente foi ativado adequadamente,
os operadores do XProtect Smart Client podem atribui-los a todos os projetos de incidente independentemente
do tipo de incidente, estado do incidente ou outras propriedades do incidente atribuidos.

Vocé pode ativar e usar cinco categorias de incidente.

Para ativar e definir ou editar uma categoria de incidente no Management Client:
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1. Selecione Navegacao do site > Incidentes > Propriedades do incidente.
2. Selecione a guia Categorias e na area Categorias de incidente, ative uma categoria.
3. D& um nome a categoria e uma descricdo opcional.

4. Agora, selecione a guia Categoria 1-5 correspondente a categoria que vocé ativou. Por exemplo, se vocé
ativou Categoria 2 na guia Categorias, selecione a guia Categoria 2.

5. Na guia Categoria 1-5 a direita, selecione:
« Adicionar para definir um novo valor da categoria
. Editar para atualizar um valor da categoria existente

« Excluir para remover um valor da categoria existente

Nao é possivel editar ou excluir valores da categoria que os operadores do
XProtect Smart Client tenham atribuido a um ou mais projetos de incidente. Antes

K4 de editar ou excluir valores da categoria, pressione F5 ou selecione Atualizar para
garantir que as altera¢des mais recentes sejam refletidas nos projetos de
incidente.

6. Salve as configuracdes e peca aos operadores do XProtect Smart Client que reiniciem o XProtect Smart
Client.

Na préxima vez que os operadores fizerem login no XProtect Smart Client, as alteracdes nas propriedades do
incidente serdo refletidas.

Para um exemplo de situagdo de uso de categorias de incidente, consulte Cenario: Use categorias de incidente
para documentar por que e onde os acidentes ocorrem na pagina 18.

Definir e editar dados de incidente

Os dados de incidente ajudam os operadores do XProtect Smart Client a classificar os projetos de incidente com
mais detalhes. Os dados de incidente sdo opcionais. Quando o incidente foi ativado adequadamente, os
operadores do XProtect Smart Client podem atribui-los a todos os projetos de incidente independentemente do
tipo de incidente, estado do incidente ou outras propriedades do incidente atribuidos.

Ha diferentes tipos de dados de incidente:
« Campos para inserir um nimero inteiro, um ndmero decimal e texto livre
« Selecdo de opgdes e data e hora

E possivel ativar e definir trés de cada tipo de dados de incidente.

Para ativar e definir ou editar dados de incidente no Management Client:
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1. Selecione Navegacao do site > Incidentes > Propriedades do incidente.

2. Selecione a guia Categorias, e na area Dados de incidente, ative o tipo de dados de incidente que seja
mais adequado para o que vocé deseja realizar.

3. D& um nome ao tipo de dados de incidente e uma descri¢ao opcional.
4. Ative e defina mais tipos de dados de incidente, se necessario.
5. Peca aos operadores do XProtect Smart Client que reiniciem o XProtect Smart Client.

Na proxima vez que os operadores fizerem login no XProtect Smart Client, as alteracdes nas propriedades do
incidente serao refletidas.

Para um exemplo de situacdo de uso de dados de incidente, consulte Cenario: Use os dados do incidente para
documentar o nimero de feridos e circunstancias adicionais na pagina 21.

Definir e editar o titulo do relatoério

Os operadores do XProtect Smart Client podem criar um relatério com todas as informag8es textuais que
tenham sido adicionadas a um projeto de incidente.

Se quiser um titulo principal especifico desses relatérios além do subtitulo Relatério de incidente, defina esse
titulo em Management Client. Por exemplo, o titulo principal pode ser o nome da sua organizacdo.

Para definir ou editar o titulo do relatério no Management Client:
1. Selecione Ferramentas > Opgdes.

2. Na guia Incidents, no campo Titulo de relatérios de incidentes, insira o titulo do relatério.

Especificar permissdes para recursos e elementos da interface do
usuario no XProtect Incident Manager

E possivel especificar as permissdes para os recursos relacionados ao incidente e os elementos da interface do
usuario que:

« As fun¢des do operador tém permissdo de visualizar e gerenciar no XProtect Smart Client

« As fun¢des do administrador tém permissdo de visualizar e definir no XProtect Management Client.
Vocé pode decidir:

« Nao dar permissdes

« Dar permissdes apenas para visualizar

« Dar permissdes para gerenciar

Permitir que os usuarios visualizem e acessem os elementos da interface do usuério, vocé precisa dar
permissdo a eles.
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Ao dar aos usuarios a permissao para gerenciar um recurso, vocé permite que vejam, criem, editem e excluam
as configuragdes e as propriedades relacionadas a esse recurso. A permissdo para visualizar permite que os
usuarios apenas visualizem as configuragfes e as propriedades relacionadas ao recurso, mas ndo cria-las,
editd-las ou exclui-las.

Os usuarios com a fun¢do de Administradores sempre tém todas as permissées para todos os recursos
relacionados ao incidente e interface do usuario em Management Client e XProtect Smart Client.

Para especificar permissées no Management Client:

1. Selecione Navegacao do site > Seguranca > Func¢des.

2. Selecione a guia Incidentes e expanda o né Incidentes na janela Configurac¢des da funcao.

3. Se quiser dar a fun¢do do operador do XProtect Smart Client permissdes para gerenciar ou visualizar
projetos de incidente:

1.

Selecione uma func¢ao do operador ou crie uma.

2. Selecione Propriedades do incidente e dé permissao de Visualizacdo para que as propriedades

do incidente que vocé definir em Management Client estejam disponiveis para usuarios com a
fun¢do de operador.

Se quiser dar a funcdo do operador permissdes para recursos gerais e elementos da interface do
usuario relacionados aos projetos de incidente, selecione o né projetos de incidente e depois
selecione se a fun¢do deve ter permissdes para gerenciar ou apenas visualizar os projetos de
incidente.

Se quiser dar permissdes para alguns recursos adicionais e elementos da interface do usuario,
expanda Projetos de incidente, selecione um recurso ou elemento da interface do usuario e dé
permissao.

4. Se quiser dar permissdes a fun¢do do administrador do Management Client:

1.

2.

Selecione uma fun¢do do administrador ou crie uma.

Selecione Propriedades do incidente e se a fungdo deve ter permissdo ou para gerenciar ou
para apenas visualizar as propriedades do incidente que os administradores podem definir para
os operadores do XProtect Smart Client.

Se quiser dar permissdo aos operadores do XProtect Smart Client para exportar
sequéncias adicionadas aos projetos de incidente, defina isso em um perfil do Smart
Client.

Consulte a se¢ao sobre Smart Client perfis no XProtect VMS manual do administrador
(https://doc.milestonesys.com/2023r2/pt-BR/portal/htm/chapter-page-mc-administrator-
manual.htm) .

Para mais informagdes sobre as configura¢des de permissdes relacionadas a XProtect Incident Manager, veja
Guia Incidente (Seguranca > n6 Fung¢des) na pagina 28.
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Detalhes da interface de usuario

Propriedades do incidente (n6 Incidentes)
As informacg08es a seguir descrevem as configuragdes relacionadas ao XProtect Incident Manager.
Vocé define todas as propriedades do incidente para os operadores do XProtect Smart Client nestas guias:
« Tipos
. Estados
. Categorias
« Categoria 1-5

Todas as propriedades do incidente tém as configura¢fes abaixo:

Nome Descricao

Nomes de propriedades do incidente ndo tém de ser Unicos, mas nomes Unicos e descritivos é

Nome . L. . ~
vantajoso em varias situagoes.

Uma explicacdo mais detalhada da propriedade do incidente definida. Por exemplo, se vocé
Descricdo | criou uma categoria denominada Localiza¢do, a descri¢ao poderia ser Onde o incidente
aconteceu?

Guia Incidente (Seguranca > n6é Funcdes)
Se vocé tiver XProtect Incident Manager, é possivel especificar as seguintes permissdes para suas func¢des.

Para dar a uma funcdo de administrador do Management Client as permissdes para gerenciar ou visualizar as
propriedades do incidente, selecione o né Propriedades do incidente.

Para dar a um operador do XProtect Smart Client permissao para visualizar as propriedades definidas do
incidente, selecione Propriedades do incidente e dé permissdo de Visualizacdo. Para dar permissdes gerais
para gerenciar ou visualizar os projetos de incidente, selecione o né Projeto de incidente. Expanda o né projeto
de incidente e selecione um ou mais nds secundarios para dar permissdes para esses recursos ou
funcionalidades especificos adicionais.
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Nome

Gerenciamento

Visualiza¢ao
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Descricao

Permissao para gerenciar (visualizar, criar, editar e excluir) as configurag8es e as
propriedades relacionadas a um recurso ou visualizar um elemento da interface do
usuario representado pelo né selecionado em Management Client ou XProtect Smart
Client.

Permissao para visualizar (mas ndo para criar, editar e excluir) as configuracdes e as
propriedades relacionadas a um recurso, visualizar propriedades do incidente definidas
ou visualizar um elemento da interface do usudrio representado pelo n6 selecionado
em Management Client ou XProtect Smart Client.
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Solucao de problemas

Solucao de problemas do XProtect Incident Manager

Arquivo do registro do sistema

Para resolver os erros de sistema, é possivel encontrar o arquivo de registro no computador em que vocé
instalou o componente do sistema Management Server, neste local: C: \ProgramData\Milestone\XProtect
Incident Manager\Logs.

Mensagens no XProtect Smart Client

Nao foi possivel adicionar sequéncia. Tente novamente mais tarde.

Sua conexao com os servidores do VMS é instavel. Entre em contato com os administradores do sistema se o
problema persistir.

Administradores do sistema: verifiquem se a rede e todos os servidores VMS e servicos estdo funcionando.
Nao foi possivel criar projeto de incidente. Tente novamente mais tarde.

Sua conexao com os servidores do VMS é instavel. Entre em contato com os administradores do sistema se o
problema persistir.

Administradores do sistema: verifiquem se a rede e todos os servidores VMS e servicos estdo funcionando.
Nao foi possivel gerar relatério. Tente novamente mais tarde.
Esta mensagem pode ter dois motivos:

a. Sua conexdo com os servidores do VMS é instavel. Entre em contato com os administradores do sistema
se o problema persistir.

Administradores do sistema: verifiquem se a rede e todos os servidores VMS e servigos estdo
funcionando.

b. A lista de projetos de incidente e as listas de sequéncias ndo sdo atualizadas em tempo real. Assim, se
uma dessas listas ficou aberta por algum tempo e outro operador do XProtect Smart Client excluiu itens
da lista, vocé verd essa mensagem se tentar editar o item da lista excluido ou os elementos incluidos no
item da lista excluido.

Por exemplo, outro operador excluiu um projeto de incidente enquanto a lista de projetos de incidente
estava aberta. Ainda é possivel ver o projeto de incidente excluido na lista no seu computador, mas vocé
recebera essa mensagem de erro se tentar gerar um relatério.

Nao foi possivel executar essa acdo. Atualize a lista.

A lista de projetos de incidente e as listas de sequéncias ndo sdo atualizadas em tempo real. Assim, se uma
dessas listas ficou aberta por algum tempo e outro operador do XProtect Smart Client excluiu itens da lista, vocé
vera essa mensagem se também tentar excluir ou salvar o projeto de incidente ja excluido.

Nao foi possivel executar essa agdo. Tente novamente mais tarde.
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Sua conexao com os servidores do VMS é instavel. Entre em contato com os administradores do sistema se o
problema persistir.

Administradores do sistema: verifiquem se a rede e todos os servidores VMS e servicos estdo funcionando.
Nao foi possivel remover todas as sequéncias. Tente novamente mais tarde.

Sua conexao com os servidores do VMS é instavel. Entre em contato com os administradores do sistema se o
problema persistir.

Administradores do sistema: verifiguem se a rede e todos os servidores VMS e servi¢cos estdo funcionando.
Nao foi possivel salvar [x]. Tente novamente mais tarde.

Esta mensagem aparece ao tentar salvar um comentario, informagdes sobre uma chamada ou outra
configuragdo. Esta mensagem pode ter dois motivos:

a. Sua conexdo com os servidores do VMS é instavel. Entre em contato com os administradores do sistema
se o problema persistir.

Administradores do sistema: verifiquem se a rede e todos os servidores VMS e servigos estdo
funcionando.

b. Alista de projetos de incidente e as listas de sequéncias ndo sdo atualizadas em tempo real. Assim, se

uma dessas listas ficou aberta por algum tempo e outro operador do XProtect Smart Client excluiu itens
da lista, vocé vera essa mensagem se tentar editar o item da lista excluido ou os elementos incluidos no
item da lista excluido.
Por exemplo, outro operador excluiu um projeto de incidente enquanto a lista de projetos de incidente
estava aberta. Ainda é possivel abrir o projeto de incidente excluido do seu computador, mas se tentar
adicionar ou editar um comentario, informag¢&es sobre uma chamada ou alterar o estado do incidente,
ou outros, vocé receberd essa mensagem de erro.

Permissao negada.

Os administradores do sistema ndo Ihe deram permissao para usar um recurso. Entre em contato com os
administradores do sistema se ndo for possivel concluir as tarefas sem esse recurso.

Relatério gerado, mas nem todas as informacgdes estdo incluidas.

Durante a geracdo do relatério, a conexdo com os servidores do sistema de gerenciamento de video ou
servicos foi perdida. O relatério ndo contém todas as informag¢8es do projeto de incidente. Tente gerar o
relatério novamente.

Mensagens no XProtect Smart Client e XProtect Management Client

Esta informacao nao esta disponivel para vocé.

Os administradores do sistema ndo Ihe deram permissao para usar um recurso. Entre em contato com os
administradores do sistema se ndo for possivel concluir as tarefas sem esse recurso.
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C

categoria de incidente

Detalhes opcionais sobre um incidente. Com categorias, vocé pode adicionar informacdes mais granulares
sobre um incidente. Exemplos de categorias de incidentes sdo: o local do incidente, o nUmero de cimplices e se
as autoridades foram chamadas.

E

estado do incidente

Um detalhe sobre um incidente. Com os estados de incidente, é possivel rastrear o progresso de uma
investigacdo de incidente. Exemplos de estados de incidente sdo: Novo, Em andamento, Suspenso ou Fechado

G

gerenciamento de incidente

Atividades de uma organizacdo para identificar, documentar, tratar e analisar incidentes a fim de corrigir
rapidamente situacdes com implica¢des negativas e prevenir futuras recorréncias. Veja também incidente.

I

incidente

Um ato ou situagao negativo ou perigoso que pode levar a danos, perda ou interrupcdo da equipe,
propriedades, operagdes, servigos ou fungdes de uma organizagao.

L

lista de sequéncia
Uma lista de periodos ininterruptos de gravag¢des com video e possivelmente dudio originados do VMS XProtect.

lista de sequéncia de rascunho

Uma lista temporaria de periodos ininterruptos de grava¢ées com video e possivelmente dudio. O usuario
adiciona as diferentes sequéncias a lista de sequéncias de rascunho como a primeira etapa de 1) criar um novo
projeto de incidente e adicionar as sequéncias ao novo projeto ou 2) adicionar as sequéncias a um projeto de
incidente existente.

P
projeto de incidente

Um projeto no qual os dados sobre um incidente sdo armazenados. Os dados podem ser video, audio,
comentarios, categorias de incidentes e outros dados. O operador adiciona os comentarios e seleciona as
caracteristicas relevantes do incidente para um projeto de incidente no XProtect Smart Client. No Management
Client, o administrador do sistema define quais caracteristicas de incidentes estdo disponiveis para os
operadores ao criar projetos de incidentes.
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propriedades do incidente
Uma ampla variedade de dados que vocé pode definir para um projeto de incidente: categorias, estado, tipo e
outros

R

registros de atividades
Entradas de registro adicionadas pelo VMS que descrevem as atividades dos usudrios no VMS.

T

tipo de incidente
Um detalhe sobre um incidente. Com um tipo, vocé categoriza que tipo de incidente é. Exemplos de tipos de
incidente sdo: Roubo, Acidente de carro, Invasdo.

X

XProtect Incident Manager
Produto disponivel como um produto adicional a sistemas de monitoramento XProtect. Com o XProtect Incident
Manager, vocé pode documentar e gerenciar incidentes dentro do XProtect Smart Client.
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Sobre a Milestone

A Milestone Systems é uma fornecedora lider de sistema de gerenciamento de video em plataforma aberta;
uma tecnologia que ajuda a garantir a seguranca, proteger ativos e aumentar a eficiéncia dos negécios no
mundo todo. A Milestone Systems possibilita a existéncia de uma comunidade em plataforma aberta que
impulsiona colaboracdo e inovagao no desenvolvimento e no uso da tecnologia de video em rede, com
solugdes consistentes e expansiveis comprovadas em mais de 150 mil locais no mundo todo. Fundada em
1998, a Milestone Systems é uma empresa autbnoma do Canon Group. Para obter mais informacdes, visite
https://www.milestonesys.com/.
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